CERT-LT apibendrina | ketvir€io veiklg

Lietuvos Respublikos nacionalinis elektroniniy rySiy tinkly ir informacijos saugumo
incidenty tyrimo padalinys CERT-LT apibendrina 2011 m. | KketvirCio veiklos
rezultatus. CERT-LT per 2011 m. | ketvirtj tyré 2 508 iS Lietuvos elektroniniy rySiy
paslaugy teikéjy, uzsienio CERT tarnyby, atliekanciy tarptautinius incidenty tyrimus, ir i$
Lietuvos interneto naudotojy gautus praneSimus apie incidentus elektroninéje erdvéje.
Palyginti su 2010 m. | ketvir€iu (2 313 pranesimy), tirty praneSimy apie incidentus

padaugeéjo 8 procentais.

Pirmajj mety ketvirtj itin padaugéjo praneSimy apie kompiuteriy uzvaldymo incidentus.
CERT-LT istyré 707 praneSimus — 22 kartais daugiau nei 2010 m. IV ketvirtj (33
pranesSimai). Tokj didelj istirty praneSimy skaiciy lémé bendradarbiavimas su naujais
tarptautiniais  partneriais, atliekanciais tarptautinius incidenty tyrimus. PasiraSyti
bendradarbiavimo susitarimai dél informacijos teikimo, susijusios su tinkly ir informacijos
saugumo pazeidimais, uZfiksuotais Lietuvos Respublikos vieSuosiuose elektroniniy rySiy
tinkluose ir informacinése sistemose. CERT-LT atlikty tyrimy duomenys parodeé, kad
dauguma aptikty uzvaldymo atvejy buvo atlikti automatizuotomis priemonéms, pasitelkiant

botnet tinklus. CERT-LT ir toliau stebi Siy incidenty augimo tendencijas.

Daugiausia istirta praneSimy (1 588) apie kenkéjiSkg programine jrangg, kuri veikdama gali
pazeisti kompiuterio valdymg ir jtraukti jj j botnet tinklg. Glaudziai bendradarbiaujant su
tarptautiniais partneriais, gaunama vis daugiau praneSimy apie Lietuvoje plintancCius
kompiuteriy ,zombius®, dalyvaujanCius botnet tinklo veikloje. Pasitelkus kenkéjiSkg
programine jrangg valdomy kompiuteriy tinklas daznai naudojamas kaip priemoné kitoms
saugumo atakoms vykdyti. CERT-LT nuolatos registruoja ir skelbia informacijg apie botnet

tinkluose aptiktu kompiuteriy aktyvuma.

Taip pat gauti ir tirti praneSimai apie Siuos incidentus: dél elektroninés paslaugos trikdymo
ataky (angl. Denial of Service, DoS) — 12 (2010 m. IV ketvirtj — 10); dél klastojimo — 6
(2010 m. IV ketvirtj — 8); deél manipuliacijos — 5 (2010 m. IV ketvirtj — 8).


https://www.cert.lt/
https://www.cert.lt/
http://www.esaugumas.lt/botnet
http://www.esaugumas.lt/botnet

CERT-LT iStyre visus gautus praneSimus apie incidentus bei pateiké rekomendacijas, kaip

pasalinti jy padarinius ar sustabdyti jy plitima.

Pirmagjj ketvirti CERT-LT 44 kartus konsultavo fizinius ir juridinius asmenis tinkly ir

informacijos saugumo klausimais.

Tirti praneSimai apie incidentus pagal tipus:

(angl. Virus, Worm) —
programiné jranga ar jos
dalis, specialiai sukurta
neteisétai prisijungti ar
sudaryti sglygas neteisétai
prisijungti prie informacinés
sistemos ar elektroniniy rysiy
tinklo, sutrikdyti ar pakeisti
(taip pat perimti valdyma)
informacinés sistemos ar
elektroniniy rysiy tinklo
veikimg, sunaikinti, sugadinti,
iStrinti ar pakeisti
elektroninius duomenis,
panaikinti ar apriboti galimybe
naudotis elektroniniais
duomenimis, sudaryti sglygas
neteisétai pasisavinti ar kitaip
panaudoti nevieSus
elektroninius duomenis tokios
teisés neturintiems

asmenims.

Incidenty tipas | Incidenty tipo paaiskinimas Incidenty Incidenty
(sutrumpinimas) skaicius 2011 Skaicius 2011

m. | ketv. m. | ketv. (proc.)
Virusai KenkéjiSka programiné jranga | 1 588 63,3




DoS

Elektroninés paslaugos
trikdymo ataka (angl. DoS) —
tai veiksmas, kuriuo siekiama
sutrikdyti elektroniniy rysSiy
tinklo ir (ar) informacinés
sistemos darbg arba
elektroniniy rysiy tinklu

teikiamas paslaugas.

12

0,5

Uzvaldymas

NeleidZiamasis naudojimasis
informacinés sistemos
iStekliais

(angl. Web Site Defacement)
— neteisétas informacinés
sistemos iStekliy naudojimas.
ir

NeleidZiamasis prisijungimas
(angl. System
Compromise/Intrusion) —
neteisétas prisijungimas prie
informacinés sistemos ar

elektroniniy rysiy tinklo.

707

28,2

Klastojimas

Elektroniniy duomeny
klastojimas (angl. Phishing) —
sgmoningas elektroniniy
duomeny iSkraipymas ar
pakeitimas netikrais

elektroniniais duomenimis.

0,2

Manipuliacija

Manipuliacija elektroniniais
duomenimis (angl. Spyware)
— elektroniniy duomeny
pasisavinimas, platinimas,
paskelbimas ar kitoks

neteisétas jy panaudojimas.

0,2




Kiti

146

5,8

Konsultacijos

44

1,8

5.8%

M Virusai- 63,3 %

M Uzvaldymas-28,2%
i DoS- 0,5%

i Klastojimas- 0,2%
L Manipuliacija- 0,2%
L Kita-5,8%

LI Konsultacijos-1,8 %

Incidenty statistikos ataskaitas galite rasti internetinéje svetainéje https://www.cert.It/statistika.html



https://www.cert.lt/statistika.html

