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l. SANTRAUKA

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos (toliau — NKSC)
duomenimis, 2021 m. | pusmet;j Lietuvoje registruoty kibernetiniy incidenty skaicius buvo panasus
kaip ir ankstesniais metais. Buvo fiksuota 1780 kibernetiniy incidenty, t. y. 2 proc. daugiau negu tuo
paciu 2020 m. laikotarpiu. I$ jy, vertinant pagal poveikio kriterijus?, 55 kibernetiniai incidentai buvo
priskirti vidutinés reik§més incidentams, i$ kuriy puseé (27 incidentai) fiksuoti juridiniy asmeny? rysiy
ir informacinése sistemose. Taip pat buvo bandoma paveikti valstybinj sektoriy (10 incidenty) ir
interneto paslaugy tiekéjus (4 incidentai).

Vertinant visus 1780 per pusmetj fiksuotus kibernetinius incidentus, didziausias pokytis
nustatytas jsilauzimy kategorijoje. Per pirmg pusmetj buvo fiksuoti 77 tokio tipo incidentai ir tai yra
129 proc. daugiau, negu tuo paciu laikotarpiu 2020 m. Sis ryskus jsilauzimy padidéjimas yra susijes
su dviem pagrindinémis priezastimis — visg pasaulj paveikusia , Microsoft Exchange" elektroninio
pasto paslaugos spraga ir Lietuvoje $j pavasarj jvykusiais net keliais stambiais asmens duomeny
nutekéjimo atvejais. Nuo kibernetiniy jsilauzimy daugiausiai kentéjo informaciniy technologijy
paslaugas teikiancios jmonés.

ReikSmingiausi pirmojo pusmecio kibernetiniai incidentai Lietuvoje buvo susije su
»Microsoft Exchange" elektroninio pasto paslaugos ,nulinés dienos” (angl. Zero day) spragos
atskleidimu. Mety pradzioje patikrinus 1300 IP adresy, Sig spragg Lietuvoje turéjo bent 99
elektroninio pasto tarnybinés stotys, vasarg prisidéjo dar dvi ir rugpjucio pradzioje Sig spraga vis dar
turéjo 8 elektroninio pasto tarnybinés stotys.

2021 m. pirmas pusmetis yra iSskirtinis ir dél pasikartojanciy asmens duomeny nutekéjimo
atvejy (,CityBee”, ,LIEMSIS”, ,Kilobaitas” ir pan.). Jy metu Simtai tikstanciy Lietuvos vartotojy
asmens duomeny tapo prieinami piktavaliams.

Rizika taip pat kélé ir kenkéjisku kodu uzkréstos 186 lietuvisko domeno interneto svetainés,
apie kurias NKSC buvo informuotas Lietuvos kibernetinio saugumo eksperto. Trys ketvirtadaliai
svetainiy buvo sutvarkytos, nors mety viduryje dar buvo like 26 proc. svetainiy, kuriy valdytojai turi

pasalinti kenkéjiskg koda.

1 Kriterijy, kuriais vadovaujantis kibernetiniai incidentai priskiriami kibernetiniy incidenty kategorijoms, sgraas —
https://e-seimas.Irs.It/portal/legalAct/It/TAD/94365031a53411e8aa33fe8f0feab65f/asr
2 Lietuvoje registruotos jmonés, kurios nepatenka j Kibernetinio saugumo subjekty apibrézima


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
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Kaip ir ankstesniais metais, buvo fiksuoti ir informaciniai-kibernetiniai iSpuoliai, kuriy metu
buvo platinamos melagienos. 2021 m. pradZioje buvo fiksuotos paskirstyto atsisakymo aptarnauti
atakos prie$ nuotolinius mokymus mokyklose, o iki vasario mén. buvo toliau fiksuojami ,,Emotet”
kenkéjisko kodo platinimo atvejai, kuriuos nutrauké sékminga tarptautiné teisésaugos ir teisminiy

institucijy operacija.3

3 https://policija.Irv.It/It/naujienos/tarptautines-operacijos-metu-uzkirstas-kelias-vienos-pavojingiausiu-kenkejisku-
programu-emotet-plitimui-visame-pasaulyje
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1. CERT-LT FIKSUOTI KIBERNETINIAI INCIDENTAI

1. 2021 m. | pusmetj fiksuoti 1780 kibernetiniai incidentai — 2 proc. daugiau nei 2020 m. tuo paciu laikotarpiu.

2. DidzZiausig grésme kélé ,Microsoft Exchange” paslaugos , nulinés dienos” spragos atskleidimas ir galimy
kibernetiniy incidenty identifikavimas.

3. Visuomenéje didZiausig rezonansa kélé iSauges asmens duomeny nutekéjimo atvejy skaicius ir vykdomos
informacinés-kibernetinés atakos.

NKSC 2021 m. pirma pusmetj automatinémis priemonémis uzfiksavo ir apdorojo daugiau
kaip 215 000 unikaliy Lietuvos IP adresy, susijusiy su kibernetiniais jvykiais, t. y. 4 proc. maziau negu
2020 m. (fiksuota 225 000). Taciau reikia pazyméti, kad j Sig imtj yra jtraukti ir lietuvisky interneto
paslaugy teikéjy adresai su kity Saliy IP (Lietuvos paslaugy teikéjai, kurie nuomoja IP adresus kity
Saliy subjektams). Vertinant tik lietuviSkus IP adresus, fiksuotas 7 proc. didéjimas — 2021 m. fiksuota
136 000 1P, 0 2020 m.—126 000 IP adresy, kurie buvo susisije su kibernetiniais jvykiais. Apibendrinus

— uzfiksuoty ir apdoroty jvykiy kiekis yra panasus, kaip ir praéjusiy mety pirmg pusmetj;.

Kenkimo P)
Informacijos Poveikio Kategorijos Kibernetinis
rinkimas vertinimas  priskyrimas incidentas
Bandymai
jsibrauti
Jvykis Vertinimas Konstatavimas

1 pav. Kibernetinio incidento priskyrimo procesas

NKSC Incidenty valdymo padalinys (toliau — CERT-LT) pirmg 2021 m. pusmet;j fiksavo 2 proc.
didesnj kibernetiniy incidenty skaic¢iy, negu tuo paciu laikotarpiu 2020 m. —is viso 1780 kibernetiniy

incidenty (2 pav.).
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TLRP:WHITE
S N
2020 m. I pusmeciu

1. Nepageidaujamy laisky, klaidinancios informacijos platinimas -26%
2. Kenkimo P| 891 +13%
3. Informacijos rinkimas (angl. Phishing) 510 -8%

4. Meéginimas jsilauzti 75 -32%
5. Sékmingas jsilauZzimas 77 +129%
6. Paslaugy trikdymas (angl. DDoS) 25 -56%
7 Neteiséta veikla, sukéiavimas 58 +9%

8. Kiti incidentai (individualis, neatitinkantys né vienos i$ nurodyty 50 +138%

grupiy aprasymy)
I$ viso: 1780 +2%

2 pav. Kibernetiniai incidentai 2021 | pusmet;j ir pokytis, palyginus su 2020 m. tuo paciu laikotarpiu

IS visy 1780 kibernetiniy incidenty, vertinant pagal poveikio kriterijus, 55 buvo vidutinés
reikSmés kibernetiniai incidentai, i kuriy pusé (49 proc.) fiksuoti juridiniy asmeny rysiy ir
informacinése sistemose. Taip pat buvo bandoma paveikti valstybinj sektoriy (10 incidenty),

interneto paslaugy tiekéjus (4 incidentai) (3 pav.).

1.  Juridiniai asmenys 27
2. Valstybés valdymo sektorius 10
3. Interneto paslaugy teikéjai 4
4. Prieglobos paslaugy teikéjai 3
5. Sveikatos prieZitiros sektorius 3
6. Svietimo sektorius 3
7.  Kultdros sektorius 1
8. Transporto ir pasto sektorius 1
9. Informaciniy technologijy ir elektroniniy rysiy sektorius 1
10. Skaitmeniniy paslaugy teikéjas 1
11. Socialiniy paslaugy sektorius 1
I$ viso: 55

3 pav. Vidutiniai kibernetiniai incidentai pagal sektorius 2021 m. | pusmet;j

Didzioji dauguma pirmg pusmetj fiksuoty incidenty buvo nereikSmingo poveikio ir
dazZniausiai jie buvo fiksuoti prieglobos paslaugy bei interneto paslaugy teikéjy rysiy ir

informacinése sistemose (4 pav.).
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Grupe
1. Prieglobos paslaugy teikéjai 736
2. Interneto paslaugy teikéjai 444
3. Juridiniai asmenys 120
4.  Fiziniai asmenys 99
5. Skaitmeniniy paslaugy teikéjas 69
6. Valstybés valdymo sektorius 61
7. Uisienio subjektai 53
8. Energetikos sektorius 32
9. Sveikatos priezitros sektorius 27
10. Kiti 84

IS viso: 1725

4 pav. NereikSmingi kibernetiniai incidentai pagal sektorius 2021 m. | pusmetj

NKSC pazymi, kad 2021 m. pirmg pusmetj eksponentiskai iSauges sékmingy jsilauzimy
skaicius yra nulemtas ,Microsoft Exchange” elektroninio pasto paslaugos ,nulinés dienos” (angl. —
zero day) spragos identifikavimo ir Lietuvoje §j pavasarj jvykusiais net keliais stambiais asmens

duomeny nutekéjimo atvejais.

[ Pazeistos inlemetinés svetainés ]
[ Duemeny nutekeiimo atvejai (CityBee, Darnipora, ua.nsm)]

[Lsilauiimaii svetaines su tikslu patalpinti FakeNews]

[DDOS atakes prie$ nustolinius mokymus mmcykluseJ

a9 Atakos prieS MS Exchange serverius }
%

Incidentai

6%

4%

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Savaité

3 pav. Kibernetiniai incidentai 2021 m. | pusmet;

NKSC specialistai, atsakingi uz spragy valdymg, 2021 m. pirmg pusmetj koordinavo
,Microsoft Exchange” elektroninio pasto paslaugos spragos pasalinimg Lietuvos kibernetinio

saugumo subjekty rysiy ir informacinése sistemose (4 pav.). Mety pradzioje patikrinus 1300 IP
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adresy, ,Microsoft Exchange” spragg Lietuvoje turéjo bent 99 elektroninio pasto tarnybinés stotys,
vasarg prisidéjo dar dvi ir rugpjicio pradzioje Sig spragg vis dar turéjo 8 elektroninio pasto tarnybinés

stotys.

4 pav. ,Microsoft Exchange” spragos apimtis iki 2021 m. rugpjtcio 3 d.

2021 m. pirmg pusmetj NKSC fiksavo itin iSaugusj asmens duomeny nutekéjimo atvejy
skai¢iy. Pazymétina, kad tokio tipo incidenty pasitaikydavo ir anksciau, taciau iSauges
susidoméjimas naudotojy asmens duomenimis leidZia daryti prielaidg apie augancig Lietuvos
naudotojy asmens duomeny verte. NKSC dalyvavo tiriant duomeny nutekéjimo incidentus,
susijusius su ,,CityBee”, ,Darni pora”, , LIEMSIS”, ,Kilobaitas” duomeny nutekéjimo atvejais. NKSC
vertinimu, daZniausiai prieigos buvo jgautos nerafinuotais metodais, nes nukentéje subjektai
netaiké pakankamy rizikos kontrolés priemoniy.

Rizika taip pat kélé ir kenkéjisku kodu uzkréstos 186 lietuvisko domeno interneto svetainés,
apie kurias NKSC buvo informuotas Lietuvos kibernetinio saugumo eksperto. Kenkéjisko kodo
pasalinimg i interneto svetainiy, j kurias patekus iS paieskos sistemy naudotojas bldavo
nukreipiamas j kenkéjiska interneto svetaine (angl. hoax), NKSC koordinavo su svetainiy valdytojais.
NKSC pazymi, kad ne visi svetainiy savininkai pasalino kenkéjiskg kodg is interneto svetainiy — 26
proc. svetainiy (49 iS 186) pirmo pusmecio pabaigoje vis dar buvo uzkréstos. Dél Sios priezasties,
siekiant apsaugoti vartotojus, NKSC papildomai pagal kompetencijg dar kartg kreipési j svetainiy

savininkus, prieglobos paslaugy teikéjus ir Lietuvos policijg dél galimai nusikalstamos veikos
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vykdymo.

Mety pradZioje buvo stebima paslaugy trikdymo (angl. DDoS) kibernetiniy ataky tendencija.
Dalis tokiy iSpuoliy buvo nukreipta prie$ nuotolines pamokas, t. y. suZinojus mokytojy kompiuteriy
IP adresus prie$ juos buvo nukreipiamos atakos, taip sutrikdant nuotoliniy pamoky vykdyma.
Jvertinus, kad tokio pobudzZio veikla yra vertinama kaip nusikalstama, pagal kompetencijg tokiais
atvejais inicijuojamas baudZiamasis persekiojimas, o nustacius tokiy ataky vykdytojus — taikoma
baudZiamoji atsakomybé.*

Iki vasario mén. buvo toliau fiksuojami 2020 m. pabaigoje prasidéje ,Emotet” kenkéjisko
kodo platinimo atvejai, kuriuos nutrauké sékminga tarptautiné teisésaugos ir teisminiy institucijy
operacija. Vykdydamos tarptautines koordinuotas priemones visame pasaulyje, teisésaugos
institucijos j savo rankas perémé kenkéjiskos programinés jrangos infrastruktiiros kontrole ir taip
sustabdé masinj kenkéjisko kodo platinimg.> NKSC paZzymi, kad polimorfinis kenkéjiskas kodas, dél
daznai besikei¢ianciy atributy, ir toliau iSlieka grésme kelianciu kibernetiniy incidenty vektoriumi
Lietuvos rysiy ir informacinése sistemose. IS esmés, tai yra susije su sglyginai riboty kibernetinio
saugumo subjekty gebéjimy greitai ir efektyviai aptikti tokio tipo kenkéjiska koda.

2021 m. buvo ir toliau stebimas netikry naujieny platinimas, naudojant kibernetiniy
incidenty elementus — imituojant interneto svetaines, vykdant jsilauzimus. Tokiy kibernetiniy-
informaciniy ataky metu siekiama suklaidinti interneto vartotojus, diskredituoti ir paveikti
strateginius procesus ar tarptautinius santykius. PaZymétina, kad kibernetiniy-informaciniy
operacijy veikla neapsiriboja Lietuvos valstybés teritorija.® NKSC savo ruoZtu 2021 m. fiksavo
informacines atakas, nukreiptas ir iSimtinai priesS Lietuvoje vykstancius procesus — Galimybiy pasa.
Pazymeétina, kad kibernetinio incidento poveikio Siuo konkreciu atveju nebuvo nustatyta ir imituoty
Galimybiy paso interneto svetainiy sklaida buvo ribota. NKSC vertinimu, melagieny platinimas

iSnaudojant kibernetiniy incidenty elementus 2021 m. toliau kartosis.

4 https://www.etaplius.lt/hakeris-is-alytaus-bausmes-isvenge-tik-per-plauka

5 https://policija.Irv.It/It/naujienos/tarptautines-operacijos-metu-uzkirstas-kelias-vienos-pavojingiausiu-kenkejisku-
programu-emotet-plitimui-visame-pasaulyje

5 https://www.fireeye.com/blog/threat-research/2021/04/espionage-group-unc1151-likely-conducts-ghostwriter-
influence-activity.html

10
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2.1 CERT-LT KIBERNETINIY INCIDENTY TYRIMAI IR ANALIZES

2.1.1,,CityBee” duomeny nutekéjimas

2021 m. vasario 15 dieng internetiniame forume su ribota prieiga paskelbiami
,CityBee” vartotojy duomenys: elektroninio pasto adresas, slaptazodZzio SHA-1 kontroliné suma,
vardas, pavardeé ir asmens kodas. Naktj is vasario 15 d. j 16 d. tame paciame internetiniame forume
patalpinamas jrasas apie turimus papildomus duomenis, tai yra pilng ,CityBee“ duomeny baze,
jskaitant: vairuotojo pazyméjimo numerius, gyvenamosios vietos adresus, tel. numerius. NKSC,
atlikes kibernetinio incidento tyrimg, nustaté Sias aplinkybes:

° Tarp nutekinty 110 tdkst. ,CityBee” klienty duomeny taip pat buvo jy paskyry
slaptaZzodziai, kurie buvo saugomi uzkoduoti nesaugiu SHA-1 algoritmu be papildomy saugumo
priemoniy (angl. Salt).

° Klienty asmens kodai buvo saugomi atviru tekstu (angl. Plaintext)

. IS pateikty duomeny negalima nustatyti kuriuo laiku tiksliai buvo pasisavinta
,CityBee” klienty rezerviné duomeny bazé. Taip pat nejmanoma nustatyti, kada tiksliai buvo

uzkardytas pazeidZiamumas.

2.1.2 ,Vatesl.It“ puslapio kopija

2021 m. kovo 17 dieng NKSC aptiko uzZregistruotg domeng — vatesl.It, kurio tikslas buvo
imituoti tikrajg Valstybinés atominés energetikos saugos inspekcijos (toliau — VATESI) svetaine
vatesi.lt. Suklastotoje svetainéje buvo patalpinta tikrovés neatitinkanti informacija. Beveik tuo paciu
metu jvykdytas jsilauzimas ir j Lenkijos nacionalinés atominés energijos agentlros svetaine
paa.gov.pl. Sioje svetainéje taip pat buvo patalpinta tikrovés neatitinkanti informacija, kurioje buvo
cituojama melagiena i$ netikros vatesl.It interneto svetainés. Tikrovés neatitinkanti informacija
toliau sklido per Lenkijos interneto svetaine www.zdrowie.gov.pl, kur buvo pateikiamos nuorodos j
vatesl.It ir paa.gov.pl jkeltas melagienas. Melagienos platinimui taip pat buvo pasitelkti socialiniai
tinklai ir galimai uzvaldytos su energetika susijusiy Lenkijos pareigliny socialiniy tinkly ,, Facebook“ir
, Twitter” paskyros.

NKSC nustatytos kibernetinio incidento aplinkybés perduotos Lenkijos atstovams.

11
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2.1.3 Vilniaus kolegijos studenty duomeny nutekéjimo atvejis

2021 m. kovo 11 dieng internetiniame forume su ribota prieiga buvo paskelbti Vilniaus
kolegijos studenty asmens duomenys: vardas, pavarde, lytis, asmens kodas, namy adresas, miestas,
mokykla, mokyklos baigimo metai, gimimo data, tautybé, studijy kryptis, studijy programos kodas,
studijy pradzios data, studijy baigimo data, fakultetas ir mokslo jsitaigos pavadinimas. Kazkuriuo
momentu ankscéiau Sie duomenys buvo neteisétai pasisavinti, pavogti ar prieiga prie jy gauta
jvykdzius kibernetinj incidentg. Forume taip pat skelbiama, kad piktavalis turi ir kity Svietimo jstaigy
duomeny, susijusiy su www.liemsis.It informacine sistema.

NKSC, atlikes kibernetinio incidento tyrimag, nustateé Sias aplinkybes:

. Neteisétas Vilniaus kolegijos studenty asmens duomeny pasisavinimas galimai
jvyko dél neapribotos ir internetu pasiekiamos sistemos prieigos ir netinkamai organizuoto
www.liemsis.It kibernetinio saugumo. Tyrimo metu buvo identifikuota, kad incidento priezastis taip
pat galéjo bati neapribotos prieigos prie kity internetu pasiekiamy informaciniy istekliy.

° IS tyrimo metu disponuotos ribotos informacijos nebuvo galima nustatyti, kada
tiksliai ir i$ kokios sistemos buvo pasisavinta Vilniaus kolegijos studenty duomeny bazé. To nebuvo
galima padaryti dél nekontroliuojamo aukstyjy mokykly informaciniy istekliy issiplétimo (angl.
System sprawl).

. Nustatytas galimai netinkamas asmens duomeny tvarkymas. Tarp nutekinty 7
tokst. Vilniaus kolegijos studenty duomeny buve asmens kodai buvo saugomi atviru tekstu (angl.

Plaintext).

12
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2.1.4 Kenkéjisku programiniu kodu uzkréstos svetainés

2021 m. kovo meén. i$ fizinio asmens buvo gauta informacija, apie 186 Lietuvos IP rézyje
patalpintas *./t domeno svetaines, kurios buvo uzkréstos kenkéjisku programiniu kodu. Patikrinus
gautg informacijg buvo nustatyta, kad svetainiy lankytojai gali bati nukreipiami j kitas prastos
reputacijos svetaines, kuriose vykdoma galimai nusikalstama veika: bandoma isvilioti lankytojy
prisijungimo, mokéjimo korteliy, kitus duomenis, apkrésti kenkéjisSku programiniu kodu lankytojy
jrenginius, svetainiy lankytojai raginami dalyvauti jvairiose loterijose, kurias neva organizuoja
»,Google”, ,Apple”, ,Samsung” ar kitos Zinomos kompanijos.

Siekiant apsaugoti svetainiy lankytojus, Si informacija rastu buvo perduota prieglobos
paslaugy teikéjams ir rekomenduota imtis priemoniy, kurios leisty uzkardyti kibernetiniy incidenty
Saltinius:

1. susisiekti su atsakingais asmenimis, kuriy vardu yra naudojamos paslaugos ir juos
informuoti apie jy svetainiy dalyvavima kenkéjiskoje ir galimai nusikalstamoje veikoje;

2. paslaugy savininkams nesiémus veiksmy — apriboti teikiamas paslaugas
vartotojams iki kol nebus pasalintas svetainése esantis kenkéjiska programinis kodas;

3. iki 2021 m. kovo 18 d. pabaigos informuoti NKSC apie atliktus veiksmus pasalinant
kenkéjiska koda.

2021 m. kovo 22-23 d. atlikus svetainiy pakartotinj patikrinimg, buvo nustatyta, kad 84
svetainés vis dar uzkréstos kenkéjiSku programiniu kodu ir dalyvauja kenkéjiSkoje veikloje.
Vadovaudamiesi Lietuvos Respublikos kibernetinio saugumo jstatymo 14 str. (,Tarpinstitucinis
bendradarbiavimas tiriant kibernetinius incidentus”) informacija apie pastaruoju metu uzfiksuotus
testinius kibernetinius incidentus, kuriuose dalyvaujantys prieglobos paslaugy naudotojai ar
tokiems naudotojams paslaugas teikiantys prieglobos paslaugy teikéjai buvo informuoti, apie tai,
kad sukelia kibernetinius incidentus bei juose dalyvauja, taiau nesiémé priemoniy Siy incidenty
priezastims pasalinti, buvo perduota Lietuvos kriminalinés policijos biuro Sunkaus ir organizuoto
nusikalstamumo tyrimo 5-ajai valdybai (toliau - Policija). Bendradarbiaujant su Policija pavyko
uzdaryti ar priversti didzZigjag dauguma prieglobos paslaugy naudotojus (svetainiy savininkus)

pasalinti kenkéjiskg programinj koda.
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