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NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS
prie krasto apsaugos ministerijos

Gedimino pr. 40, Vilnius, tel. 1843, www.nksc.lt, el. p. info@nksc.It

Kibernetinio saugumo centro rekomendacijos
kibernetinio saugumo subjektams

Zalia - 7emiausios kategorijos Interneto saugumo centro (angl. Center for Internet
Security, toliau — CIS) kontrolés priemoné rekomenduojama mazoms ar vidutinéms
jmonéms, turinCioms ribotg informaciniy technologijy (toliau — IT) ir kibernetinio saugumo
patirtj, skirta IT turto ir personalo apsaugai. Pagrindinis Siy jmoniy tikslas yra uZztikrinti
verslo testinumg. Duomeny, kuriuos jmoné bando apsaugoti, jautrumas yra mazas ir

Oranziné — vidutinés kategorijos CIS kontrolés priemoné rekomenduojama jmonés
darbuotojams, atsakingiems uz IT infrastruktros valdyma ir apsauga, ir jmonéms,
turinCioms departamentus su skirtingais rizikos profiliais. Taip pat, jmonése, kuriose
apdorojami jautrds jmonés ar klienty duomenys, gali trumpam sutrikti veikla. Taip pat
rekomenduojama jmonéms, kurioms pazeidimas sukelty didele reputacine zalg. Oranziné
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Raudona CIS

kontrole

Raudona - aukSciausios kategorijos CIS kontrolés priemoné rekomenduojama saugos
ekspertams, kurie specializuojasi jvairiuose kibernetinio saugumo srityse (pvz., rizikos
valdymo, jsilauzimo testavimo, programy saugumo). Taip pat rekomenduojama jmonéms,

kuriy duomenys yra riboto naudojimo (vieSai neskelbtini), arba jmonéms, kurios vykdo

funkcijas, susijusias su teisiniu reguliavimu, atitikties vertinimu ir priezidra, ir jmonéms,

tokie duomenys dazniausiai susije su darbuotojais ir jy finansine informacija. CIS kontrolé apima ir Zalias CIS kontrolés priemones. kurios turi atkreipti démesj j paslaugy prieinamumag ir jautriy duomeny konfidencialuma

ir vientisuma. Raudona CIS kontrolé apima Zalias ir oranzines CIS kontrolés priemones.

SAUGUMA DIDINANTI PRIEMONE APRASYMAS SAUGUMA DIDINANTI PRIEMONE APRASYMAS SAUGUMA DIDINANTI PRIEMONE APRASYMAS

Veiksmingai valdyti (inventorizuoti, stebéti ir koreguoti
trokumus) organizacijos tinkle veikianCig technine jrangg ir
uztikrinti tinkama organizacijos tinklo resursy naudojima.

Nuolat rinkti ir vertinti informacijg, susijusia su P|
paZeidZiamumais ir saugumo spragy iSnaudojimu. Suzinojus
apie P| pazeidZziamumus veikti nedelsiant, taip sumazinant

Organizacijos techninés jrangos identifikavimas
ir valdymas (angl. Inventory and Control of
Enterprise Assets)

Nuolatinis paZeidZziamumy vertinimas
(angl. Continuous Vulnerability Management)

Uztikrinti, kad organizacijos darbuotojai turéty reikiamas
Zinias ir jgidzius atpazinti kibernetines grésmes. Nuolat
didinti darbuotojy sgmoningumg sudarant ir taikant

Darbuotojy kibernetinio saugumo samoningumo
ir jgudZiy mokymai (angl. Security Awareness and
Skills Training)

@ Sudaryti ir nuolat atnaujinti leistiny jrenginiy sarasus.
@ Uttikrinti neleistiny jrenginiy aptikimo procesa.

@ Naudoti specializuotg jrankj neleistiniems
jrenginiams aptikti.

@ Rinkti dinaminio protokolo (angl. Dynamic Host
Configuration Protocol (DHCP)) audito jrasus.

@ Naudoti pasyvy neleistiny jrenginiy aptikimo jrankj.

.
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Organizacijos programinés jrangos (toliau — PJ)
identifikavimas ir valdymas (angl. Inventory and
Control of Software Assets)

@ Inventorizuoti ir prizitréti detaly jrenginiuose jdiegtos
P] sarasa.

@ Uttikrinti, kad jdiegta P] bty palaikoma gamintojy.

@ Uztikrinti, kad neleistina P] bty nenaudojama
organizacijos jrenginiuose arba turéty dokumentuotas
naudojimo iSimtis.

@ Naudoti P inventorizavimo jrankius.

N
Veiksmingai valdyti (inventorizuoti, stebéti ir Salinti trikumus)

organizacijos prietaisuose veikianCig P ir uZtikrinti tik
leistinos P] naudojima.

@ Sudaryti leistinos P| sarasg ir uztikrinti jo laikymasi
techninémis priemonémis.

@ Sudaryti leistiny P| biblioteky sarasa ir uZtikrinti jo
laikymasi techninémis priemonémis.

@ Sudaryti leisting vykdomojo kodo (angl. scripts) sarasa
ir uztikrinti jo laikymasi techninémis priemonémis.

(
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Duomenuy apsauga (angl. Data Protection)

@ Sukurti ir nuolat atnaujinti duomeny valdymo procesa.

@ Pagal duomeny valdymo procesg inventorizuoti duomenis
ir palaikyti inventorizacijos aktualuma.

@ Taikyti duomeny prieigos kontrolg, vadovaujantis ,,batina
Zinoti“ principu.

@ Uttikrinti duomeny saugojima.

@ Saugiai Salinti duomenis.

@ Sifruoti duomenis naudotojy jrenginiuose.

@ Sukurti ir nuolat atnaujinti duomeny klasifikavimo schema.

@ Dokumentuoti duomeny srautus.

Taikyti procesus ir technines kontrolés priemones, skirtas
duomenims identifikuoti, klasifikuoti, apdoroti, iSlaikyti ir
sunaikinti.

@ Sifruoti duomenis nesiojamosiose laikmenose.
@ Sifruoti siungiamus duomenis.
@ Sifruoti saugomus duomenis.

@ Klasifikuotus duomenis apdoroti ir saugoti klasifikacijos
lygj atitinkancioje aplinkoje.

@ Naudoti duomeny praradimo prevencijos (angl. Data
Loss Prevention) priemones.

@ Stebéti ir registruoti (daryti prieigos audito jrasus) jautriy
duomeny prieiga, modifikavima ir pasalinima.

N\

Saugios konfigiracijos nustatymas ir taikymas
organizacijos techninéje ir P| (angl. Secure
Configuration of Enterprise Assets and Software)

@ Sukurti ir veiksmingai valdyti saugios konfigiracijos
procesa.

@ Sukurti ir veiksmingai valdyti tinklo infrastruktiros
saugig konfigaracija.

@ Neatliekant jokiy veiksmy jrenginiuose, nustatyti
automatinj sesijos nutraukima.

@ |diegti ir valdyti ugniasienes tarnybinése stotyse.
@ |diegti ir valdyti ugniasienes naudotojy jrenginiuose.

@ Naudoti saugius duomeny perdavimo protokolus
(HTTPS ir SSH).

@ ISjungti arba apriboti gamyklines paskyras (angl. default
account).

Sukurti ir veiksmingai valdyti (stebéti, tikslinti ir rengti
ataskaitas) neSiojamujy jrenginiy, darbo viety, tarnybiniy
stociy ar tinklo jrenginiy techninés ir P| saugig konfigiracija
(saugumo nustatymus). Konfigracijy pokyciai turi bati
grieZtai stebimi ir valdomi.

@ Pasalinti arba iSjungti darbo funkcijoms atlikti
nereikalingas paslaugas, P|, taikomuyju programy
modulius.

Naudoti patikimas domeny vardy sistemas (angl.
Domain Name System) (toliau — DNS).

Mobiliuosiuose jrenginiuose naudoti nesékmingy
bandymy prisijungti limita, kurj virSijus jrenginys buty
automatiskai blokuojamas.

Mobiliuosiuose jrenginiuose jdiegti priemones,

leisiancias nuotoliniu badu neatkuriamai iStrinti
duomenis.

@ Mobiliuosiuose jrenginiuose atskirti organizacijos
darbing aplinka nuo asmeninés.

(
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Paskyry valdymas
(angl. Account Management)

@ |Inventorizuoti ir prizidréti organizacijos valdomas
paskyras.

@ Organizacijoje naudoti tik unikalius slaptazodzius (14 arba
8 simboliy slaptazodj, jeigu naudojamas dviejy veiksniy
autentikavimas (toliau — MFA)).

@ Deaktyvuoti paskyras, jei jomis nesinaudojama daugiau
nei 45 dienas.

Taikyti procesus ir priemones, skirtus naudotojy, adminis-
tratoriy ir sistemy paskyroms stebeti ir kontroliuoti. Prieigos
teisiy suteikimo procesas turi bati grieztai kontroliuojamas.

@ UZtikrinti, kad administratoriaus paskyros bty naudo-
jamos tik administravimo darbams atlikti.
Bendrojo pobadzio darbai turi bati atliekami i$ adminis-
tratoriaus teisiy neturinCiy paskyry.

@ |Inventorizuoti ir prizitréti sistemy paskyras
(angl. service accounts), kurios naudojamos sistemoms
veikti tarpusavyije.

@ Centralizuoti paskyry valdyma
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Prieigos teisiy valdymas
(angl. Access Control Management)

@ Sukurti prieigos suteikimo procesa.

@ Sukurti prieigos panaikinimo procesa.

@ Naudoti MFA iSorés paslaugose.

@ Naudoti MFA nuotoliniams prisijungimams.

@ Naudoti MFA administratoriaus paskyrose.

Taikyti procesus ir priemones, skirtas stebéti ir kontroliuoti,
kad prieiga prie organizacijos iStekliy bty suteikiama tik
tiems naudotojams, kuriems tai yra batina. Suteikiant prieiga,
vadovautis i$ anksto numatyta politika darbo vietoms, PJ, bei
ZmogiSkiesiems resursams.

@ |Inventorizuoti ir priziaréti autentifikavimo ir autorizavimo
sistemas.

@ Centralizuoti visy jrenginiy prieigos kontrolg.

@ Naudoti rolémis pagrjsta prieigos kontrole
(angl. Role-Based Access Control).

@ Sukurti ir nuolat atnaujinti pazeidziamumy valdymo
procesa.

@ Sukurti ir nuolat atnaujinti pazeidziamumy Salinimo
procesa.

@ Taikyti automatizuotg operaciniy sistemy atnaujinimo
valdyma.

@ Taikyti automatizuotg taikomyjy programy atnaujinimo
valdyma.

galimybes piktavaliams pasinaudoti saugumo spragomis.

@ Vadovaujantis nustatytu pazeidziamumy valdymo
procesu, atlikti automatizuotus vidiniy sistemy
pazeidZiamumy skenavimus.

@ Vadovaujantis nustatytu pazeidziamumy valdymo
procesu, atlikti automatizuotus iSoriniy sistemy
paZeidziamumy skenavimus.

@ Vadovaujantis nustatytu pazeidziamumy valdymo
procesu, pasalinti nustatytus pazeidziamumus.

Audito Zurnaliniy jrasy valdymas
(angl. Audit Log Management)

@ Sukurti ir nuolat atnaujinti audito jrasy valdymo procesa.
@ Rinkti audito jrasus.
@ Tinkamai saugoti audito jrasus.

@ Standartizuoti laiko sinchronizacijg visuose jrenginiuose ir
naudoti bent du laiko sinchronizavimo Saltinius.

@ Rinkti detalesnius audito jradus su jautriais duomenimis
veikianciuose jrenginiuose.

@ Rinkti organizacijos DNS uzklausy audito jrasus.

Fiksuoti ir valdyti audito jraSus, galinCius padeéti nustatyti,
iStirti ir uzkardyti kibernetines atakas.

@ Rinkti organizacijos unikalaus interneto svetainés ar
tinklalapio adreso (angl. Uniform Resource Locator)
(toliau ~URL) uzklausy audito jrasus.

@ Rinkti komandinés eilutés audito jrasus.

@ Uttikrinti centralizuotg audito jrady rinkima ir saugojima.

@ Audito jraSus saugoti ne maZiau kaip 90 dieny.
@ Utikrinti nuolating audito jrasy perzidra.

@ Rinkti treciyjy Saliy ir (ar) paslaugy teikéjy veiksmy
audito jrasus.

El. pasto ir Ziniatinklio narSyklés apsauga
(angl. Email and Web Browser Protections)

@ Naudoti tik leistinas ir atnaujintas narSyklés ir el. pasto
aplikacijas.

@ Naudoti DNS filtravimo funkcija.

@ Naudoti tinkle (angl. Network-Based) veikian¢ius URL
filtrus visuose organizacijos jrenginiuose.

@ Drausti nereikalingus arba nepatvirtintus narsyklés ir el.
pasto plétinius.

Mazinti galimybes piktavaliams tiesiogiai kontaktuoti ir
manipuliuoti el. pato ir Ziniatinklio naudotojais.

@ Siekiant sumaZinti suklastoty ar pakeisty el. laisky

tikimybe sukurti DMARC (angl. Domain-based Message

Authentication Reporting, and Conformance) politika.

@ Blokuoti neleistinus faily tipus.

@ |diegti ir nuolat atnaujinti el. pasto serverio apsauga nuo

kenkimo P).
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Apsauga nuo kenkimo programy
(angl. Malware Defenses)

@ |diegti kenkimo P| aptikimo P] visuose organizacijos
jrenginiuose.

@ Automatizuoti kenkimo kodo pozymiy (angl. signatures)
atnaujinima.

@ Uzdrausti automatinio vykdymo (angl. Autorun) ir
paleidimo (angl. Autoplay) i$ neSiojamuyjy laikmeny
funkcionaluma.

@ Automatigkai tikrinti nesiojamasias laikmenas dél kenkimo
programinio kodo.

Drausti ir kontroliuoti kenkimo programinio kodo diegima,
plitimg ir naudojima organizacijos jrenginiuose.

@ Naudoti Zalos maZinimo priemones
(angl. Anti-exploitation).

@ Centralizuotai valdyti kenkimo kodo aptikimo P|.

@ Naudoti elgsena pagrjsta (angl. Behavior-Based)
kenkimo kodo aptikimo jranga.

N

Duomeny atkarimas
(angl. Data Recovery)

@ Sukurti ir nuolat atnaujinti duomeny atkarimo procesa.
@ Automatiskai daryti atsargines kopijas.

@ Uitikrinti atsarginiy kopijy apsauga.

Taikyti procesus ir priemones, padedancias atkurti

organizacijos duomenis ir priemones j patikima, iki incidento

buvusig basena.

@ Bent vieng duomeny kopijg saugoti izoliuotoje (atskirtoje

nuo darbinés) aplinkoje.

@ Kas ketvirtj atlikti bandomajj duomeny atkarima.

Tinklo infrastruktaros valdymas
(angl. Network Infrastructure Management)

@ Uztikrinti, kad tinklo infrastruktdra baity nuolat atnaujinama.

@ Naudoti tinklo segmentavima, privilegijy ribojima bei priein-
amumo didinima ir uztikrinti saugia tinklo architektdra.

@ Saugiai valdyti tinklo infrastruktara (naudoti SSH, HTTPS ir
kitus Sifruotus protokolus).

@ Sukurti ir nuolat atnaujinti architektiiros schema (-as) ir
kita tinklo dokumentacija.

@ Centralizuoti tinklo autentifikavima, autorizavimg ir auditg
(AAA) (angl. Authentication, Authorization and Auditing).

Siekiant sumazinti galimybes piktavaliams rengti kibernetines
atakas, btina veiksmingai valdyti (sekti, pranesti ir paSalinti

trokumus) tinklo jrenginiy naudojima.

@ Naudoti saugius tinklo komunikacijos protokolus
(pvz., 802.1X, WPA2 Enterprise).

@ UZtikrinti, kad jungiantis prie organizacijos infrastruk-
taros i$ iSorés bty naudojamas virtualus privatus
tinklas (angl. Virtual Private Network, VPN).

@ Administravimo darbus atlikti tik i$ tam skirty jrenginiy
(fiziniy arba virtualiy), atskirty nuo pagrindinio organ-
izacijos tinklo ir atjungty nuo interneto.

Tinklo stebésena ir apsauga
(angl. Network Monitoring and Defense)

@ Centralizuoti jspéjimus apie saugumo jvykius.

@ |diegti jsilauzimy aptikimo sprendimg (angl. Intrusion
Detection Solution, IDS).

@ Naudoti silauzimy j tinkla aptikimo sprendima (angl.
Network Intrusion Detection System, NIDS).

@ Uztikrinti tinklo srauto filtravima tarp tinklo segmentu.
@ Valdyti nuotoliniy jrenginiy prieiga.

@ Saugoti ir analizuoti tinklo srauto jrasus.

Taikyti procesus ir priemones uztikrinant iSsamig tinklo
stebéseng ir apsauga nuo saugumo grésmiy visoje
organizacijos tinklo infrastruktaroje.

@ |diegti jsilauzimy prevencijos sprendimg (angl. Intruder

Prevention System, IPS).

@ |diegti jsilauzimy | tinklg prevencijos sprendima
(angl. Network Intrusion Prevention System, NIPS).

@ UZtikrinti prievado lygmens prieigos kontrole.
@ Utikrinti aplikacijos lygmens filtravima.

@ Nuolat tobulinti saugumo jvykiy pranesimy kriterijus.

@ Sukurti ir atnaujinti darbuotojy kibernetinio saugumo
sgmoningumo programa.

@ Nuolat mokyti darbuotojus atpaZinti socialinés inzinerijos
atakas, kuriomis siekiama iSvilioti jautrius duomenis (angl.
phishing).

@ Supazindinti darbuotojus su gerosiomis autentifikavimo
praktikomis, pvz., MFA.

@ Supazindinti darbuotojus apie organizacijoje taikoma
duomeny tvarkymo politika, kaip saugoti, perduoti,
archyvuoti ir naikinti jautrius duomenis.

@ Informuoti darbuotojus apie netycinio duomeny
atskleidimo priezastis.

kibernetinio saugumo mokymo plana.

@ Mokyti darbuotojus atpazinti saugumo incidentus ir
pranesti apie juos.

@ WMokyti darbuotojus, kaip patikrinti ir pranesti apie
pasenusia P|.

@ Informuoti darbuotojus apie grésmes, kylancias
naudojantis nesaugiais tinklais ir perduodant Siais
tinklais duomenis.

@ Organizuoti tikslinius kibernetinio saugumo mokymus IT
administratoriams, naudotojams ir vadovams.

Paslaugy teikéjy valdymas
(angl. Service Provider Management)

@ Sudaryti ir nuolat atnaujinti treciyjy Saliy paslaugy teikejy
sarasa.

@ Sudaryti ir nuolat atnauijinti treciyjy Saliy paslaugy teikéjy
valdymo politika.

@ Kiasifikuoti treCiyjy Saliy paslaugy teikéjus, atsizvelgiant |
organizacijos jautrios informacijos pasiekiamuma, turimas
prieigas ir rizikas ir kt.

Sukurti paslaugy teikéjy, kurie administruoja jusy
organizacijos jautrius duomenis ar yra atsakingi uZ jasy
organizacijos kritiniy sistemy priezidra, vertinimo procesa.
Tai padés pasirinkti patikimus paslaugy teikéjus.

@ Uitikrinti, kad j sutartis su paslaugy teikéjais bty jtraukti
saugumo reikalavimai.

@ Vertinti treCiujy Saliy paslaugy teikéjus.
@ Kontroliuoti ir stebéti treCiyjy Saliy atliekamus veiksmus.

@ Uztikrinti, kad pasibaigus sutarties laikotarpiui su
treciujy Saliy paslaugy teikéju nedelsiant baty apribota
prieiga prie organizacijos resursy.

Taikomyjy programy saugumas
(angl. Application Software Security)

@ Sukurtiir nuolat atnaujinti saugy taikomyjy programy
kirimo procesa.

@ Sukurti ir nuolat atnaujinti procesa, skirta praneSimams
apie P| pazeidZiamumus (praneSimy priémimas ir
nagrinéjimas) valdyti.

@ Atlikti saugumo pazeidziamumy atsiradimo priezasciy
analize.

@ Sukurti, veiksmingai valdyti ir nuolat atnaujinti naudojamy
treCiujy Saliy P] komponenty sarasus.

@ Naudoti tik saugius ir patikimus tre¢iujy $aliy paslaugy
teikéjy P| komponentus.

@ Sudaryti taikomujy programy pazeidziamumy vertinimo
skale ir numatyti prioritetais paremta pazeidziamumy
valdymo procesa.

Valdyti sukurtos ar jgytos P} saugumo elementus per visg jy
gyvavimo cikla. Stebéti ir aptikus iStaisyti saugumo spragas,
taip uzkertant kelig piktavaliams jomis pasinaudoti.

@ Naudoti rekomenduojamus saugios konfigdracijos
Sablonus, kurie padés sustiprinti aplikacijy
infrastruktoros komponenty sauguma.

@ Atskirti gamybines ir testuojamas sistemos aplinkas.

@ Mokyti programuotojus saugaus programinio kodo
karimo principy.

@ Taikyti saugaus projektavimo principus taikomujy
programy architektdroje.

@ Naudoti saugius ir iShandytus modulius ar paslaugas
aplikacijos komponentuose.

@ Naudoti statinés ir dinaminés analizés jrankius, siekiant
patikrinti, ar laikomasi saugaus programavimo praktikos.

@ Atlikti programos jsilauzimo testavima.
@ Atlikti programos grésmiy modeliavima.

Incidenty valdymas
(angl. Incident Response Management)

@ Paskirti uz kibernetiniy incidenty nagrinéjima
atsakingus asmenis.

@ Sudaryti ir nuolat atnaujinti asmeny, su kuriais reikia
komunikuoti valdant incidenta, sara3g (vidiniai darbuotojai,
atsakingy institucijy atstovai, treciyjy Saliy tiekéjai ir pan.)

@ Sukurti ir nuolat tobulinti praneSimy apie kibernetinius
incidentus procesa organizacijoje.

@ Sukurti ir nuolat atnauijinti incidenty valdymo procesa.

Siekiant uztikrinti organizacijos informacijos ir reputacijos
apsauga ir veikos testinuma, parengti incidenty valdymo
politika (kibernetiniy incidenty valdymo, veiklos tgstinumo
valdymo, atsakingy asmeny ir funkcijy paskirstymo planus
irt. t.). Tai padés greiCiau reaguoti j vykstanCias atakas,
efektyviau suvaldyti Zala, aptikti jsilauZélius ir panaikinti jy
veiklos padarinius, atkurti tinklo ir sistemy veikla.

@ Paskirti atsakingg uz reagavima j kibernetinius
incidentus personala, nustatyti jo funkcijas ir
atsakomybe reaguojant j kibernetinius incidentus.

@ Nustatyti konkrecius komunikavimo mechanizmus
reaguoti j kibernetinius incidentus.

@ Reguliariai vykdyti incidenty valdymo pratybas.

@ Rengti jvykusiy kibernetinio incidenty ataskaitas.

@ Aiskiai apibrézti ir atskirti kibernetiniy incidenty ir
jvykiy ribas.

Isilauzimo testavimas
(angl. Penetration Testing)

@ Sukurti ir nuolat tobulinti jsilauzimo testavimo programa.
@ Periodiskai atlikti iSorinj jsilauzimo testavima.

@ Pasalinti jsilauzimo testavimo metu aptiktas
silpnasias vietas.

Priemonés tikslas — visapusiSkai iSbandyti organizacijos
(personalo, procesy, technologijy) atsparuma jsilauzimams,
imituojant galimus piktavalio veiksmus.

@ Atlikus jsilauzimo testavima, koreguoti saugos
priemones, kad baty aptinkamos testavimo metu
naudotos jsilauzimo technikos.

@ Periodiskai atlikti vidinj jsilauZimo testavima.

Pagrindines rekomendacijos:

Inventorizuoti, identifikuoti technine ir P]. Turimy resursy informacija
padeda juos valdyti, priimti sprendimus bei pritaikyti kontrolés priemones.
Tai yra vienas i$ kertiniy informacijos Saltiniy, kuriais uztikrinamas tolesnis
organizacijos kibernetinis saugumas.

Atnauijinti organizacijoje naudojama P]. Kibernetiniai nusikaltéliai, suzinoje apie
iSleistus programy atnaujinimus, juos istiria ir stengiasi pasinaudoti programy
spragomis, atsirandanciomis dél asmenu, delsianCiy atnaujinti programas,
aplaidumo, siysdami j jy kompiuterius kenkimo programinj koda.

%)

Uztikrinti organizacijoje prieigy kontrole ir valdyma. Labai svarbu uztikrinti
administratoriaus teises turinCiy paskyry kontrole. IS administratoriaus
teises turinCiy paskyry turi bati atliekami tik administravimo darbai, kitiems
darbams atlikti turi bati naudojamos naudotojo paskyros.

Reguliariai daryti sistemy atsargines kopijas. Atsarginés kopijos uztikrina
organizacijos veiklos testinumg jvykus kibernetiniam incidentui. Atsarginés
kopijos turi bati nuolat testuojamos ir saugomos keliose vietose, atskiroje
infrastruktdroje.
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