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SANTRAUKA

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau —
NKSC), bendradarbiaudamas su Vilniaus universitetu, 2023 m. spalio 17-19 dienomis rengé
kasmetines nacionalines kibernetinio saugumo pratybas ,,Kibernetinis skydas OpEx 2023
(toliau — Pratybos). Pratybomis buvo siekiama formuoti praktinius pratyby dalyviy kibernetinio
saugumo jgidzius, patikrinti kibernetiniy incidenty valdymo procediiras, gerinti
bendradarbiavimg tarp kibernetinius incidentus valdan¢iy ir (ar) tirianciy institucijy ir
kibernetinio saugumo subjekty ir ugdyti viesosios komunikacijos jgiidZius.

I§ viso Pratybose dalyvavo ir kibernetinius incidentus valdé 82 organizacijos (pratybose
KS2022 kibernetinius incidentus valdé 56 organizacijos). 77 dalyvavusios organizacijos yra
valstybés informaciniy istekliy valdytojai ir ypatingos svarbos informaciniy iStekliy valdytojai
arba tvarkytojai (KS2022 tokiy buvo 53 vnt.). Didzigjg pratybose dalyvaujanéiy organizacijy
dalj sudaré valstybinés institucijos (ministerijoms pavaldzios jstaigos), sveikatos priezitiros
istaigos, energetikos ir vandentvarkos bendrovés, finansy institucijos ir kitos organizacijos.

Pratyby dalyviy skai¢ius buvo nepakankamas, kad pasiekti Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarime Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo* nustatytus vertinimo kriterijus. Kriterijus nr. 4
,Nacionalinése kibernetinio saugumo pratybose dalyvaujanciy ypatingos svarbos informacinés
infrastrukttiros ir valstybés informaciniy iStekliy valdytojy dalis, ne mazesné nei nurodyta*
2023 m. — 70%, reikSmé nebuvo pasiekta. Faktiskai pasiekta 25 proc. arba 77 vnt. (pratybose
KS2022 — 17% arba 53 vnt.).

Pratybose identifikuotos pamokos yra uzfiksuotos ir bus jvertintos tobulinant

kibernetinio saugumo reglamentavima.



NUORODOS
Lietuvos Respublikos Kibernetinio saugumo jstatymas (2014 m. gruodzio 11 d. Nr.
XI1-1428);

Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimas Nr. 818 ,.Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo‘‘;

Lietuvos Respublikos Krasto apsaugos ministro 2023 m. kovo 6 d. jsakymu Nr. V-
180 ,,Dél Lietuvos Respublikos kraSto apsaugos ministro valdymo sri¢iy 2023-2025
mety strateginio veiklos plano patvirtinimo*;

Lietuvos Respublikos valstybés kontrolés atlikto valstybés audito ..Kibernetinio
saugumo uztikrinimas® ataskaita (2022 m. spalio 27 d. Nr. VAE-10).




IVADAS

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos (toliau —
NKSC), bendradarbiaudamas su Vilniaus universitetu (toliau — VU), 2023 m. spalio 17-19
dienomis rengé kasmetines nacionalines kibernetinio saugumo pratybas ,,Kibernetinis skydas
OpEx 2023 (toliau — Pratybos). Nacionaliniy kibernetiniy saugumo pratyby rengimas yra
numatytas Lietuvos Respublikos Vyriausybés nutarime ir Lietuvos Respublikos krasto
apsaugos ministro jsakyme (nuorodos B, C).

Sia ataskaita siekiama pristatyti pratyby koncepcija, eiga, pasiektus rezultatus.



KIBERNETINIS SKYDAS OPEX 2023

1. Kibernetinio saugumo subjekty dalyvavimas

Pratybose buvo kvie¢iami dalyvauti kibernetinio saugumo subjektai, valdantys ir (arba)
tvarkantys valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastrukttiros
valdytojai, vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy, elektroninés
informacijos prieglobos paslaugy ir skaitmeniniy paslaugy teikéjai (toliau bendrai —
kibernetinio saugumo subjektai, sutrumpintai — KSS), taip pat kibernetinius incidentus
valdancios ir (ar) tiriancios institucijos (toliau — KIVT institucijos) bei pavojingo kibernetinio
incidento valdyma koordinuojancios institucijos (toliau — KIVK institucijos). Papildomai,
NKSC sudaré¢ salygas pratybose dalyvauti ir kitoms organizacijoms, iSreiSkusioms tokj poreikj.
Toliau visi pratyby dalyviai bendrai vadinami Pratyby auditorija.

I8 viso Pratybose dalyvavo ir kibernetinius incidentus valdé 82 organizacijos (pratybose
KS2022 kibernetinius incidentus valdé 56 organizacijos). 77 dalyvavusios organizacijos yra
valstybés informaciniy iStekliy valdytojai ir ypatingos svarbos informaciniy iStekliy valdytojai
arba tvarkytojai (KS2022 tokiy buvo 53 vnt.). Didzigjg pratybose dalyvaujanéiy organizacijy
dalj sudaré valstybinés institucijos (ministerijoms pavaldzios jstaigos), sveikatos prieziliros
istaigos, energetikos ir vandentvarkos bendrovés, finansy institucijos ir kitos organizacijos.

Pratyby dalyviy skai¢ius buvo nepakankamas, kad biity pasiektas Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarime Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® nustatytas vertinimo kriterijus. Kriterijus nr. 4
»Nacionalinése kibernetinio saugumo pratybose dalyvaujanciy ypatingos svarbos informacinés
infrastruktiiros ir valstybés informaciniy iStekliy valdytojy dalis, ne maZesné nei nurodyta*
2023 m. — 70%, tad kriterijus 2023 m. nebuvo pasiektas. Faktiskai pasiekta 25 proc. arba 77
vnt. (pratybose KS2022 — 17% arba 53 vnt.).

Pavyzdziui, i§ keturiolikos LR ministerijy dalyvavo penkios, t.y. 36 % visy LR
ministerijy. Esant tokiam ministerijy dalyvavimo lygiui, joms pavaldzios jstaigos irgi renkasi
Pratybose nedalyvauti. Siekiant nustatyto kriterijaus jgyvendinimo, biitina rasti budus, kaip

KSS paskatinti dalyvauti nacionalinése kibernetinio saugumo pratybose ateityje.



LR ministerijy dalyvavimas pratybose ,,Kibernetinis skydas*
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Diagrama 1: LR ministerijy dalyvavimas pratybose ,,Kibernetinis skydas“ 2020 m., 2021 m., 2022 m., 2023 m.

2. Pratybuy tikslas ir siekiniai

Pratybuy tikslas
Pratyby dalyviy praktiniy kibernetinio saugumo jgidziy gerinimas.

Pratybuy siekiniai

(1)  Patikrinti ir treniruoti KIVT institucijy ir KSS gebé&jimus vykdyti Nacionaliniame
kibernetiniy incidenty valdymo plane (toliau — Planas) nustatytus veiksmus.

(2) Patikrinti KIVT institucijy ir KSS vidines kibernetinio incidento valdymo planus
ir procediras; plany ir procediiry neturincias organizacijas skatinti juos pasirengti.

(3) Treniruoti Pratyby auditorija aptikti ir analizuoti kibernetinius incidentus.
(4) Treniruoti Pratyby auditorijg dalintis kibernetiniy incidenty informacija, gerinti
bendradarbiavimg, naudotis Kibernetinio saugumo informacinio tinklo

paslaugomis (toliau — KSIT).

(5) Patikrinti ir ugdyti KSS viesSosios komunikacijos gebéjimus.



3. Pratyby koncepcija

Organizuojant ir vykdant pratybas KS2023 OpEx buvo siekiama uztikrinti kuo didesnj
realistiSkuma (angl. train as you fight), kad pratybos vykty aplinkoje, kuri yra kuo artimesné
kasdieninei Pratyby auditorijos aplinkai. Pratybose dalyvaujanCios organizacijos buvo
skatinamos dalyvauti pratybose su tokiais pajégumais, personalu, procediiromis, kuriuos realiai
turi, neformuoti laikiny, specialiai pratyboms skirty, personalo dariniy, kurie kasdien
neegzistuoja, nepirkti specialiai pratyboms skirtos jrangos. Pratybos vyko organizacijy
patalpose, personalas dalyvavo i§ savo darbo viety, incidentus valdé, tyré savo turimais
jrankiais, pagal savo vidinius kibernetinio incidento valdymo planus ir procediiras.

Vietiniai instruktoriai jverting savo organizacijos poreikius ir nustat¢ jsitraukimo
laipsnj, rinkosi kuriuos pratyby organizatoriy parengtus kibernetinius incidentus jy organizacija
turéjo tirti ir valdyti pratyby metu. Atsizvelgiant j §j pasirinkimg, organizacijos struktiirg ir
procediiras vietinis instruktorius turéjo pritaikyti bazinj pratyby scenarijy savo organizacijai.

Kibernetiniai incidentai buvo jvykdyti NKSC virtualiame kibernetinio saugumo
poligone, kuriame su Vilniaus universiteto specialisty parama buvo parengta pratyby
infrastruktiira.

Dalyviai incidentus galéjo tirti pasirinktinai arba NKSC virtualiame kibernetinio
saugumo mokymy poligone arba atsisiunciant artefaktus (darbo stociy, tarnybiniy stoc¢iy disky
atvaizdus (angl. image), Zurnaliniai jraSus (angl. /ogs), tinklo pakety kopijas, tinklo srauto
jraSus (angl. netflow), sparCiosios atminties kopijas (angl. RAM dump)) ir tiriant juos savo
infrastrukttiroje. Poligone incidentus tyré 35 organizacijos. Informacijg apie jvykius ir
incidentus, vykstancius pagal pratyby scenarijy, vietinis instruktorius pratyby auditorijai

pateikdavo el. pastu remiantis i$ anksto NKSC parengtais informaciniais jskiepiais.

4. Pratyby renginiai ir dalyviai

Pakvietimg dalyvauti pratybose ir j jy planavima paskirti savo organizacijos atstova
(vietinj instruktoriy) NKSC iSsiunté 303 ypatingos svarbos informacinés infrastruktiiros ir
valstybés informaciniy iStekliy valdytojams ir tvarkytojams.

IS viso | NKSC kvietima atsiliepé ir savo atstova — vietinj instruktoriy — pratyby
planavimui nurodé 161 organizacija.

Dalis organizacijy, kurios ketino dalyvauti pratybose, véliau dalyvauti pasirengime
nustodavo, dél tokio sprendimo pratyby organizatoriy daugelis neinformavo.

Pratyboms pasibaigus, visoms nedalyvavusioms organizacijoms, buvo iSsiysta
apklausa, kurig uzpildé 145 organizacijos. Apklausos rezultatuose atsispindi dvi pagrindinés

nedalyvavimo priezastys — personalo ir kompetencijy trukumas. Didelé¢ dalis uZpildZiusiy
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apklausg nurod¢, jog pratyby vykdyma yra sudétinga derinti su tiesioginémis uzduotimis dél
laiko triikumo ir tai nulémeé jy apsisprendimg Siais metais nedalyvauti. 21% nedalyvavusiy
organizacijy nurodé, jog bitinai planuoja dalyvauti kity mety Pratybose. 80% apklaustyjy
nedalyvavusiy organizacijy nurod¢, kad turi patvirtintg incidenty valdymo plang.

Balandzio, birzelio ir rugséjo ménesj internetu vietiniams instruktoriams buvo surengtos
pratyby planavimo konferencijos. Siuose renginiuose buvo pristatytas tipinis pratyby
scenarijus, kibernetiniai incidentai, paaiskinta vietinio instruktoriaus atsakomybé, pasirengimo
pratyboms metu reikalingi atlikti darbai. Vietiniai instruktoriai bazinj pratyby scenarijy
prisitaiké savo organizacijai.

Po pratyby surengti techniniai mokymai kibernetinio saugumo specialistams,
dalyvavusiems pratybose. | mokymus uZzsiregistravo 253 specialistai i§ KSS, dalyvavo 222.
Mokymy metu NKSC ir VU specialistai pademonstravo, kokiu biidu buvo galima istirti
pratyboms KS2023 OpEx parengtus kibernetinius techninius artefaktus — disky atvaizdus. IS
222 dalyviy techninius mokymus ne tik iSklauseé, bet ir uzduotis iSsprendé bei vertinimui
atsiunté 55 dalyviai.

Pratybose spalio 17-19 dienomis i§ viso dalyvavo 82 organizacijos. Laikoma, kad
organizacija dalyvavo pratybose, jeigu pateiké pranesimg NKSC apie pratyby metu ,,jvykusj*
kibernetinj incidenta. Apklausos, kurig uZpildé 66 vietiniai instruktoriai, duomenimis
vidutiniskai pratybose kibernetinio incidento valdyme i§ organizacijos dalyvavo 9 darbuotojai,
iskaitant ne tik kibernetinio saugumo specialistus, IT administratorius, bet ir vieSyjy rysiy
specialistus, teisininkus, auk$ciausio bei vidutinio lygmens vadovus.

Vietiniai instruktoriai atsizvelgdami | organizacijos kibernetinio saugumo branda,
pajégumus ir ambicijas pratyby scenarijy galéjo vystyti remdamiesi viena ar keliomis i§ anksto
parengtomis siuzeto linijomis (toliau — SL). Pasirinktas SL vietinis instruktorius turéjo
pritaikyti savo organizacijai, atsizvelgdamas i jos struktlira, procediiras ir/ar konkrecius
poreikius. Atsizvelgiant j organizacijoms keliamas grésmes, KS2023 OpEx pratyboms buvo
parengtos trys SL:

(1) SL1 — pazeista internetinés svetainés turinio valdymo sistema. Tarptautiné grupuoté
paZeidzia organizacijos turinio valdymo sistema (TVS) ir geba skelbti kenkéjiska
turinj organizacijos tinklalapyje.

(2) SL2 — paZeista pasto sistema. Vietiné grupuoté pazeidZia organizacijos pasto serverj
ir geba perimti bei skaityti privacius organizacijos el. pasto pranesimus.

(3) SL3 — pazeistas organizacijos tinklas. Buves organizacijos darbuotojas jgyja

neteiséta prieiga prie organizacijos tinklo i§ kurio geba pavogti konfidencialius
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organizacijos dokumentus bei uzSifruoja svarbius duomenis, reikalaudamas

sumokeéti iSpirka duomenims atkurti.

Kiekvieng siuZeto linijg sudaro parengti techniniai artefaktai (virtualiy jrenginiy disko
kopijos) skirti tyrimui atlikti remiantis vidinémis organizacijos procediiromis, bei informaciniai
iskiepiai (el. praneSimai, socialiniy tinkly praneSimai, bendravimo platformy jrasai, tyrimo
klausimai/atsakymai) skirti inicijuoti kibernetinio incidento valdyma ir informuoti NKSC,
Valstybing duomeny apsaugos inspekcija, Policija. Pratyby metu, 82 organizacijos iniciavo

kibernetinio incidento valdyma ir informavo NKSC.

Pratybose dalyvavusiy organizacijy deklaruotos pasirinktos
siuzeto linijos
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Diagrama 2: deklaruotas SL pasirinkimas

Dalyvavimg SL1 deklaravo 47 organizacijos, SL2 — 39 organizacijos, SL3 — 68

organizacijos.

Pratybose dalyvavusiy organizacijy deklaruotas pasirinkty
siuzeto linijy kiekis
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Diagrama 3: deklaruotas pasirinkty SL skaicius

67 organizacijos planavo dalyvauti vienoje SL, 18 organizacijy — dvejose SL ir 17 —

trijose SL.
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Populiariausia, dazniausiai dalyvaujanc¢iy organizacijy pasirinkta pratyby SL buvo SL3

— pazeistas organizacijos tinklas.

Siais metais pratybose buvo skirta daugiau démesio organizacijy komunikacijos jgtidziy
patikrinimui ir stiprinimui. Pratyby metu dalyvaujanciy organizacijy vieSosios komunikacijos
ekspertai turé¢jo galimybe bendrauti su, ziniasklaidos rol¢ atliekanciais, Lietuvos kariuomenés
KASP Didziosios kovos apygardos 8-osios rinktinés kariais. 47 organizacijos i§ 82 dalyvavusiy

pratyby metu pasirinko testuoti savo vieSosios komunikacijos jgiidzius.

Bendravimas su ziniasklaidos atstovais vyko per iskiepius, trimis eskalavimo principo

zingsniais kiekvienai SL:

(1) Ziniasklaidos atstovo uzklausa el. pastu su klausimais. Organizacijai buvo skiriama
valanda atsakymams pateikti, tai sudar¢ galimybe pasitikrinti komunikacijos

igtidzius turint ribotg laikg atsakymy pateikimui.

(2) Ziniasklaidos atstovo skambutis prasant papildyti ir patikslinti el. pa$tu pateiktg

informacijg. Testuojami jgiidziai gyvo telefoninio skambucio metu.

(3) Ziniasklaidos atstovo pradymas iki darbo dienos pabaigos atsiysti pranesimga spaudai
el. pastu, kuriame bty pateikta visa informacija apie incidentg ir priemones, kuriy

organizacija émesi, siekdama sumazinti reputacing zalg.
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