PATVIRTINTA

NKSC prie KAM direktoriaus
2024 m. kovo 5 d.

jsakymu Nr. 1 - 18

NACIONALINES KIBERNETINIO SAUGUMO PRATYBOS
»KIBERNETINIS SKYDAS PHISHEX 2023

ATASKAITA

IR

4

PHISHEX
KIBERNETINIS
SKYDAS
2023

TLP: WHITE



SANTRUMPU SARASAS
KSS — kibernetinio saugumo subjektai
KS2023 PhishEx — kibernetinis skydas PhishEx 2023
NKSC — nacionalinis kibernetinio saugumo centras
VI — vietinis instruktorius
BITB — nar$yklés modalinis langas (angl. browser in the browser)

P] — programiné jranga



TURINYS

TV ADAS e 4
KIBERNETINIS SKYDAS PHISHEX 2023 ........ooiiiiiiiieieie e 5
1. Pratyby tikslas ir SIEKINIAT .....ccvviiiiiiiiiiiii 5

2. Pratybos ir JU Planas .......ccceoiiiiiiiiiicii s 5

3. Pratyby Kampanijos ........coveiiiiiiiiiicii e 6
3.1. Pirmoji kampanija: narSyklé narSyKIEje........cccovvvviiiiiiiiiiiiie e 6

3.2.  Antroji kampanija: faily iSnaudojimas duomeny vagystei .........cc.ccevvvervriveinennennn 7

3.3. Trecioji kampanija: narSyklés funkcijos ........ccoovevviieniiiiiiciiecseeee e 9

4. Pratyby dalyviai - kibernetinio saugumo subjekty dalyvavimas............cccooervriinineniiinnnnnn, 10

5. Pratyby subjekty apKIlausa .........ccouiiiiiiiiiiie s 11

5.1. Bendras pratyby VErtinimas: ..........ccceerieeeiieiiieiie e 11

5.2. Subjekty reakcija | kenkejiSkus 1aiSKus .......occvviiiiiiiiiii 11

5.3, Pratyby NAUAOS . ...ccueiiiieiie it 12

6. Pratyby rezultatai.........ccoociiiiiiiiiiic 12



IVADAS

Imitacinés socialinés inzinerijos pratybos yra kibernetinio saugumo mokymuy dalis, orientuota
i saugumo supratimo (angl. security awerness) stiprinima. Sie mokymai skirti tobulinti organizacijos
personalo kibernetinio saugumo supratima ir gebéjima atpazinti galimas grésmes, taip pat patikrinti,
ar darbuotojas zino, kokiy veiksmy turi imtis gaves jtarting el. laisSkg ar SMS zinute. Nacionalinis
kibernetinio saugumo centras (NKSC) skatina organizacijas nuolatos ugdyti savo darbuotojy
atsparuma kibernetinéms grésméms ir periodiskai organizuoti jvairias pratybas, tarp kuriy turéty buti
ir imitacinés socialinés inzinerijos pratybos.

NKSC, siekdamas padéti organizacijoms, negalinCioms savarankiSkai vykdyti socialiniy
inZinerijos pratyby, organizavo socialinés inZinerijos pratybas ,,Kibernetinis Skydas 2023 PhishEx*
(toliau — Pratybos). Sios pratybos leido kibernetinio saugumo subjektams (toliau — KSS arba
Organizacijos) identifikuoti sritis, reikalaujancias papildomy saugumo priemoniy, jvertinti esamg
saugumo biikle ir incidenty valdymo procediiras. Be to, pratybomis siekta stiprinti dalyvaujanciy
organizacijy personalo gebéjimus atpazinti ir tinkamai reaguoti j duomeny viliojimo (angl. phishing)
atakas, mazinti kibernetinio saugumo rizikas organizacijose.

Nacionalinio kibernetinio saugumo pratyby ,,KIBERNETINIS SKYDAS PHISHEX 2023
ataskaita parengta siekiant iSsamiai pristatyti pratyby plang, aptarti kampanijy eiga bei pateikti
apibendrintus vykdyty pratyby apklausy rezultatus.



KIBERNETINIS SKYDAS PHISHEX 2023

2023 m. kibernetinio saugumo subjektai kartu su Nacionalinio Kibernetinio saugumo centru
prie KAM (NKSC) organizavo imitacines socialinés inzinerijos pratybas ,,Kibernetinis Skydas
PhishEx 2023 Lietuvos ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy

iStekliy valdytojy ir tvarkytojy darbuotojams.

1. Pratyby tikslas ir siekiniai

Pratyby tikslas:
Stiprinti pratybose dalyvaujanéiy organizacijy personalo gebéjimus atpazinti ir tinkamai

reaguoti i duomeny viliojimo atakas.
Pratyby siekiniai:

(1) Mazinti kibernetinio saugumo rizikas organizacijose.

(2) Padéti organizacijoms identifikuoti sritis, kurioms reikalingos papildomos saugumo
priemonegs.

(3) Sudaryti galimybe jsivertinti organizacijoms jy kibernetinio saugumo padétj bei incidenty
valdymo procediras.

(4) Supazindinti organizacijos darbuotojus su praktikoje naudojamais piktavaliy manipuliacijos
budais bei pateikti sistemos iSnaudojimo pavyzdziy.

2. Pratybos ir jy planas

I$ anksto parengtas dokumentas, skirtas uztikrinti pratyby kontrole, sklandy jy vykdyma bei
koordinacijg su iSorinémis organizacijomis, numatant pratyby turinj ir auditorijg (toliau — Pratyby
planas). Remiantis Siuo dokumentu pratybos yra i§skaidytos j tris atskiras pratyby kampanijas, kurios
vykdomas periodiskai kiekvieng ketvirtj, praleidziant pirmaji ketvirtj. Tokios atskiros pratyby
kampanijos (zr. 3. Pratyby simuliacijos) skirtos visiems dalyvaujanciy Organizacijy darbuotojams
arba pritaikytos atsizvelgiant | konkretaus darbuotojo (arba darbuotojy grupés) role, atsakomybes,
keliamas rizikas organizacijos veiklai. Kurie organizacijos darbuotojai bus jtraukti j imitacing
socialinés inzinerijos pratyby kampanija, nusprendzia organizacijos atstovas — Vietinis instruktorius
(toliau — V1).

Organizacijai nusprendus dalyvauti pratybose, Organizacija paskiria savo atstovg - vietinj
instruktoriy (toliau - VI) bei jgaliojg §j asmenj atlikti pratyby kampanijg savo Organizacijoje.
Planuojant pratyby kampanija bei jy metu Sie asmenys uZztikrina glaudy bendradarbiavima ir pratyby

koordinacijg su kitais organizacijos padaliniais ir iSorinémis organizacijomis, kurios gali buti



paveiktos pratyby, uztikrina sékmingg pratyby vykdyma ir kontrole pagal i§ anksto paruostga NKSC
plana.

Dalis darbuotojy apie gautus jtartinus el. laiskus informuoja ne tik savo organizacijos
kibernetinio saugumo specialista, bet ir kitas valstybines institucijas. Siekiant nesutrikdyti Siy
organizacijy veiklos, NKSC siekia identifikuoti visas organizacijas, kurioms pratyby simuliacija gali
turéti jtakos ir bendradarbiauti su jomis, konsultuotis, i§ anksto pristatant pratyby kampanijos
scenarijus, derinant atsaka j pranesimus, kurie bus gaunami pratyby metu.

Vykdant pratyby kampanijas imituojamos realios grésmés, su kuriomis susiduria
organizacijos, todél siekiant uztikrinti realig darbuotojy patirtj saugioje aplinkoje be glaudaus
bendradarbiavimo pratyby metu naudojamas duomeny viliojimo atakoms vykdyti skirtas pratyby
jrankis (toliau — [rankis). Jrankyje jdiegti baziniai pratyby kontrolés sprendimai, neleidziantys
kampanijos vykdytojams rinkti asmeninius duomenis (pvz.: slaptazodzius, vardus, pavardes, telefono
numerius, banko kortelés numerius ir pan.) bei uztikrinantys, kad ziniatinklio serveriui niekada

nebiity pateikta informacija (vartotojy pateiktos formos duomenys atmetami pries juos pateikiant).

3. Pratyby kampanijos

Atsizvelgiant | duomeny viliojimo ataky tendencijas, pratyby kampanijoms paruostos kelios
duomeny viliojimo ataky simuliacijos (scenarijai), kuriy metu laiSky gavéjai supazindinti su
skirtingais piktavaliy biidais iSnaudoti el. laisko gavéjo emocijas ar P], vykdant duomeny viliojimo
atakas. Siekiant uztikrinti dalyviy privatuma bei iSvengti netinkamos ar jautrios informacijos, pratyby
simuliacijy turinj sudar¢ tik vieSai prieinama informacija.

Vietiniai instruktoriai, jsiverting savo organizacijos poreikius ir nustatg¢ jsitraukimo laipsnj
pratyby kampanijos metu, savo nuoziira rinkosi, kuria i§ simuliacijy taikyti savo organizacijos gavéjy

auditorijai.

3.1. Pirmoji kampanija: narsyklé narsykléje

Pirmoji kampanija skirta supazindinti gavéjus su praktikoje naudojamu fiktyviu modaliniu
narSyklés langu (angl. browser in the browser, BITB), atvaizduojamu tinklalapyje. Toks modalinis
langas leidZia piktavaliui imituoti bet kurig svetaing atvaizduojant jos tikrajj domeno varda bei turinj.
Papildomai kampanijos simuliacijos naudoja homografinius (vizualiai panasius) simbolius,
pakeiciant [1] j [I] simbolj bei panasius domeny vardus (angl. Typosquatting).

Bendradarbiaujant su Policijos departamentu prie LR VRM bei UAB Omniva, kurie pratyby

tikslais leido naudoti j jy siuniamus praneSimus panasias zinutes, sukurtos dvi pratyby simuliacijos:

(1) Policija — nuo info@policija.lt siunciamas el. laiSkas, informuojantis apie gautg
administracinio nusizengimo protokolg su aktyvia nuoroda j paskirtos baudos mokéjimo
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tinklalapj https://policija.lt/. Tinklalapyje pateikiamas j pagrindinj policijos tinklalapj
(https://epolicija.lt) panasus turinys kartu su modaliniu langu, imituojanciu Elektroniniy
valdzios varty prisijungimo mobiliuoju jrenginiu tinklalapj.

(2) Omniva—nuo info@omvina.lt siun¢iamas el. laiskas, imituojantis siunty bendrovés Omniva
pranesima apie gavéjams skirtg siuntg, kurios pristatymui kilus problemy prasoma patikslinti
gavéjo duomenis tinklalapyje. Tinklalapyje pateikiamas netikras nukreipimo praneSimas,
kuriame yra iSkvieCiamas modalinis narSyklés langas, vaizduojantis netikrg Omnivos
tinklalapj su duomeny jvedimo forma.

Pirmoji pratyby kampanija vyko 2023 m. geguzés 17-26 d.. Pratyby savaite 115 dalyvaujanciy
organizacijy bendrai i$siunté 67038 kampanijos simuliacijy el. laiskus. Bendrai kampanijos scenarijy
el. laiSky neatpazino bei rizikg keliancius veiksmus (atidaré nuoroda ir/arba suvedé asmens duomenis)

atliko 12 % (7943) gavusiyjy pratyby kampanijos el. laiskus.

lentelé 1
Pirmosios kampanijos rezultatai
Rizikg keliantys veiksmai
Scenarijus I$siysta Atidaré nuorodag Pateiké asmens duomenis
Policija 40867 11 % (4312) 5 % (1969)
Omniva 26171 14 % (3631) 6 % (1664)
Bendrai 67038 12 % (7943) 5 % (3633)

3.2.Antroji kampanija: faily iSnaudojimas duomeny vagystei

Antroji pratyby simuliacija skirta parodyti Organizacijos gavéjams, kad piktavaliai
naudodami socialing inzinerijg siekia ne tik iSvilioti duomenis, bet ir psichologiskai manipuliuojant
gaveja paskatinti jj atsisiysti kenkéjiska programine jranga, atlikti piktavaliui reikalingus veiksmus
ar priversti gavéja dalytis slapta ar asmenine informacija.

Pratyby kampanijai paruostos keturios simuliacijos, skirstomos pagal jy tipa (vienos, dviejy
pakopy) bei iSnaudojamus P] plétinius (.ics, .html, .docx, .xIsx). Vienos pakopos kenkéjiskos PJ
simuliacijos apsimesdamos teisétomis programomis ar jy plétiniais manipuliavo vartotojais atsisiysti
kenkéjiska programing jrangg bei ja vykdyti. Dviejy ar keleto pakopy simuliacijos savyje talpino
papildomas funkcijas bei reikalavo vartotojy atlikti papildomus veiksmus (pvz.: jgalinti turinj

Microsoft Word dokumente).

Vienos pakopos simuliacijos:



(1) Pasibaiges galioti skaitmeninis sertifikatas (.ics) — siunc¢iamas el. laiSkas, informuojantis
gavéja apie pasibaigusj galioti skaitmeninj sertifikatg su raginimu atnaujinti sertifikata, taip
iSvengiant paskyros pasalinimo. El. laiSke ,,sertifikatas* pateiktas universalaus kalendoriaus
formatu (.ics). Gavéjui paleidus universaly kalendoriaus failg automatiskai pridedami keturi
suasmeninti fiktyviis kalendoriaus jvykiai su nuorodomis j suklastotas susitikimy svetaines.

(2) Nepristatytas el. laiSkas (.html) — siunciamas el. laiskas, informuojantis gavéja dél
nepristatyto el. laisko. Siun¢iamo praneSimo gavéjas negali perziuréti, kol néra
paspaudziama el. laiske pateikiama nuoroda arba atsisiunc¢iamas prisegtas (.html) failas su
JavaScript kodu. Papildomai vartotojas yra nukreipiamas j fiktyvy pasto prisijungimo
tinklalapj.

Dviejuy pakopuy simuliacijos:

(3) Pazyma dél finansiniy jsipareigojimuy (.docx) — siunciamas el. laiSkas, imituojantis
elektroniniy siunty pristatymo sistema ,,E. Pristatymas® bei informuojantis gavéja apie gautg
elektroning pazymg ,,dél asmeniniy finansiniy jsipareigojimy nevykdymo®. Prie laisko
pridedamas Microsoft Word dokumentas su dalinai pasléptais asmens duomenimis bei
fiktyviu praneSimu, raginanciu vartotojg jgalinti redagavima bei failo turinj, norint perzitiréti
duomenis.

(4) Pasikeitusi darbo uZmokes¢io tvarka (.xsIx) — siunciamas suklastotas laisSkas nuo
neegzistuojancios buhalterinés apskaitos programos ,,E. Pristatymai®. LaiSke gavéjas yra
informuojamas dél pasikeitusio darbo uzmokesé¢io neapmokestinamos dalies dydzio taikymo
tvarkos ir raginamas susipazinti su darbo uzmokesc¢io pakitimais prie laiSko pridétame
dokumente. Pridedamas dokumentas yra Microsoft Excel failas su galimai suasmeninta
informacija, ta¢iau informacija yra paslépta, kol vartotojas neatlieka reikalaujamy veiksmy.
Pirmuoju zZingsniu vartotojas yra skatinamas jgalinti redagavima bei iSorinj turinio krovima.
Atlikus pirminius zingsnius iSspausdinamas fiktyvus sistemos klaidos praneSimas su
nuoroda j tinklalapj, kuriame pateikiama prisijungimo forma.

Antroji pratyby kampanija vyko 2023 m. spalio 2-6 d.. Bendrai kampanijos metu 121
dalyvaujanti organizacija iSsiunté 77417 kampanijos simuliacijy el. laiskus. Bendrai kampanijos
scenarijy el. laisky neatpazino bei rizikg kelian¢ius veiksmus atliko 18 % (13909) gavusiyjy pratyby

kampanijos el. laiSkus.



lentelé 2

Antrosios kampanijos rezultatai

Rizikg keliantys veiksmai
Atidaré kalendorinj

Scenarijus ISsiysta ivyki Atidaré nuoroda Pateiké duomenis
Pasibaiges galioti
skaitmeninis 4349 2 % (87) 1% (27) 0% (8)
sertifikatas (.ics)

) Atidaré nuoroda Pateiké asmens duomenis
Nepristatytas el.
laiskas (.html) 29514 11 % (3352) 1 % (195)

o Igalino dokumento turinj
Pazyma dél finansiniy
Isipareigojimy (.docx) | 20535 28 % (5769)
Pasikeitusi darbo Igalino redagavimg  Jgalino iSorinj turinj  Atidaré nuoroda
uzmokescio tvarka
23019 20 % (4701) 18 % (4076) 12 % (2698)

(:xslx)
Bendrai 77417 18 % (13909)

3.3.Trecioji kampanija: narSyklés funkcijos

Trecioji pratyby kampanija Organizacijos darbuotojus supazindino su narSykliy funkcijy
iSnaudojimu, papildomai panaudojant j organizacijos el. laiSka panaSius domeny vardus bei
homografinius simbolius.

Pratyby scenarijai sukurti bendradarbiaujant su AB Lietuvos Pastas, kurie pratyby tikslais
leido naudoti | jy siunciamus praneSimus panaSias zinutes bei koordinavo atsakant | gaunamus

praneSimus dél galimy duomeny viliojimo ataky.

(1) Pilno ekrano vaizdas - Organizacijos subjektams siun¢iamas Lietuvos pasta imituojantis el.
laiskas informuoja gavéja dél nepavykusios jteikti siuntos bei ragina patikslinti gavéjo
duomenis savitarnos svetainéje. Tinklalapyje pateikiamas netikras nukreipimo praneSimas
su nuoroda i tikrg Lietuvos pasto portalg, gavéjui per 5 sekundes neatlikus jokiy veiksmuy,
atvaizduojamas fiktyvus Windows funkcijy naujinimo langas (tam, kad biity iSkviestas pilno
ekrano vaizdas, reikalingas vartotojo paspaudimas). Pasirinkus bet kurig nuorodg ar mygtuka
tinklalapyje yra iSkvie¢iamas pilno ekrano vaizdas ir imituojamas Windows naujinimy
procesas. Pasibaigus fiktyviam naujinimo procesui, atvaizduojamas Windows prisijungimo
langas su duomeny jvedimo forma.
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(2) Narsyklés skirtukai - Organizacijos subjektams prisistatant IT administratoriumi
siun¢iamas el. laiSkas, praSantis gavéjus atnaujinti interneto narSyklg. Neatnaujinus
narSyklés grasinama paslaugy teikimo sutrikdymu. Pateiktos naujinimo nuorodos nukreipia
gavéja 1 tinklalapj, kuriame pateikiama baziné vartotojo informacija (IP adresas, vietos
informacija ir kt.), kurig tariamai norint apsaugoti reikalaujama atlikti papildomus veiksmus.
Sie veiksmai apima ,,Patvirtinimas“ mygtuko nutempima j skirtuky juosta bei diegimo
uzbaigimg paspaudziant skirtuky juostoje atsiradusj patvirtinima.

Trecioji kampanija vyko gruodzio 4-8d. Kampanijos metu 105 dalyvaujancios organizacijos
bendrai iSsiunté 59110 kampanijos simuliacijy el. laiSky. Bendrai kampanijos scenarijy el. laisky

neatpazino bei rizikg keliancius veiksmus atliko 12% (7009) subjektai, i§ kuriy asmens duomenis

pateiké beveik 4% (2092) visy siysty kampanijos laisky.

lentelé 3
Treciosios kampanijos rezultatai
Rizikg keliantys veiksmai

Scenarijus ISsiysta Atidaré nuoroda Pateiké asmens duomenis
Pilno ekrano

) 41689 14 % (5714) 5 % (1971)
vaizdas
Narsyklés

) ) 17421 7 % (1295) 1% (122)
skirtukai
Bendrai 59110 12 % (7009) 4 % (2092)

4. Pratyby dalyviai - kibernetinio saugumo subjekty dalyvavimas

Dalyvauti pratybose buvo kviec¢iami kibernetinio saugumo subjektai ir (arba) organizacijos,
tvarkancios valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros
valdytojai, vieSujy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy, elektroninés informacijos
prieglobos paslaugy ir skaitmeniniy paslaugy teikéjai. Papildomai NKSC sudaré sglygas pratybose
dalyvauti ir kitoms organizacijoms, iSreiSkusioms tokj poreikj.

Bent vienoje pratyby kampanijoje dalyvavo 154 organizacijos. Didziaja pratybose
dalyvaujanciy organizacijy dalj sudaré valstybinés institucijos (ministerijoms pavaldzios jstaigos),

sveikatos prieziiiros jstaigos, energetikos ir vandentvarkos bendroveés, finansy institucijos.
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5. Pratyby subjekty apklausa

Siekiant jvertinti pratyby subjekty (el. laiSky gavéjy) poziturj } NKSC organizuojamas
pratybas, jy vykdyma bei identifikuoti papildomus pratyby siekinius pratyby dalyviams i$siystas

pranesimas su nuorodg j interneting apklausa.

5.1. Bendras pratyby vertinimas:

Bendras pratyby vertinimas rodo labai teigiamg pratyby dalyviy pozitrj. Beveik 95%
apklaustyjy teigiamai jvertino pratybas, pabrézdami, jog jos efektyviai padeda ugdyti kibernetinio
saugumo sgmoningumg, moko atpazinti galimai jtartinus el. laiSkus ir skatina kritiSkai vertinti
gaunamg informacijg. Dalyviai taip pat pazyméjo, kad pratyby temos yra labai aktualios ir atitinka
realias grésmes, suteikia galimybe saugiai mokytis i§ savo klaidy. Nepaisant didziulio teigiamy
atsiliepimy skaiciaus, mazesné dalis (5%) iSreiské tam tikrg nepasitenkinima. Jie nurodé, kad pratybos
vykdomos per daznai ir jy formatas kartais btina pernelyg Sabloniskas, kas, jy manymu, gali sumazinti
pratyby efektyvumag ir/ar trukdo tiesioginiams jy darbams.

Svarbu pastebéti, kad, nors ir kai kurie respondentai i$reiské nuogastavimus dél pratyby, beveik
visi (97%) remia organizacijos sprendimg dalyvauti pratybose, o likusieji 3% neturéjo aiskios
nuomonés Siuo klausimu. Visa tai rodo, kad nepaisant tam tikry susirtipinimy, dauguma dalyviy
mano, jog pratybos teikia naudg ir yra vertos organizacijos dalyvavimo.

Bendrai vertinant pratybas svarbu jvertinti dalyviy reakcija i vykdomas tokio tipo pratybas.
Apklaustyjy klauséme, kokias emocijas patyré visy kampanijy metu. DidZioji dauguma (70%)
nurode, kad pratybos priverté juos susimastyti. Tai rodo, kad pratybos yra pakankamai jtraukiancios
ir efektyvios. Mazdaug 12% nurodé¢, kad pratybos nekélé jokiy emocijy, o kiti 13% patyré pozityvias
emocijas. Nepaisant to, 2% dalyviy patyré neigiamas emaocijas, jvardijant kampanijas kaip nepatogias

arba stresines.

5.2. Subjekty reakcija j kenkéjiSkus laiSkus

IS apklausos duomeny matyti, kad didzioji dalis (74%) apklaustyjy susidire su galimai
kenkéjiskais el. laiSkais rodo atsakingg pozitrj ir pranesa apie juos savo organizacijoje atsakingam
asmeniui. Taigi, didzioji dalis apklaustyjy suvokia kibernetines grésmes ir geba tinkamai reaguoti
pasteb¢je galimai kenkéjiska el. laiSka. Be to, daugiau nei pusé apklaustyjy aktyviai informuoja savo
kolegas apie jtartinus laiskus, kas rodo bendradarbiavima ir kolektyvinio saugumo pozitirj, kad
saugumo klausimai yra svarbils ne tik asmeniui, bet ir visos organizacijos lygmeniu.

Idomu, kad 3% apklaustyjy nurodé informuojantys organizacija, kuri yra imituojama

kenk¢jiSkame el. laiske. Tai atspindi iniciatyvuma ir norg apsaugoti ne tik savo organizacijos, bet ir
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kity jstaigy interesus. 5% pranesé NKSC apie jtartinus el. laiSkus. Tai gali rodyti tam tikra nezZinojima
Sios institucijos vaidmenio Kibernetinio saugumo kontekste.

Beveik 10% apklaustyjy nurodé, kad, susidiire su jtartinu el. laisku, nieko neinformuoja. Tarp
Siy asmeny 20% nurodé nematantys tikslo tai daryti, kas rodo tam tikrg asmeny abejingumg ar
nepakankamg suvokima apie kibernetiniy grésmiy rimtumg. Tuo tarpu 15% neinformuojanciy teigia
nezinantys, ka informuoti tokiose situacijose, kas rodo informacijos trikumg ar neaiSkumag
organizacijos viduje. Taip pat nemaza dalis iSreiSké baime¢ dél galimos neigiamos organizacijos ar

vadovy reakcijos, atviros komunikacijos ir saugumo kulttiros trikuma darbo aplinkoje.

5.3.Pratyby naudos

Dauguma apklaustyjy jvardina, kad pratybos suteiké jiems vertingos patirties ir Kibernetinio
saugumo ziniy. Pirmiausia, beveik pusé (46%) apklaustyjy mano, kad dalyvavimas pratybose padéjo
jiems geriau susipazinti ir atpazinti skirtingas socialinés inzinerijos atakas. Be to, beveik toks pats
skaiCius (47%) nurodé, jog pratybos padéjo susipazinti su organizacijos nustatytomis procedaromis,
kaip reaguoti ] duomenis viliojancius el. pasto laiSkus, kas yra svarbu mazinant kibernetinio incidento
rizikas.

Svarbu, kad didzioji dauguma apklaustyjy (68%) pabrézé, kad pratybos paskatino juos laikytis
baziniy kibernetinés higienos jproc¢iy. Tai rodo, kad pratybos teikia ne tik teorines Zinias, bet ir
skatina jas taikyti praktikoje. Vis délto, nedidelé dalis (6%) apklaustyjy nurodé, kad pratybos jiems
nebuvo naudingos. Tai rodo biitinybe toliau analizuoti ir tobulinti pratyby turinj bei informacijos
pristatymo budus, siekiant uztikrinti, kad pratybos biity pritaikytos ir maksimaliai uztikrinty nauda

kiekvienam dalyviui.

6. Pratyby rezultatai

Nacionalinio kibernetinio saugumo centro (NKSC) organizuotos pratybos sékmingai
jgyvendino jy sickiamas naudas, atspindéjo teigiamg poveikj dalyviy pozidriui ir elgsenai
kibernetinio saugumo kontekste.

Pagrindinis pastebétas pokytis, kuris tiesiogiai susijes su pratyby siekiniu mazinti kibernetinio
saugumo rizikas organizacijose, yra isauges NKSC praneSimy skaiCius apie jtartinus duomeny
viliojimo atvejus. Tai rodo dalyviy atsakomybés suvokimg ir aktyvuma. Be to, pastebétas padidéjes
imituojamy organizacijy aktyvumas teikiant informacija apie kibernetines grésmes prisideda
Svieciant piliecius apie kibernetines rizikas ir skatina efektyvesn;j jy valdyma. Dalyviai, susipazing su
praktikoje naudojamais piktavaliy manipuliacijos biidais, tapo atidesni ir pradéjo racionaliau reaguoti
1 internete pateikiamg informacija, tokiu biidu saugodami ne tik organizacijy bet ir asmeninius

interesus.
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Visi $ie pastebéjimai rodo, kad NKSC organizuotos pratybos jgyvendino savo tikslg stiprinti
pratybose dalyvaujanciy organizacijy personalo gebéjimus atpazinti ir tinkamai reaguoti ] duomeny
viliojimo atakas. Tai ne tik parodo pratyby sékme, bet ir pabrézia samoningumo didinimo svarba
kibernetinio saugumo srityje bei rodo bitinybe¢ toliau stiprinti organizacijy ir asmeny atsparuma

kibernetinéms grésmés.
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