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Tinkly ir informaciniy sistemy kibernetinio saugumo politikos
dokumento (-y) galimas turinys

Kibernetinio saugumo reikalavimy apraso
skirsnio pavadinimas

Galimas (-i) tinkly ir informaciniy sistemy (toliau —
TIS) kibernetinio saugumo politikos dokumento (-y)
skyriaus (-iy) pavadinimas (-ai)'

Kibernetinio saugumo reikalavimy apraso punktai’

01

TINKLY IR INFORMACINIY SISTEMY
SAUGUMO POLITIKA

Tinkly ir informaciniy sistemy kibernetinio saugumo politikos
dokumentas (1)

Kibernetinio saugumo tikslai, teisés aktai, jsipareigojimai darbuotojams
ir treciosioms $alims, reguliari politikos dokumenty perzitra ir atnaujinimas [4]

02

KIBERNETINIO SAUGUMO RIZIKOS
ANALIZE

Rizikos vertinimo ir valdymo proceso tvarka (2)
Rizikos vertinimo ataskaita (3)
Rizikos valdymo priemoniy planas (4)

Rizikos vertinimo ir valdymo proceso tvarka [7-9]
Rizikos vertinimo ataskaita, rizikos valdymo priemoniy planas [9-15]

03

UZ KIBERNETIN] SAUGUMA ATSAKINGY
ASMENU IR KIBERNETINIO SAUGUMO
SUBJEKTO VADOVO AR JO JGALIOTO
ASMENS PAREIGOS

Atsakingy asmenu ir jy funkcijy sarasas (5)

Uz kibernetinj sauguma atsakingy asmeny paskyrimas [16—18]
Atsakingy asmenuy funkcijos ir atsakomybés [19-21]

KIBERNETINIU INCIDENTY VALDYMAS

Kibernetiniy incidenty valdymo planas (6)

Zurnaliniy jra8y valdymo tvarka (7)

Kibernetiniy incidenty valdymo plano veiksmingumo
iSbandymo ataskaita (8)

Kibernetiniy incidenty valdymo plano turinys (incidenty

nustatymo budai, valdymo organizavimas ir vertinimas, atsakomybés,
veiksmai, komunikacija) [22-24]

Zurnaliniy jrady reikalavimai (saugojimo ir administravimo, jsibrovimy aptikimo
ir prevencijos sistemy reikalavimai) [25]

VEIKLOS TESTINUMAS

TIS veiklos testinumo valdymo planas (9)
Atsarginiy duomeny kopijy valdymo tvarka (10)
Veiklos testinumo valdymo plano iSbandymo ataskaita (11)

Veiklos tgstinumo valdymo plano turinys (taikymo salygos, atktrimo kriterijai,
atsakingi asmenys, valdymo ir atkirimo grupés, atkarimo planas, testavimas,
ataskaitos, RTO/RPO) [27]

Atsarginiy duomeny kopijy karimo, saugojimo ir duomeny atkarimo
reikalavimai [28]

Veiklos tgstinumo valdymo plano iSbandymo ataskaita [27.8, 29]

TIEKIMO GRANDINES SAUGUMAS

Tiekimo grandinés saugumo valdymo ir tiekéjy atrankos
kriterijy tvarka (12)

Tiekéjy sarasas (13)

Sutartys su tiekéjais (jskaitant interneto paslaugy teikéjus) (14)

Saugumo valdymo tvarka nustato paslaugy, darby ar jrangos pirkima, TIS
projektavima, kiirima, diegima, naudojima, priezitira, modernizavima ir (ar)
kibernetinio saugumo uztikrinima [32, 33, 35]

Tiekéjy atrankos kriterijai, sutarties reikalavimai [34, 36, 37].

Tiekeéjy kontrolé ir prieZidra [38, 39]

TINKLY IR INFORMACINIY SISTEMY
JSIGIJIMAS, PLETOJIMAS IR PRIEZIUROS
SAUGUMAS, |SKAITANT SPRAGY
VALDYMA IR ATSKLEIDIMA

TIS saugos valdymo uztikrinimo tvarka (15)
Leistinos programinés jrangos sarasas (16)
TIS pokyciy ir pataisy valdymo tvarka (17)
Spragy valdymo nuostatos (18)

TIS jsigijimo, plétojimo ir prieZitiros saugumo uztikrinimo tvarka [40, 41]
Poky€iy ir pataisy valdymas [42-44]
Spragy valdymas, skenavimas [45, 46]

KIBERNETINIO SAUGUMO REIKALAVIMY
VEIKSMINGUMO VERTINIMAS

Kibernetinio saugumo reikalavimy veiksmingumo vertinimo
tvarka, taikomy priemoniy veiksmingumo vertinimo
rodikliai ir kriterijai (19)

Atitikties vertinimo ataskaita (20)

Neatitik&iy Salinimo planas (21)

Kibernetinio saugumo audito ataskaita (22)

Kibernetinio saugumo reikalavimy veiksmingumo vertinimo tvarka, reguliarus
atitikties vertinimas ir auditas [48, 51]

Kibernetinio saugumo taikomy priemoniy veiksmingumo vertinimo
reikalavimai [49]

KIBERNETINES HIGIENOS PRAKTIKA IR
KIBERNETINIO SAUGUMO MOKYMAI

Kibernetinés higienos, mokymy organizavimo ir valdymo
tvarka (23)
Mokymy ataskaita (24)

Kibernetinés higienos praktikos organizavimo, kibernetinio saugumo mokymy
organizavimo vykdymo tvarka [52-53]
Mokymy ataskaita (mokymy tema, dalyviy skaicius) [54]

KRIPTOGRAFIJOS IR SIFRAVIMO
NAUDOJIMO POLITIKA IR PROCEDUROS

Kriptografijos ir ifravimo naudojimo tvarka (25)

Naudojimo tvarka ir rakty valdymas [55, 56]

ZMOGISKYJY ISTEKLIY SAUGUMAS,
FIZINES PRIEIGOS POLITIKA IR TURTO
VALDYMAS

Zmogiskyjy istekliy saugumo, fizins prieigos reikalavimai ir
turto valdymo tvarka (26)

TIS turto sarasas (27)

Techninés jrangos gedimy registracijos dokumentas (28)

Zmogiskyjy istekliy saugumo reikalavimai [58, 62]
Fizinés prieigos kontrolés reikalavimai [59]

Turto valdymo tvarka [61]

Jrangos prieZidra ir gedimy registravimas [63]

TIS valdytojas / savininkas gali iSdéstyti TIS kibernetinio

PRIEIGOS VALDYMAS IR KELIU VEIKSNIY
TAPATUMO NUSTATYMO PRIEMONES

Prieigos valdymo tvarka (29)
Asmeny, kuriems suteiktos administratoriaus teisés
prisijungti prie TIS sarasas (30)

saugumo politikos nuostatas viename arba keliuose TIS
kibernetinio saugumo politikos dokumentuose

Kibernetinio saugumo reikalavimy aprasas

Naudotojy, administratoriy, paslaugy tiekéjy prieigos teisiy valdymas,
slaptazodZiy saugumo reikalavimai, keliy veiksniy autentifikavimo
naudojimas [65-68]

(1-30) nurodo TIS kibernetinio saugumo politikos dokumento
skyriy, jei reikalavimai déstomi viename dokumente, arba
dokumenty kiekj, jei reikalavimai déstomi
keliuose dokumentuose




