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Kl astotes (angli pRiashimgg)f or my sukl ast ot

Zinutes) ir interneto svetaineés, kuri omi s
asmeni u, s i malkdotajo i BHaumaci j g, prisijungi mo
(banko prisijungima i kredito korteliy duomenys) a
veiksmus (pvz.per ve st i pinigines | é8akKsl ajstmu ink sl |
sudominti, gasdintmoarj pasiketdkhaudot agpase
kuriy mpaodgddeakojprarastiDadobmalsg st dttéhsae naudo]
banky ir populiariausiy elektroniniy pasl

Apple ir tt.) identitetas.

Kl astoc¢iy pozZymiai

PraneSimas nuoabawlho nesari neslteiktturcoinjionsi y pasl au
prasymu atsiysti ar |jvest.i nurodytoje svetain
i nfor mdail jS&.us s ipiktavélimiainnt fyssr muoj a api e gautag a
mokejiarpg,e j ums pr i k| abulsta nnCyibge iastnhoikkat,i (pva k| n
atnaujinti tam tikrus savo duomenis) i r pan. Lai Ske patei ki ama |
(adresas) Ir prasoma prisijulmagnki npan ikigps tseusk |
elektronini y p a sisteamosy y
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Patikrinkite savo telefono numeri

Gerbiamas kliente,

Mums reikia patvirtinti savo mobiliojo telefono numerj.

Spauskite {%a, kad patvirtintumete.

http://www.shannonpf.net/files/...

1 pav. Banko pranesSimo klastote
PraneSimas apie | aiméjimg zaidi me, Kuri ame ne
pali ki mg ar atlygj uZT otkaine tliakirSuksa i v etiakéshnuueso.s | @
pasi eki a angly kal ba. JuosgeSi miuedotnmuoksst atnic m y
milijonus zsi eki anc¢i os sumos, | kurias neva pretenc
gauti nur odomag sumg, adresatas vilioj amas a

duomenis.

Your Winning Notification

This is to inform you about the result of our Lottery DRAWS Your email address attached
to ticket number 27522465896-532 with serial number 652-662 drew lucky numbers 7-14-
18-23-31-45 which consequently won in the 1st category. You have therefore been
approved for a lump sum pay of GBP 1.3Million (One Million Three Hundred Thousand
Great British Pounds). Note that all participants in this lottery program have been selected
randomly through a computer ballot system drawn from over 200,000 companies and
400,000,000 individual email addresses from all search engines and websites.

2pav.K|l ast ot é apie |l aiméjimag | oterijoje



Jok Tel. 8 706 82 250
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS El. p. cert@nksc.it

https://www.nksc.lt

Suklastotos e | e k t r opnairndéuso t Ragridnis tokios k | a s tbort sz aisos

pr ek earduodamos nej t i k &teimoanikainomis. Netikros el ekt roni né
par duotswveesavazdasd az ni anesukebai j t ar iISmi t a adresas ar
pavadinimas galib dtpianas§zi noenlye kt rpar dugadiegus,)po pi rkej ai
viliojami di de |l éewwiaslomis. Net i pray d u o tkudvriedjkslas z per kuo

t r ump elsanij gagti kuo daugiau pi niig @ s me n i infermacijos. Tokiose

par duot pikimes e@rocesas gali atrodyti sklandus, t a C ipauwe kar pas| auguy
asmenys negauna.

Dazni atucskipayr duo padayg e j alakotarpiu. Reklamos apie naujas el.
parduotuves su f ant astk &ikmonplista Joer QF a ¢ e b &itask dogialinius
tinklus arba elektroniniais | ai Skai s.

& C 0 @ sreEsdmErLcom/index.php?main_page=product_info8icPath=2&products_id=153
EUR v PRIVACY NOTICE CONTACT US LOG IN CREATE ACCOUNT “
f)¥< CHAINSAWS LAWN MOWERS OTHER TOOLS POWER TOOL COMBO KITSS Enter search keywords here Q
S X

Milwaukee 2896-26 M8 FUEL Cordless Lithium-lon 6-Tool
Combo Kit

SKU:MILN2896-26

126 Units in Stock

€599-99- €109.99

Add to Cart: 1

ADD TO CART

3 pav. Sukl ast otNuolagobssiekia bevelk @4 u v é
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Pr asy mtiiki veiksmus kuo skubiau. Tokie psichologinio spaudimo metodai
pr anesi miekasmanipuliuoti Z mo g aam®cijomis ir s u ma Z ataktiojamojo
asmens ati dubPhgane Sadmsatas v er C i asnkausb &teiltg prarandamas
budrumas irge b e krmta 5 $ekiriig a u n ainmgf or maci j gq.

Pinigu Pervedimas - Mozilla Thunderbird = + X

File Edit View Go Message Enigmail Tools Help

g Get Messages ¥ J Write r,;:lchat Address Book Tag v =

| ® Reply || 4 Reply All| ¥ | = Forward| More ¥ |

From Vardas Pavardis <vardas@aukosimone.lt>
Subject Pinigu Pervedimas 10/25/2016 09:00 AM

Reply to Vardas Pavardis <ceos@ceoemail.info>

To buhalterija@aukosimone.lt

Nijole,

Man reikia, kad kuo greiciau padarytum tarptautini pervedima. Tai uzmokestis
uz konsultacijos paslaugas, prasau mane informuoti ko reikia, kad pinigai
butu pervesti nedelsiant.

Pagarbiai,
Vardas Pavardis

4 pav. Pr a § y atliatisveiksmus kuo skubiau

Suklastotojas s i unt @&ikrasisl ai § k a n thel naas tas, kuris nurodytas lauke
dNu o(@ngl. From). Tam tikrose el. p a § tpmgramose tokias klastotes atskirti
papr as des daukelyje From po s i u n tvargooir p av ar ohaomnas tikrasis
S i unelgpjacd admesas (pvz. Mozilla Thunderbird, pav. 4).

Kitais atvejais | ai % k @ n t vizjlabas nesukelia j o kji tya r 41 sunku atskirti, kad

| ai Saktaésjneersio to s i u n tkaéripoo prisistato piktavalis . Tik laukelis Replyto ( Z r .
pav. 5ir 6) i $ d u kadatagi yra s u k ¢ i aatvejispnoes el. | ai ackesasjaunebeér a
toks pat, kaip ir s i u n.tJégu eply-to laukelis nematomas, si unt & kelgpjasSt o
a d r egsligna pamatyti paspaudus At s a(anglt Reply ir p a Z i 0 rkeékju wadresu
nukeliaus j 03 @i Skas.



NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS

N @ »

© Vardas Pavardis
Pinigu Pervedimas
To: buhalterija@aukosimone.it
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[~} Pinigu Pervedimas

Reply-To: |

Nijole,

Man reikia, kad kuo greiciau
uz konsultacijos paslaugas, p
butu pervesti nedelsiant.

Pagarbiai,
Vardas Pavardis

5 pav. Tikrasisel.l ai §

v |-

== |

File. ‘ Message

74 Ignore x __«I_ —4\9 _% E‘%Meeting

Reply Reply Forward ?r.‘ More ~

&Junk v Delete

Delete

All
Respond

Copy Address

Add to VIPs

New Email zmokestis
Jinigai

Add to Contacts 9

Search for “Vardas Pavardis”

k o n tMAC @Sp a S pragramoje

t_;@ To Manager

& Done

7 Create New

23 Moveto: ?
32 Team E-mail
4 Reply & Delete

Mo

Quick Steps

© Extra line breaks in this message were removed.

From: —— ==
To: buhalterija@ e

Cc

Subject: Pinigu Pervedimas

Man reikia, kad kuo greiciau padarytum tarptautini pervedima. Tai uzmokestis uz
konsultacijos paslaugas, prasau mane informuoti ko reikia, kad pinigai butu pervesti nedelsiant.

Pagarbiai,

RE: Pinigu Pervedimas - Message (Plain Text)

Message Insert Options Format Text Review
oy s = 2 a]
i4 Ve B = = 2 g&ﬂ Qf/ @
B 7 U |¥»¥-A === Address Check | Attach A
sinter s Book MNames File T
. Basic Text Mames 1

| s <ceos@ceoemail.info >

Subject: RE: Pinigu Pervedimas

6 pav. Tikrasis el. | a i 3ski cusn tWindaws Live Mail p a $§ pragramoje
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Netaisyklinga | i et kaNpa, § i et uwv a § kgnelwvimas ir klaidos tekste . Tokius

| ai Spkatna u z s i eiktavaliai, kurie neturi | i et kalbbas & i nin tgkstus ver Ci a
internetiniais teksto v e r t étpkais kaip Google Translate. Si u opsreane $i Muo s €
i Sr y Jkukios atiliaus ir s i nt aklkaislos,skartais naudojama jau nebe egzistuojanti

v al st yalutary étai.

Mokesciu grazinimas

Mes nustatyti klaida i savo mokescio apskaiciavimo nuo paskutinio mokejimo, sudare
1,275.00 Lt. Kad mums grazinti pertekliu mokejima, mes turime patvirtinti keleta
papildomu detaliu po Kuris lesas bus pervedami i Jusu nurodyta banko saskaita.

Prasome uzpildyti zemiau esancia forma ir toliau gausite 1,275.00 LTL suma, yra
grazinamas i savo saskaita Valstybine mokesciu inspekcija prie Lietuvos Respublikos
finansu ministerijos.

7pav.Sukl ast ot as -grruabneoSsi masi | i aus ir sintaksés kIl ai

Sv et aiadrésas skiriasi nuo tikrojo paslaugos t ei k®y ®t a iadrescs. Jeigu
ketinate | v e d ikoki&g nors savo duomenis s v et a ibrud ji pagtikrinkite, ar jos
adresas tikrai toks, k o kepate | p r anatgti. Jeigu turite bent men ki apsayi my,
mégi nkat & ykd reeusostoje | v etkrbsios svetain € a d r easbg susirasti j g
interneto p ai e Siktenwje.
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| Gyventojy pajamy ... x | +

clarorenuevateperu.com/ 7| e ||Q Search

Apie VMI | Manovml | = o0 = BN +:i-.:r1|:ji\,rn,,||3\;;:tuin-.':
VALSTYBINE
VM MOKESCIY Klauskite
INSPEKCLIA

Gyventojams ~ Verslui v

Apie VMI ~

= Svarbu Apie VMI > Paslaugos > VieSosios ir (arba) administracineés paslaugos »
= Naujienos
= Paslaugos @ EDSH

= VieSosios ir (arba)
administracinés paslaugos
* Mokesciy moketojy
registravimas
Akcizais apmokestinamy
prekiy sandéliy,
registruoty gavejy, laikinai
registruoty gavéjy,

Mokesciy grgzinimas

Mano VMI

data: 2017-01-27

Mes nustatyti klaida | savo mokestio apskaiéiavimo nuo paskutinio mokéjimo, sudaré
1,275.00 Lt. Kad mums graZinti pertekliy mokejima, mes turime patvirtinti keletg papildomy

3

registruoty siuntejy " ic |AE i T " nsultaci i
registro t\.rarkymaé . detaliy po Kuris 1&5as bus pervedami j Jisy nurodyty banko s3skaita. K?E :S:;;%E?g;ao::s Sl;:llégﬁr; é{!s
lengvatiniy akcizais PraSome uZpildyti Zemiau esantig forma ir toliau gausite 1,275.00 LTL suma, yra graZinamas
apmokestinamy prekiy i savo saskaity Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy
tiekejy bei naudotojy ministerijos.
leidimy isdavimas )
« Mokeséiy deklaracijy @
tvarkymas Mokejimo informacija ; .
+ Mokestiy mokétojy Ef‘f{;f}ﬂ?;‘, Seminaral
Svietimas ir konsultavimas mokymai
* Mokesciy permoky Vardas ir pavardé korteléje:
graZinimas/skaitymas . . .
« Gyventojy pajamy Kredito kortelés numeris:
mokesctio, privalomojo Ej
sveikatos draudimo Galiojimo pabaigos data: Méenesio j Metai j ii:
jmoky permokos
grazinimas pagal Kalendorius

I
1234 [567]

SeSeliui

deklaracijg

Mokeséiy graZinimas

= Pridétines vertés
mokestio grazinimas
uZ Europos Sajungos
teritorijos riby

Kortelés patvirtinimo kodas :

Kaip nurodyta taliau, kortelés patvirtinimo numeris ((CVV) yra paskutinis trizenklis numeris
atspausdintas ant paraso veido ant kortelés puséje.

EPRIS AIS

jsikirusiems o . "[‘f"{,{ﬁ Masterard
apmokestinamiesiems SlaptaZodis 3D Secure : (Reikalinga)
asmenims Morédami pateikti savo mokesciy grazinimo, turite jvesti savo "Verified by Visa / MasterCard M OSS
« Akcizy SecureCode.
graZinimas/skaitymas
R U U ST S Ranlk malacti
8pav. Klastote galima atskirti pagal jos adr
ESbendrasi s duomeny apsaugoksi triegalkameantiass j vy ki 8

Pastaruoju metu padaugéj o suklsawsdiojtwsiey eku r e
25 d. visoje Europoje, o kartu ir Lietuvoje | si gal i mesn dadmwajuu duomenuy
apsaugos reglamentu (BDAR, angl. GDPR. Pi ktavali ai i Snaud® | a i
susidoméjimg Sia tema:
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T Vilioja vartotojus | suk;l astotas/infekuot a

T Lai Skuose prisega kenkeji sky byluy (infor ma

T Praso asmeniniy/finansiniy duomeny (prisi]|
duomenys) ;

1 Renkaaktyvi y el . pasto dezuciy adresus kenki mo

NKSC rekomenduoja

Siekdami apsaugoti asmeninius, finansinius ar kitus jautrius duomeni s nuo vag
Vi suomeatte iasStliidkis jus pasiekianci ai i nf ormaci |

1 Nespauskite ( neat ikiiegr inrubr ody | ai Skuose, gaut uose

T esitikinkite, kad | ai S$ko siunteéjas ;i § ties

1 6si kite,kiknad i nterneto svetaines adresas, k ui
tikrai teisingas . At kr ei pki te démasjl,eiasrtynéarai dzi y, ar
nesukeistos vietomis ir pan. ;

T Atidziai jvertinkite prasymus atlikti skub
perlaidom ar/i r j aut r i perstintimufaeskieidimu ;

T 6si dikiteme kad bankai niekada nbapka®onklyséersy

slaptazodziy ar mokejimo korteliy duomenuy
kitu sbdadu)

T Atidarius savo banko el. b ankiaungen keyksttreosn isnii
pasl augy teikeéejokitpushap$ykpasi ddiusedas | aukag
visada naudoja saugy rysSio protokol g, adr e
galima pati krinti svetaines sertifikatag. S

bevei k visada buna http (be (ds3).

6vykus duomeny vagystei

Jeigu supratote , kad t apotvea gdyusotneesn gaeuikkaét y ikntiso s kubi au

vei ksmy atitinkamai pagal tai, kokia informac
f Jeigu buvo pavogti banko prisijungimo ar Kk
atli kote pavedi mg | nedelsiant kuagidiekite suisavo mrekis )k ai t g,
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f Jdeigubuvo pavogt.i kitos informacines sistemos
gal i mybe prie jos prisijungti, Kkuo skubi au
prisijungt:i prie sistemos nebegajlite, Krei

T Jeigu atskleideanavokpmbnédshcnatltigusijos inf
informuokite api,e kKuwurii s atvwr estaygd orvigspr est i di

eskalavimo .

Bendros rekomendacijos el. paSto administrato

aiegti siuntejy UYP adresy tikrinimg pagal
cdi egti SPAM filtravimo priemones pagal tu
Nustatytdi siuntéjo komptukernomgardo (host
Nustatyti siuntejo ir gavejo el. pasto dom
T DNS zonoje pridet. SPF | r a Elsptotéssnuunoa zj iunstyy g a
domeno) ;

1 o6 di euentifikavimo technologijas SPFE DKIM ir DMARC,

1T ediegti antivirusine @trytgir ajma nel | rpagtgo ilra

)l
T
T
)l

Kl astoc¢iy pavyzdzi ai

€) ®C & | notficat s-lock-photos.esy.es/confirmations/index. \CHN\Qu ‘ w B 9 3 &

Account Verification

Please confirm your account below as proof of legal
ownership of your account and for the security of your
account. After you do all of this usually our system will

work for 24 hours

Please confirm your account:

Email or Phone |Email or Phone

If the account is not confirmed for 24 hours, your account
will be permanently closed and we are not responsible if
your account is automatically closed Please contact
Facebook.

Password
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& ) @ & | update6554.netne.net/Outlook/mailverfi/index.html | & | ":\ Search \ ﬁ B @ 3 #

Sign in to verify your
account

Use your Microsoft account.
What's this?

l Email or phone l

l Password |

Keep me signed in

Forgot my password

Sign in with a single-use code

Microsoft

] Office 365

Work or school account

I Keep me signed in

Can't access your account?

© 2016 Microsoft B® Microsoft

Terms of use  Privacy & Cookies

10
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&) OO & | uptt ervis.16mb.com/index.php v|e | |Q Search l w B 43 @

You must log in first.

Already have an account?
Email address or phone number

Password

New to Facebook?

Create New Account

English (UK) . English (US) . Cymraeg . More?

Facebook 2016

& VG HE \ wet.edredon.pt/index.htm| | (& ‘ |Q Search | ﬁ E 2 3 4

[ [l
|
Sign in

Use your Microsoft Account
What's this?

l example: @companyname.com

l Password

LOGIN

Forgot Password?

Terms of Use Privacy & Cookies

Microsoft

11
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&) ®a|hup 0at.000webhostapp.com/T/T/Y1 html | & HQ Search l w B8 3 @

YAI';LCI?O, About Mail  Features Get the App  Help

AdChoices D

| - YAHOO!
wsraancon'ss” $Paveiane QATAR €

THERE'S NOTHING LIKE AUSTRALIA

FLY TO ADELADE, SOUTH AUSTRALI -
WITH QATAR ARWAYS FROM £549* = <o

Signin

|Eme: your email ‘

Next

BOOK NOW

TACsApply
Kangaroo Island, South Australia

-7
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& | D M | ernailmantnt.890m.com | & HC{EEsw:‘r | w B U 3 A

BR Windows

Enter account password to continue...

Enter Password

Continue >>

& ) ® & #& | hostdataservice 000webhostapp.com v|e&

‘QS&:»;-:‘\‘ | w B8 4 @

0To use Microsoft Outlook Web App, script must be enabled on your browser. For information about how to enable script, consult the Help for your
browser. If your browser does not support script, you can download Microsoft internet Explorer.

Outlook' Web App

Security

®) This is a public or shared computer
This is a private computer

Use Outlook Web App Light

Domain\user name:
Password:

Email:

Connected to Microsoft Exchange
Secured by Microsoft Forefront Threat Management Gateway

© 2009 Microsoft Corparation. All rights reserved

13
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