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Nacionalinis kibernetinio saugumo centras, vykdydamas kibernetiniy incidenty
tyrimus, esant poreikiui atlieka atvirkstinés kenkéjisko kodo inZinerijos veiksmus. Virusy, logeriy,
»Trojos arkliy” ir panasaus pobtdZio kenkéjisko kodo kdréjai stengiasi kaip jmanoma labiau
paslépti pédsakus, uzmaskuoti tam tikrus raktinius loginius elementus, sgsajy nuorodas (angl.
interface references) ir kodo identifikacijos elementus. Jvairiais metodais siekiama apsunkinti
tyréjo, siekiancio nustatyti kodo paskirtj ir atliekamas operacijas, darbg. Be to, kodas kuriamas
taip, kad kuo ilgiau baty iSvengiama apsaugos sistemy identifikacijos ir paleistas galéty veikti
operacinés sistemos netrukdomas, o kartais nepalikdamas joje jokiy pédsaky.

Dél didesnés nei jprasta apimties suskaidéme tema j tris dalis.

| dalis — analizés pagrindai:

e Analizés metody apzvalga;
e Statinés analizés pagrindai, pirminé analizé;

e Naudingi jrankiai.

Il dalis — pagrindiniai slépimosi metodai:

e |krovéjai (angl. loaders);
e Pakeriai (angl. packers);
e Obfuskacija, Sifravimas, kodavimas;

e Polimorfinis, metamorfinis kodas.
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11l dalis — gilioji analizé:

e Dinaminés analizés jrankiai ir metodai;

e MisSrios analizés atvirkstiné kenkéjisko kodo inZinerija.

Biuleteniy tipas — techninio pobadZio. Sis informacinis biuletenis yra pirmoiji dalis i$ trijy.

Analizés tipai ir jrankiai
Atvirkstinés inZinerijos metu specialistas atlieka kenkéjiSko kodo analize, paprastai
skirstomg j du pagrindinius tipus — statine ir dinamine. Praktikoje patartina naudoti abiejy tipy

metodus tokiu budu atsveriant jy trakumus.

Statiné kodo analizé

Dinaminé kodo analizé

Tai analizavimo procesas nepaleidzZiant kodo.

Reikia turéti kompetencijos daugelyje

pagrindiniy programavimo kalby.

Prie Sios tipo priskiriama faily atpaZinimas
(angl. fingerprinting), virusy skenavimas,
paleidZziamojo (angl. binary) failo atvirkstiné
inZinerija, faily obfuskacijy ir pakeriy
nustatymas bei derinimas (angl. debugging).

Neefektyvi pries labiausiai paZengusias
kenkéjisko kodo programas ir koda.

Kodas paleidZziamas uZdaroje monitoringo
aplinkoje.

Dinaminés analizés metu ieSkoma pokyciy
faily sistemoje, registruose, procesuose ir
tinklo komunikacijose.

Efektyvi prieS daugelj kenkéjisko kodo tipy,
taCiau pazengusios kenkéjiSkos programos
sugeba  atskirti  aplinkg  kurioje  yra
paleidZziamos ir izoliuotoje
aplinkoje/virtualizacijose save sustabdo.

Tyrimams, pvz. skirtingy kenkéjisko kodo iteracijy susiejimui, atakuojanciy grupuociy susiejimui

ir pan., taip pat ir atvirkStinés inZinerijos praktikavimuisi, galima naudotis pavyzdziais (angl.
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samples) i$ atviry duomeny baziy internete. Kenkéjisko kodo pavyzdziy Saltiniai, kuriuose
pavyzdZiai prieinami uZsiregistravus ar/ir viesai pateikus savo paciy pavyzdZius:

1. ,VirusShare“ (https://virusshare.com)

,Malware“ (https://bazaar.abuse.ch)

,MalShare” (https://malshare.com)

2
3
4. ,Any.Run” (https://app.any.run)
5

,Hybrid Analysis” (https://www.hybrid-analysis.com)

Nemokami pavyzdziy internetiniai Saltiniai:

1. ,TheZoo resources” (https://github.com/ytisf/theZoo)

»Malware traffic analysis” (https://www.malware-traffic-analysis.net)

2
3. ,Tek Defense” (http://www.tekdefense.com/downloads/malware-samples)
4

»2Awesome Open Source” (https://awesomeopensource.com/project/InQuest/malware-

samples)
5. ,Contagio Dump” (http://contagiodump.blogspot.com)

6. ,Malware Samples” (https://github.com/fabrimagic72/malware-samples)

Jrankiai kenkéjisko kodo iSgavimui:
7. 18 disko atvaizdo: FTK Imager, Belkasoft, Magnet;
8. IS atminties: Dumplt , MemDump , FTK Imager, Belksoft Ram Capturer, Magnet Ram
Capturer;
9. Tinkle: Wireshark, NetworkMiner;

10. Kiti: Kape (https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-

support/kroll-artifact-parser-extractor-kape).

Atkreiptinas démesys, jog minétieji pavyzdziai yra tikros kenkéjiSkos programos,
kurios gali padaryti Zalos jusy sistemai, taigi jy paleidima reikty atlikti tik specialiai tam paruostoje

aplinkoje (pvz. virtualioje sistemoje).


https://virusshare.com/
https://bazaar.abuse.ch/
https://malshare.com/
https://app.any.run/
https://www.hybrid-analysis.com/
https://github.com/ytisf/theZoo
https://www.malware-traffic-analysis.net/
http://www.tekdefense.com/downloads/malware-samples
https://awesomeopensource.com/project/InQuest/malware-samples
https://awesomeopensource.com/project/InQuest/malware-samples
http://contagiodump.blogspot.com/
https://github.com/fabrimagic72/malware-samples
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
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Statiné analizé

Apie statinius metodus

Pirminés statinés analizés metu siektina nustatyti ar failas yra kenkéjiskas
iSsiaiSkinant pagrindines failo savybes, tokias kaip preliminary funkcionalumg, sertifikatus,
importus, kodo kompiliavimo datg ir pan. Pagrindinis Siy veiksmy tikslas — pagal surinktg
informacijg sukurti indikatoriy (angl. Indicator of Compromise, trump. I0C) sgrasg ir jj toliau
naudoti tyrimuose.

Gilioji kodo analizé skirta iSnagrinéti iSeities kodui ir detaliai nustatyti

funkcionaluma. Detalios analizés pavyzdj pateiksime treciojoje dalyje.

Statinés analizés privalumai:
e Galima istirti visas paleidziamojo failo dalis;
e Uzveélinty funkcijy aptikimo galimybé;
e Nereikia laukti sinchronizacijos ar Salutiniy paleidimuy;
e Galima stebéti kintamuosius skirtingose paleidZziamojo failo vietose;
e Nepriklausoma nuo aplinkos: tinklo, sgsajy, operacinés sistemos;

e Daznai greitesnis nei jprastas paleidimas.

Trukumai:
e DazZnai néra konkreciy verciy ar atminties turinio;
e Sudétinga iSgauti informacijg apie komunikacijas;
e Kartais analizé gali uzimti ypac daug laiko;

e Reikalinga daug ekspertiniy zZiniy.
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Pirminé statiné analizé

Faily identifikacija vykdoma pirmiausia nustatant jo signatiras, tipus bei
identifikacines sumas tam panaudojant maisos (angl. hash) funkcijas, pvz. MD5, SHA-1, SHA-256.
Identifikavus failg, analitikas pasirenka kokius jrankius naudoti tyrime. Failai skirstomi j dvi
pagrindines kategorijas: tekstiniai (angl. plain text) ir struktdriniai (angl. binary). Tekstiniai failai
struktUros neturi, o jy turinys yra tiesiog tekstas kurj galima perskaityti pasinaudojant tekstiniu

redaktoriumi. Struktdriniai failai turi grieztg binarine struktira.

Pvz. PDF failai standartiskai turi tokig struktdra:
e Antrasté
o Versijos numeris
e Korpusas
o Puslapio objektai
o Paveiksléliy objektai
o Srifto objektai
o Skirtuky objektai
o Formy objektai
o
e Turinio lentelé
o Failo objekty lenteliy vietos — laisvosios kreipties atminciai (RAM)
e Galuné
o Kai kuriy objekty vieta failo korpuse

o Turinio lentelés vieta faile
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Analitikas signatudras rankiniu budu gali identifikuoti naudodamasis signatary sarasu
kurj galima rasti: https://en.wikipedia.org/wiki/List of file signatures

Tuo tarpu paleidZiamojo failo (PE) struktira standartiskai yra tokia:

PE failas

Sekcijos



https://en.wikipedia.org/wiki/List_of_file_signatures
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Svarbiausia informacija kurig galima i$gauti .data sekcija text sekcija

iS PE antrasteés yra: - -
Y .rdata sekcija .bss sekcija

e Importai—funkcijos i$ kity biblioteky
kurias naudoja kenkeéjigkas kodas; .edata sekcija .reloc sekcija

e Eksportai —  funkcijos  kurias

.idata sekcija .rsrc sekcija

kenkéjiskas kodas iSveda panaudoti
kity programy ar biblioteky isSaukimui;

e Laiko Zymé — laikas kai programa buvo sukompiliuota;

e Sekcijos — failo sekcijy vardai ir atminties réZiai diske;

e Subsistema — nurodo ar programa yra komandinés eilutés tipo ar naudoja grafine s3saja;

e Resursai — atveria eilutes (angl. strings), ikonas (angl. icons), meniu ir kitg informacija
esancia faile.

Tuo tarpu svarbiausios sekcijos PE faile yra Sios:

e .text —talpina paleidziamajj kodg;

e .rdata — globaliy skaitymo tipo (angl. read-only) kintamyjy duomenys prieinami visai
programai;

e .data —saugomi globalls duomenys;

e .idata — ¢ia kartais saugoma importo funkcija. Jei Sios dalies néra, ieSkokite importy
informacijos .rdata sekcijoje;

e .edata — kartais Cia saugoma eksporto funkcija. Jei Sios dalies néra, eksporto funkcija
saugoma .rdata sekcijoje;

e .pdata - Sisekcija blna tik 64-bity PE failuose ir saugo iSimciy tvarkymo informacija (angl.

exception-handling).

Kitas identifikacinis metodas — nustatyti maiSos funkcijy sumas. Tam gali bati
panaudojami komandinés eilutés jrankiai md5sum, shalsum ir sha256sum ar jrankiai su grafine
sgsaja, pvz. HashMyFiles (nirsoft) ir Hashe (Eric Zimmerman). Tacdiau daZnai kenkéjiskas kodas

bdna polimorfinis, t.y. jo struktira keiciasi kodui plintant / platinant. Tokiu atveju reikéty naudoti

,"‘\’l :



i 5 Tel. 1843

@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS El. p. cert@nksc.It
https://www.nksc.It

»,Fuzzy Hashing” metodus, kuriy esmé, jog kompresijos funkcijos apskaiiuoja panasumus tarp
faily. Sios funkcijos i$laiko tam tikrg tolerancijg poky&iams ir lyginant jy i$vestj galima identifikuoti
pakitusj koda. Naudotinas komandinés eilutés jrankis ,SSDEEP“, kurj galima rasti ,Github”

projekte https://ssdeep-project.github.io/ssdeep/index.html.

Apskaiciavus maiSos sumas jos tikrinamos viesai prieinamose duomeny bazése, pvz.:

e Team Cymru: https://hash.cymru.com/

e VirusTotall: https://www.virustotal.com/

e AntiScan: https://antiscan.me

Naudinga informacija kurig reikéty surinkti analizuojant faila:
e Pakerio identifikacija
e Jtrauktieji resursai (angl. embeded resources)
e Kompiliavimo data
e Importai ir eksportai
e Skaitmeniniai sertifikatai

e Svarbios eilutés (angl. strings)

Eilutéms iSgauti naudojame jrankius tokius kaip ,,Strings2“ ir ,BinText”. Jeigu eilutés
uzkoduotos (angl. encoded), tuomet naudojame ,FLOSS” jrankj, kuris turi funkcionalumg
kombinuoti ir automatiskai dekoduoti eilutes naudojant jvairias technikas. Sio biuletenio

sudarymo metu ,,FLOSS” galima parsisiysti nuoroda https://github.com/mandiant/flare-floss.

Kitg naudingg informacijg iSgauname naudodami jrankius kaip:
e ExelnfoPE — skenuojami failai ir aplankai, informacija apie pakerj, kompiliatoriy, GUI

versijg. Yra priedy (angl. plugins) galimybé;

1Blkite atsargls naudodami ,VirusTotal” tyrimuose ir pratybose, nes $ios paslaugos tiekéjas pateikiamus failus ir
nuorodas indeksuoja ir saugo duomeny bazése. Tuomet Sie failai tampa prieinami viesu API, kurj gali naudoti ir patys
kenkéjai.


https://ssdeep-project.github.io/ssdeep/index.html
https://hash.cymru.com/
https://www.virustotal.com/
https://antiscan.me/
https://github.com/mandiant/flare-floss
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e PeStudio —atvaizduoja PE savybes, pazymi anomalijas, apskaiciuoja failo ir jo daliy maisSos
sumas, iSdalina (angl. parse) PE failg. Naudingas greitam I0C gavimui;

o CFF Explorer — naudingas atstatyti failo antraste ar kitas dalis;

e Pescanner, Peframe — Linux sistemy komandinés eilutés jrankiai;

e Signsrch — jrankis skirtas aptikti kriptografiniams metodams, suspaudimui ir kitiems
jtartiniems veiksmams, kurie signalizuoja kenkéjisko kodo bayv;j.

e Pescan — identifikuoti jtartinus PE failus;

e MASTIFF — iSgauti informacijg iS kenkéjisSko kodo programos Zurnaliniy jrasy pavidalu;

https://git.korelogic.com/mastiff.git/

e Exfiltool — atvaizduoti failo metaduomenis;

e AnalyzePESig — analizuoti paleidZziamuyjy faily signatiras;

e Objdump — GCC jrankiy rinkinio dalis, skirta iSgauti sekcijy, importy, jkrovimo ir kt.
informacijg. Komandinés eilutés jrankis. Turi iSardymo (angl. disassembly) galimybes;

e Dumpbin — panasus j jrankj ,Objdump”, taciau jeina j ,MS Visual Studio” jrankyna.

ISardymo (angl. disassembly) galimybiy neturi.

Sitlomas praktinis uzdavinys specialistui

1. ISsirinkti bet kokj failg savo sistemoje (arba dirbant izoliuotoje saugioje (virtualioje)
aplinkoje parsisiysti kenkéjisko kodo pavyzdj);

2. Pasinaudojant pasirinktais jrankiais iSgauti |0C;

3. Sudaryti YARA taisykle skirtg atpazinti failui pagal indikatorius. Daugiau informacijas apie

tai: https://www.varonis.com/blog/yara-rules/ ir https://github.com/Yara-Rules/rules

4. Pasinaudoti LOKI skeneriu failo aptikimui pagal anksCiau sudarytg YARA taisykle
https://github.com/Neo23x0/Loki.



https://git.korelogic.com/mastiff.git/
https://www.varonis.com/blog/yara-rules/
https://github.com/Yara-Rules/rules
https://github.com/Neo23x0/Loki

