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Nacionalinis kibernetinio saugumo centras, vykdydamas kibernetiniy incidenty
tyrimus, esant poreikiui atlieka atvirkstinés kenkéjisko kodo inZinerijos veiksmus. Virusy, logeriy,
»Trojos arkliy“ ir pan. kenkéjisko kodo kiréjai stengiasi kaip jmanoma labiau paslépti pédsakus,
uzmaskuoti tam tikrus raktinius loginius elementus, sgsajy sgsaukas ir kodo identifikacijos
elementus.

Pirmoje ir antroje dalyje aptaréme kelis pagrindinius kenkéjisko kodo (toliau - KK)
analizés jrankius, bei kelis Siuo metu populiarius atakos vektorius, kuriais kenkéjas siekia savo
tiksly tuo paciu stengdamasis islikti neaptiktas. Daznais atvejais, kai kodas paprastesnis ar labiau
automatizuotas/masiskas, pakanka anksciau minéty jrankiy ir patikrinimo smélio dézéje (angl.
sandbox). Be to, filtruoti pradinius atakos vektorius (pvz. URL, IP, dropper/loader hash) Zymiai
paprasCiau, nei aptikti sistemoje jau panaudotus eksploitus (angl. exploit) ir veikiancius kenkéjo
jrankius, tokius kaip *reverse TCP¥*, atsargines duris (angl. backdoor) arba rootkit/bootkit. KK
jrankiy aptikimo metodikos tyrimuose standartisSkai kliaunasi registry, Zurnaliniy jrasy ir procesy
analize, taciau Siame biuletenyje susipaZinsime su tiesioginés dinaminés ir statinés, dar
vadinamos hibridine, analizés metodikos pagrindais.

Si metodika naudinga, kai turime KK paleidZiamajj failg. Retesniais atvejais, kai
turimas paleidéjas (angl. loader), o C2 serveris vis dar aktyvus ir su juo leidziama susisiekti.
Tuomet, galime atsekti Zingsnius, kuriuos atlieka paleidéjas (angl. loader) ir parsiysti nesulj (angl.
payload), taciau jo nepaleisti, o vietoje to pradéti atvirkstine inZinerija.

KK aplikacijos, kurios buvo parasytos aukstesnio lygio (angl. high-level) kalba, tokia
kaip C# ar Java gali bati lengvai dekompiliuojamos atgal j pseudokodg (angl. pseudo-code) ar
netgi j kodg artimg originaliam iSeities kodui (angl. source code). Tuo tarpu kai KK aplikacija
parasyta Zemesnio lygio kalba, tokia kaip C ar C++, lengvo bido atvirkstiniam kompiliacijos
procesui néra ir tam reikalingas disasembleris (angl. disassembler).

Dél didesnés nei jprasta apimties suskaidéme tema j tris dalis.

Biuleteniy tipas — techninio pobidZio. Sis informacinis biuletenis yra trecioji dalis.

| dalis — analizés pagrindai
e Analizés metody apzvalga

e Statinés analizés pagrindai, pirminé analizé
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e Naudingi jrankiai

Il dalis — pagrindiniai slépimosi metodai
e Jkrovéjai (angl. loaders), pakeriai (angl. packers), droperiai (angl. droppers)

e Obfuskacija, Sifravimas, kodavimas
e Polimorfinis, metamorfinis kodas

Il dalis - gilioji analizé
e Dinaminés analizés jrankiai ir metodai

e Misrios analizés atvirkstiné kenkéjisko kodo inZinerija

Pagrindiniai terminai

Dekompiliatorius (angl. decompiler) — programinés jrangos funkcionalumas leidZiantis
transliuoti paleidZziamajj failg j auksStesnio lygio atitikmenj, kuris bty lengviau skaitomas Zmogui,
dazniausiai C-tipo sintakse.

Debugeris (angl. debuger) — programiné jranga skirta vykdyti instrukcijas pazingsniui su
atminties ir proceso stebéjimu, sustabdymo pageidautinose vietose galimybe, bei daugeliu kity

naudingy analizés funkcijy.

Disasembleris (angl. disassembler) — programiné jranga iSvercianti masininj koda atgal j
aukstesnio — asemblerio lygio koda.

Faily analizés jrankiai

- e

Debuginimas, disasembleris ir dekompiliavimas IDA Pro, WinDbg, Ghidra, JustDecompile

KK statinei ir dinaminei analizei, komunikacijy

perémimui

Procesy monitoringas Regmon, Process monitor, Process explorer

Atminties perémimas, RAM nagrinéjimas Task Manager, System configuration, ProcDump, Process

Explorer, FTK Imager, Dumpit

Artefakty tyrimas Windows Event viewer, Registry Viewer, Autoruns (pries ir
po KK paleidimo)

PE faily deobfuskacija deddot, Ghidra
Skaitmeniniy atvaizdy analizé, duomeny Autopsy, DMDE
atstatymas
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Aparatinés jrangos analizé Hexdump, binwalk, firmadyne

Interaktyvios ,,sméliadézés” (online sandboxes) ir antiscan.me, urlscan.io, virustotal.com, Cuckoo
skenavimo jrankiai

Hibridinés analizés jrankiai

Disasemblerio programiné jranga analizuoja paleidZiamajj failg ir konvertuoja sukompiliuotg
koda atgal j jo asemblerio reprezentacijg. Geriausi disasembleriai esantys rinkoje taip pat
vizualiai suskirsto asemblerio kodg intuityviau jj atvaizduodami, t. y. blokais, funkcijomis,
loginémis Sakomis ir pan. Jprastai disasembleris naudojamas kartu su debugeriu atvirkstinés
inZinerijos ir sudétingesniy eksploity kiirimo metu. Toks hibridinis metodas apjungiant statine ir
dinamine analize padidina tyrimo efektyvuma. Industrijoje pagrinde naudojamas disasembleris
yra IDA Pro, maZiau populiari jo alternatyva — Ghidra . Keletas mazy ir re¢iau naudojamy
disasembleriy — Binary Ninja ir Radare. Zemiau pateikiame $iy jrankiy jvertinima.

IDA Pro

Auksta produkto kaina atspindi teikiamus privalumus - IDA Pro palaiko daugiau nei 60 procesoriy
Seimy, sitlo patogy UX ir Ul dizaing, turi integruotg debugerj ir galingg dekompiliatoriy SeSioms
skirtingoms platformoms. Dekompiliatorius atlikes masininio kodo analize pateikia C stiliaus
kodo reprezentacijg (angl. pseudo-code):
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File Edit Jump Search View Debugger Lumina Opttonr Windows He!p
Wi -»-igph B ) QR g R

Wl I_II

DA View-A

- dword_41D128
loc_4014FB: ; CODE XREF: _main+B5:]
t loc_401517

t loc_401523

rt loc_40152E

- loc_401556
loc_40155F

loc_401517: ; CODE XREF: _main
ampersand,
short loc_401583

00000AFS 004014F6: main+ls

Output window

IDAPython v1.7.8 final (serial @) (c) The IDAPython Team <idapythonfigooglegroups.com>

AU: idle Down
=] IDA View-A O & x L= Pseudocode-A o &>
egister edi: arg - 180, _ org_strcpy(libname, argv[2]);
ster ebx: a 1/ 1f ( 1svc & __org_access(libname, 8) )
t esi: 1 __org_strcat({line, aOut);
xor edx, edx 1 __org_strcat(line, [21);
mov first, edx 3 ='3;
mov ecx, [ebx+esi=4] do
inc ecx
push ecx ; file if (= [1] =64 )
call prel {
pop ecx 1 if ( tfirst )
mov [ebp+code], eax
cmp [ebp+code], © 111 __org_fprintf(dword _41DB70, aArOnlyOneIndir
jz short loc_4016FC 112 return 1;
mov eax, [ebp+code] 113 ¥
jmp loc_401848 114 first = 0;
S S ————— 115 esult = prel((int)(argvli] + 1));
116 if ( )
loc_4016FC: ; CODE XREF: _m 117 return
push offset asc_41D31F @ 11 _org_str cat(llne, asc_41D31F);
push offset line tlib /¢ —_org_strcat(line, arname);
call
add esp, 8 else
push offset arname tmj {
push offset line tlib /¢ : = _org_strcat(line, asc_41D322);
call 14 = getswl( );
add esp, 8 __org_strcat(line, ¥i
1mp short loc 401757 12 orq strcat{line, a [11);
00000CE4 004016E4: main+204 (Synchronized with Pseudocode-i) 00000CE4 _maln l‘.Z 401€E4) (Synchronized with IDA View-3)
< | 1 r « m »
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Ghidra Software Reverse Engineering (SRE)

Ghidra yra nemokama, atviro kodo SRE sistema kurig sukuré ir palaiko JAV Nacionalinio
saugumo agentiros Tyrimy direktoriatas. ] sistemg jeina rinkinys aukstos kokybés analizés
jrankiy pritaikyty pagrindinéms platformoms — , Windows”, ,,macOS“ ir ,,Linux”. Nors, palyginus
su IDA Pro, Sis jrankis kai kuriais aspektais nusileidzia (pvz. UX ir dizainu), kitais atZvilgiais netgi
pralenkia likescCius (jskiepiy gausa). Ghidra palaiko dekompiliavima, turi disasemblerj ir
asemblerj, grafy ir skripty aplinkas, su Simtais kity savybiy naudingy analitikos uzdaviniuose.
Ghidra gali bati paleidZziama interaktyviu ar automatizuotu metodu, taip pat turi platy spektra
palaikomy procesoriy instrukcijy rinkiniy.
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Kiti dekompiliatoriai ir deobfuskatoriai

Dnspy (https://github.com/dnSpy/dnSpy)

ILSpy (https://github.com/icsharpcode/ILSpy)

Java Decompiler (http://java-decompiler.github.io/)



https://github.com/dnSpy/dnSpy
https://github.com/icsharpcode/ILSpy
http://java-decompiler.github.io/
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DotDumper (https://github.com/advanced-threat-research/DotDumper)

JustDecompile (https://www.telerik.com/products/decompiler.aspx)

De4dot deobfuscator (https://www.kali.org/tools/de4dot/)

Phoenix Protector (https://ntcore.com/?page id=384)

Saugioji praktika

Atliekant kenkéjisko kodo analize svarbu tai daryti saugiai, izoliuotoje aplinkoje. Naudokite
virtualizacijos jrankius su apribota tinklo prieiga, nepamirskite iSsaugoti atvaizdy (angl.
snapshots) po kiekvieno KK paleidimo darbines analizés aplinkas atstatyti j pries tai buvusig
blsenga. Tokiu budu iSvengsite ilgalaikiy padariniy, bei pavojingy incidenty, tokiy kaip Soninio
judéjimo (angl. lateral movement) ir privilegijy eskalavimo (angl. privilege escalation). Stai
keletas analizei patogiy aplinky distribucijy atvaizdy ir kt. naudingy resursy:

Windows Malware Analysis Distribution (https://www.mandiant.com/resources/blog/flare-vm-
the-windows-malware)

REMnux: Linux Toolkit for Malware Analysis (https://remnux.org/)

Kuruojamas kenkéjisko kodo jrankiy sarasas (https://Ox1.gitlab.io/security/Malware-Analysis-

Tools-List/)

Naudingy resursy sarasas kuriuojamas SANS instituto (https://www.sans.org/blog/-must-have-
free-resources-for-malware-analysis/)

Hibridinés analizés metodika

1. Saugioje aplinkoje parsisiunc¢iame KK méginj (https://bazaar.abuse.ch/ ar

https://github.com/fabrimagic72/malware-samples ) ar naudojame jau turima paleidZziamajj

failg, pavyzdziui, aptiktg savo sistemoje.
2. Importuojame failg pasirinktame disasemblerio jrankyje (pvz. Ghidra Code Browser).

3. PaleidZziame dekompiliatoriaus analize.


https://github.com/advanced-threat-research/DotDumper
https://www.telerik.com/products/decompiler.aspx
https://www.kali.org/tools/de4dot/
https://ntcore.com/?page_id=384
https://www.mandiant.com/resources/blog/flare-vm-the-windows-malware
https://www.mandiant.com/resources/blog/flare-vm-the-windows-malware
https://remnux.org/
https://0x1.gitlab.io/security/Malware-Analysis-Tools-List/
https://0x1.gitlab.io/security/Malware-Analysis-Tools-List/
https://www.sans.org/blog/-must-have-free-resources-for-malware-analysis/
https://www.sans.org/blog/-must-have-free-resources-for-malware-analysis/
https://bazaar.abuse.ch/
https://github.com/fabrimagic72/malware-samples
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4. Atsidarome failg debugeriu (IDA Pro ir Ghidra instaliaciniai paketai turi jtrauktg vidinj
debugerj. Siuo atveju naudojamas atskiras ,xdbg64*).
5. Sinchronizuojame disasemblerj ir debugerj pasinaudodami jskiepiu “ret-sync”

(https://github.com/bootleg/ret-sync).

6. Disasembleryje randame ,,EntryPoint” jrasg, jj sufokusiuojame kodo analizatoriaus lange.

7. Jeigu atsidare blokinés schemos vaizdg matoma neatpaZinty segmenty, kuriy
dekompiliatorius negaléjo iSardyti, gali biti jog failo dalis yra uzsSifruota.

8. Dalyje prie$ neatpazintg segmentg (daZniausiai toliau seka uzsifruota kodo dalis), ieSkome
,if” atitinkancios eilutés (pvz. CMP komanda). Didelé tikimybé, kad joje yra vykdomas

patikrinimas dél aplinkos/debugerio ir jy neaptikus jvykdomas atSifravimas.

| EntryPoint =

sume es:Wthing, ss:nothing, ds:UPX®, fs:nothing, §
dd 1384ah dup(?)
UPX0:00405ED8 dword_485ED0 dd 18CaCh dup(?) ; CODE XREF: starts1A3d)
) UPxe ends

i UPX] : 08449000

9. Jvedame sustabdymo taska (pvz. ,,Ghidra sync” jskiepyje - paspaudus F2). Sékmingai
sinchronizavus 5 Zingsnyje, Sis taskas turéty atsirasti ir debugeryje. Stabdymas turéty bati

atliekamas pries pat patikrinimo funkcija.


https://github.com/bootleg/ret-sync
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10. Debugeryje paleidziame KK vykdyma. Vykdymas automatiskai sustoja praeitame
Zingsnyje nustatytoje instrukcijoje.
11. Stebime steko reikSmes, kurias KK palygins pries nutraukdamas procesg ar jj tesdamas

priklausomai nuo to ar buvo aptiktas debugeris ar sméliadézé (angl. sandbox).

HE| Listing: wannacry-smb-b4tq2hti.bin ;
" WOLd pLE [Eot]

= Lady
00405225 a3 20 fe MOV [DAT_0044fe30] , ERX
44 00
0040522a =3 10 01 CALL FUN_0040533%
00 oo
® 0040522F 39 1d 10 CMP dword ptr [DAT 0044£d10],EBX
fd 44 00
00405235 75 Oc JHZ LAB 00405243
.‘ 00405237 &8 3c 53 FUSH LAB 0040533c
40 00
T 0040523c £f 15 da CALL dword ptr [->MSVCRT.DLL:: setusermatherr]
&0 40 00

EAX O10BOE3S
EBX 00000000
ECX  T7GEFGFZ0 <msvert, atexits
EDX  0000C000
EBP 0OGOFEES
ESP OOGOFEES

ESI 00401220 <malware_3_3.EntryPoint>
EDI 00401220 <malware_3_3.EntryPoint>
EIP 00401269 malware_3_3.00401269

EFLAGS 00000344
ZF 1 PF 1 AF O
OF 0 SF 0O DF O
CFQ TF 1 IF 1

LastError 00000002 (ERROR_FILE_NOT_FOUND)
Laststatus COO00034 (STATUS_OBJECT_MAME_NOT_FOUND )

GS 002BE FS 0053
ES 002E DS 002ZB
€S 0023 55 002E

12. Pakeiciame tikrinamag reikSme j mums naudingg ir tesiame vykdyma po vieng instrukcijg.

13. Pastebéje reikiamas issifravimo instrukcijas ir jsitikine, jog suradome teisingg tikrinimo
vietg, galime sukurti modifikacijg (angl. patch) kenkéjiSkam kodui, pakeisdami tikrinimo logikg j
jmp instrukcijg j mums reikalingg Sifravimo funkcijg (tokiu badu apeidami patikrinimg).

14. ISsaugoje modifikuotg KK, jj importuojame j dekompiliatoriy. Jeigu néra antros Sifravimo

fazeés, sjkart dekompiliatorius turéty sekmingai iSanalizuoti visg failg.

cvve

Sioje vietoje atsiveria kenkéjiko kodo kompleksiskumas — daZnai netgi i$Sifravus toliau einancia
logika joje dar néra aiskus tikrasias funkcijas vykdantis kodas. Vietoje to jis gali bandyti susisiekti
su nuotoline stotimi ir parsisiysti sekancig dalj logikos, kuri vélgi gali bati uzsifruota keliais
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sluoksniais. Toks KK skaidymas etapais vadinamas ,,staging” (angl. stage - etapas). Iki galinés
logikos, pvz. backdoor, reverse-tcp ir/ar persistency vykdymo tokiy etapy gali bati nuo keliy iki
keliolikos, ta¢iau daznai greitai reakcijai saugant infrastruktlirg uztenka iSnagrinéti pirmuosius
kelis, siekiant iSgauti tinkamus I0C panaudotinus uzkardose ir skenavimuose.

Pavyzdys kaip Raspberry Robin kirminas naudoja trijy etapy struktira:
https://thehackernews.com/2023/01/raspberry-robin-worm-evolves-to-attack.html

Komunikacijos

Pasinaudojant debugeriu galima palengvinti savo darbg analizuojant KK komunikacijas. Patogu
uzdéti sustabdymo taskus mus dominanciose funkcijose, pvz. pries ir po jy vykdymag, kurios
susijusios su tinklo veikla, pvz. Socket, WNetAddConnection, NetApiBuffer ir pan. Sékmingai
desifravus KK turéty bati matoma tiesiogiai funkcijy parametrai, t.y. eilutés (angl. strings) ar
adresy nuorodos (URLs), kuriais bandoma susisiekti.

Pasinaudojant tinklo jrankiu, pvz. ,,WireShark” ar ,,tcpdump“ lygiagreciai galime pazingsniui
tikrinti kiekvienos funkcijos atsakus ir jy pakety turinj.

Naudingi mokymosi resursai

NATO CCDCOE Atvirkstinés inZinerijos kursy knyga 2020

(https://ccdcoe.org/uploads/2020/07/Malware Reverse Engineering Handbook.pdf)

NICCS CISA 101 Reverse Engineering Course (https://niccs.cisa.gov/education-

training/catalog/federal-virtual-training-environment-fedvte/101-reverse-engineering)

REMnux tutorials (https://docs.remnux.org/)

Kuruojamas resursy sarasas (https://github.com/albertzsigovits/malware-study)



https://thehackernews.com/2023/01/raspberry-robin-worm-evolves-to-attack.html
https://ccdcoe.org/uploads/2020/07/Malware_Reverse_Engineering_Handbook.pdf
https://niccs.cisa.gov/education-training/catalog/federal-virtual-training-environment-fedvte/101-reverse-engineering
https://niccs.cisa.gov/education-training/catalog/federal-virtual-training-environment-fedvte/101-reverse-engineering
https://docs.remnux.org/
https://github.com/albertzsigovits/malware-study

