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Dokumento versija 1.1

Interneto svetainé - tai informacine sistema (IS), susidedanti iS skirtingy, glaudziai
tarpusavyje susiety, skirtingo sudétingumo technologiniy sprendimy, kuriy paskirtis -
saugiai ir efektyviai realizuoti Ziniatinklio taikomyjy programy veikimg bei uZztikrinti
svetainés teikiamas paslaugas lankytojams. Supaprastintai galima jsivaizduoti, kad
interneto svetainé realizuojama veikiant kartu aparatinés dalies programinei jrangai ir
svetainés programiniam kodui. Aparatinés dalies saugumas susijes su svetainés kodo
bei duomeny saugojimu, teisingu narSymo uzklausy apdorojimu, rysSio sesijos
Sifravimu, o svetainés programinis kodas priklauso nuo svetainéje naudojamos
programavimo platformos, turinio valdymo sistemos, pageidaujamo svetainés
funkcionalumo.

Nacionalinis kibernetinio saugumo centras automatizuotomis priemonémis vykdo periodinius
Lietuvos interneto svetainiy ir informaciniy sistemy patikrinimus - ieSkoma Zinomy
pazeidZiamumy, tikrinamos svetainés turinio valdymo sistemos, vertinama nuotolinio
administravimo nustatymy rizika ir kt. Remdamiesi Siy patikrinimy duomenimis, pateikiame
interneto svetainiy, vieSy IS ir jas aptarnaujanciy tarnybiniy stoCiy kibernetinio saugumo
priemoniy jgyvendinimo rekomendacijas, kurios padidins pasirengimg kibernetinems
gresmeémes.

Kadangi svetainiy paZeidZiamumo analizé vykdoma automatizuotomis priemonémis, kuriy
ataskaita sudaroma tikimybiSkai jvertinus aptikty paZeidZiamumy rizikg, paZeidZiamumo
fiksavimas ne visais atvejais yra tiesioginis jrodymas, kad konkretus pazeidziamumas duotojoje
svetainéje egzistuoja ir gali bati iSnaudotas. Tokios ataskaitos yra rekomendacinio pobtdzio, o
jas vertinti turéty svetainiy ir IS valdytojai, pasitelke j pagalbg kvalifikuotus IT specialistus ar
svetainés karéjus, galinCius tiesiogiai patikrinti svetainés programine jrangg bei jos parametrus
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ir jvertinti pazeidziamumuy rizikos grésme. Pritaikius rekomenduojamas priemones,
pasiekiamas didesnis efektas apsaugant svetaine nuo potencialiy grésmiy.

Trumpojo - vidutinio jgyvendinimo laikotarpio rekomendacijos

1. Apribokite vieSg turinio administravimo pasiekiamumg, nuotoline turinio administravimo
prieiga suteikiant tik personalui is konkreciy dedikuoty IP adresy. Esant vieSo pasiekiamumo
batinybei, sustiprinkite administravimo naudotojy paskyry autentifikavimo priemones,
pritaikydami CAPTCHA' ir (arba) dviejy faktoriy autentifikavima (2FA)%.

2. Pasitikrinkite, ar néra palikty pirminiy naudotojy (angl. default user) su pirminiais
slaptazodziais paskyry, o faktui pasitvirtinus - jas pasSalinkite arba pakeiskite prisijungimo
duomenis. Kurdami naujas paskyras, nenaudokite standartiniy naudotojy pavadinimy ir
lengvai atspéjamy slaptazodziy. Nuolat vykdykite naudotojy sgrasy kontrole (aktyvus
naudotojy administravimas), minimizuokite administravimo teises naudotojams (kiekvienam
vartotojui suteikiamos tik tos teisés, kurios yra batinos jo funkcijai atlikti), jveskite periodine
slaptazodziy keitimo politika.

3. Atlikite tarnybiniy stociy ir tinklo jrenginiy atviry prievady (angl. port) bei programinés
jrangos auditg. Uzdarykite nenaudojamus prievadus, isjunkite nenaudojamas paslaugas,
apribokite vidiniams poreikiams naudojamy paslaugy vieSg pasiekiamumg. Atnaujinkite
pasenusias ir/ar pazeidZziamas programinés jrangos versijas.

4. Atlikite svetainés turinio valdymo sistemos (TVS), jos jskiepiy (angl. plugins/addons) ir dizaino
Sablony (angl. theme/template) auditg. Atnaujinkite TVS ir atskiry jos komponenty versijas,
nenaudojamus komponentus pasalinkite. |vertinkite automatiniy atnaujinimy galimybes.

5. Atlikite organizacijai priklausanciy IS pazeidziamumy paieSkg (nemokama NKSC Ziniatinklio
taikomyjy programy programinio kodo zinomy spragy patikrinimo paslauga https://site-
check.cert.It). Jvertinkite paZeidZiamumuy analizés ataskaitg ir pasalinkite aptiktas spragas.

6. Nusistatykite auditavimo veiksmy periodiSkumg ir vykdykite Sias priemones nuolatos. Tai
padés savalaikiai suvaldyti rizikas, kylancias deél naujai atrandamy paZeidZiamumy bei

1 CAPTCHA (angl. Completely Automated Public Turing test to tell Computers and Humans Apart) - autentifikavimo
mechanizmas skirtas apsisaugoti nuo automatizuoty sistemy prisijungimo.

2FA (angl. two-factor authentication) - naudotojo autentifikacijos metodas paremtas dviejy parametry
autentifikavimu - pasitelkiant du skirtingus tapatybés nustatymo badus.


https://site-check.cert.lt/
https://site-check.cert.lt/

Jok Tel. 1843

@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS El. p. cert@nksc.lt
https://www.nksc.It

netinkamy sistemy konfigtracijy.

7. |diekite IS tarnybinéje stotyje SSL/TLS 3ifruojamo ry3io komunikacijg (HTTPS protokolas). Si
priemoné padés apsisaugoti nuo MITM? ataky ir jautriy duomeny nutekinimo.

8. Likviduokite IS, kuriy valdytojai negali uztikrinti, kad bdty laikomasi nustatyty saugos
reikalavimy ir rekomendacijy.

9. Perziarekite informaciniy iStekliy zurnaliniy jrasSy (angl. event logging) politika. Jvertinkite
galimybes, nusistatykite poreikius ir vykdykite nuolatinj Zurnaliniy jrasy vertinima. Teisingai
vykdomas jvykiy auditavimas ir analizé padés laiku nustatyti bandymus vykdyti kenkéjiskas
veikas ir imtis tinkamy apsaugos priemoniy.

10. Jvertinkite Ziniatinklio ugniasienés? (angl. WAF - Web Application Firewall) jdiegimo galimybe.
Tai taisykliy rinkiniu paremtas sprendimas, stebintis interneto aplikacijos komunikacijg ir
uzkardantis nestandartiniy uzklausy ar parametry vykdyma.

11. Pasirtpinkite atsarginémis duomeny kopijomis. Priklausomai nuo sistemos duomeny
kaupimo ir atnaujinimo daznumo, pasirinkite tinkamg kopijy kdrimo daznumg. Priklausomai
nuo duomeny kiekio ir svarbumo, pasirinkite tinkamg saugomy kopijy skaiciy ir trukme - pvz.
viena kopija sukuriama kasdien, kita - kas savaite.

ligojo jgyvendinimo laikotarpio rekomendacijos

1. |sigyjant svetainés programavimo paslaugas, pirkimo specifikacijoje jtraukti svetainés kodo
patikrinimo paslaugg pagal OWASP Top 10° ir (arba) SANS Top 25° reikalavimus. Perkanciajai
organizacijai turi bati pateikiama vieSai pasiekiamy sistemy/paslaugy kibernetinés saugos
audito ataskaita bei aptikty spragy pasalinimo planas.

3 MITM (angl. Man in the middle) atakos leidZia piktavaliams $nipinéti komunkacijos srautg bei perimti duomenis.
4 Ziniatinklio ugniasieniy pavyzdZiai: ModSecurity, Cloudflare, Akamai

5 Open Web Application Security Project Top 10 - identifikuoja 10 kritiskiausiy interneto technologijy aplikacijy
saugumo riziky remiantis daugelio skirtingy veiklos sektoriy organizacijy svetainiy patikrinimais
(https://owasp.org/www-project-top-ten/).

6 CWE/SANS Top 25 Software Errors - viso pasaulio saugumo eksperty ir organizacijy sudarytas labiausiai
paplitusiy ir kritiniy programinés jrangos spragy sarasas (https://www.sans.org/top25-software-errors/).



https://modsecurity.org/about.html
https://www.cloudflare.com/waf/
https://www.akamai.com/us/en/resources/web-application-firewall.jsp
https://owasp.org/www-project-top-ten/
https://www.sans.org/top25-software-errors/
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2. Planuoti finansavima programinés jrangos naujinimui ir palaikymui. Jvertinti naudojamos ir
perkamos programinés jrangos palaikymo kastus ir numatyti léSy Sioms paslaugoms jsigyti.

3. Priklausomai nuo svetainés svarbos, planuoti finansavimg atsparumo kibernetinéms
grésmeéms patikrinimo vykdymui, kurio imtis suderinama su perkancigja organizacija,
pateikiant patikrinimo metu gautus rezultatus ir numatomus vykdyti programinés jrangos
pakeitimus, siekiant kaip jmanoma greiciau sumazinti aptikty kibernetiniy grésmiy rizikas.

4. Interneto svetainés pirkimo dokumentuose jtraukti nuostatg, kad palaikymo paslaugy
teikimo ir garantiniy jsipareigojimy metu sukurtoje svetainéje nustacius OWASP Top 10 arba
SANS Top 25 periodiskai skelbiamuose aktualiuose dokumentuose nurodyty pazeidziamumuy,
paslaugos teikéjas jsipareigoja juos kaip jmanoma skubiau pasalinti, prieS tai pateikes ir
suderines su perkancigja organizacija Siy pazeidziamy pasalinimo plana.

5. Interneto svetainés pirkimo dokumentuose jtraukti nuostatg, kad palaikymo paslaugy
teikimo ir garantiniy jsipareigojimy metu paslaugy teikéjas naujina svetainéje naudojamus
komponentus (TVS, jskiepiai, Sablonai ir kiti programiniai komponentai), o nebepalaikomus
komponentus, jeigu juose nustatyta pazeidziamumuy, pakeicia analogisko funkcionalumo
komponentais arba pasalina apskritai.



