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Santrauka

Peréjimo prie postkvantinés kriptografijos (angl. post-quantum cryptography, trump. PQC)
gaires skirtos padeéti kibernetinio saugumo subjektams ir kitoms organizacijoms sistemingai
planuoti bei pasirengti Siam perejimui. Jy tikslas — uztikrinti, kad procesas vykty sklandziai,
koordinuotai ir nuosekliai, stiprinant organizacijy technologinj bei kibernetinj atsparuma.
Gairése apzvelgiamos pagrindinés kvantiniy technologijy keliamos rizikos, nustatomos prio-
ritetines veiklos sritys ir pateikiami praktiniai zingsniai, padedantys organizacijoms kryptingai
pasirengti postkvantiniam laikotarpiui. Kadangi gairés yra rekomendacinio pobudzio, jose
pateiktos priemoneés turety buti taikomos atsizvelgiant j organizacijos veiklos pobudj, kiberne-
tinio saugumo brandg, isteklius ir riziky konteksta. Ne visos priemonés vienodai tinka visoms
organizacijoms - kiekviena jy turéty pasirinkti tinkamiausius veiksmus pagal savo poreikius.

Gairese paaiskinama, kaip kvantiniai kompiuteriai keicia tradicinés kriptografijos saugumo

prielaidas ir daro esminj poveikj visai kriptografijai, ypac asimetrinei kriptografijai, ir ja pa-
gristoms kriptografinéms schemoms, tokioms kaip RSA, Diffie-Hellman ir eliptiniy kreiviy
kriptografija (ECC), bei nuo jy priklausan¢iam duomeny saugumui ir informaciniy sistemy

patikimumui.

Jos ragina organizacijas atlikti kriptografijos taikymo inventorizacija, jvertinti, kurios sistemos
yra labiausiai pazeidziamos, ir nustatyti, kuriy duomeny apsauga yra kritiska ilgalaikiam sau-
gumui. Sios gairés pateikia bendrg metodinj pagrinda, o iSsamesnés inventorizacijos gairés
parengtos atskirai —tai leis organizacijoms giliau jvertinti savo kriptografiniy sprendimy bUkle
ir pasirengima peréjimui prie postkvantinés kriptografijos.

Remiantis atlikta analize, rekomenduojama nustatyti prioritetus, parengti veiksmy plana ir
koordinuoti peréjima organizacijos mastu, jtraukiant informaciniy technologijy, kibernetinio
saugumo ir valdymo grandis. Didelis démesys skiriamas testavimui ir bandymams - pries
pradedant plataus masto diegima siuloma iSbandyti postkvantinius algoritmus bei misrius
(,hybrid”) sprendimus, siekiant jsitikinti jy suderinamumu, patikimumu ir veikimo stabilumu.
Jgyvendinus sprendimus, rekomenduojama uztikrinti nuolatine stebéseng ir priezilra, kad
peréjimas vykty nuosekliai, o sistemos likty saugios ir tarpusavyje suderintos.
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Sis dokumentas yra pirminis gairiy leidimas, kuris bus toliau tobulinamas ir ple¢iamas, atsi-
randant naujai informacijai apie standartizacija, technologinius sprendimus bei geraja prak-
tika. Gairés yra nuolat perziarimos ir atnaujinamos, atsizvelgiant j mokslo bei technologijy
pazangy, standartizacijos eiga ir naujausias tarptautiniy institucijy, tokiy kaip JAV Naciona-
linis standarty ir technologijy institutas (NIST) ir Tarptautiné standartizacijos organizacija
(ISO), rekomendacijas. Rekomenduojama taikyti tik tarptautiniu mastu standartizuotus arba
oficialiai standartizavimo procesuose patvirtintus kriptografinius algoritmus, protokolus ir
sprendimus, vengiant nuosavy (,custom”) ar nepatikrinty kriptografiniy jgyvendinimy, kurie
gali kelti papildoma saugumo rizika.

Peréjimas prie postkvantinés kriptografijos yra strateginis procesas, reikalaujantis ankstyvo
planavimo, institucinio koordinavimo ir nuoseklaus jgyvendinimo. Sios gaires suteikia organi-
zacijoms aisky metodinj pagrinda, kaip vertinti rizikas, planuoti ir jgyvendinti pokycius, siekiant
uztikrinti ilgalaikj duomeny ir paslaugy sauguma kvantiniy technologijy eroje. Gairiy 3 priede

pateikiamos nuorodos j dokumentus, laikomus pagrindiniais metodiniais orientyrais, kuriais
organizacijos turety vadovautis planuodamos ir jgyvendindamos peréejima prie postkvanti-
nés kriptografijos. Sie dokumentai padeda nustatyti pergjimo kryptj, jvertinti kriptografiniy
sprendimy bukle, suplanuoti migracijos etapus ir pasirinkti tinkamus techninius sprendimus.
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1. Kriptografijos reikSmeé ir kvantiniy
grésmiy poveikis

Kriptografija yra esminis kibernetinio saugumo pagrindas skaitmeninéje valstybéje. Ji uztikrina
valstybés ir visy piliec¢iy duomeny apsauga, pasitikéjima valstybés teikiamomis skaitmeni-

nemis paslaugomis ir nacionalinio saugumo stabiluma.

Pagrindiniai kriptografijos tipai apima asimetrine (vieSojo rakto) kriptografijg, simetrine
kriptografija ir maiSos funkcijas bei sudaro pagrinda jvairiems saugumo mechanizmames,
taikomiems duomeny konfidencialumui, autentiSkumui ir vientisumui uztikrinti.

Duomeny autentiSkumui ir vientisumui uztikrinti taip pat placiai naudojami kriptografiniai
pranesimy autentifikavimo mechanizmai (MAC), tokie kaip HMAC (Hash-based Message
Authentication Code), grindZiami bendru slaptu raktu ir maisos funkcijomis. Sie mechaniz-

mai taikomi saugaus rySio protokoluose bei sistemy tarpusavio sgveikoje tais atvejais, kai
nereikalingas nepaneigiamumas.

1. Kriptografijos tipai

1.1.1. Asimetriné kriptografija

Asimetriné kriptografija, dar vadinama viesojo rakto kriptografija, yra pagrjsta dviejy rakty
pora - vieduoju ir priva&iuoju raktu. Sitechnologija leidzia saugiai perduoti informacija, vykdyti
rakty nustatyma bei, naudojant skaitmeninius parasus, uztikrinti duomeny autentiskuma,

vientisuma ir nepaneigiamuma.

Pagrindinés asimetrinés kriptografijos funkcijos apima rakty nustatyma, kai dvi Salys sukuria
bendra slapta rakta, naudojama tolesniam simetriniam Sifravimui, taip pat skaitmeninius pa-
rasus, kai duomeny autentiskumas ir vientisumas uztikrinamas pasirasant privaciuoju raktu,
o patikrinimas atliekamas vieSuoju raktu. Tarp dazniausiai naudojamuy klasikiniy asimetriniy
kriptografiniy schemy yra RSA (Rivest-Shamir-Adleman), Diffie-Hellman (DH), eliptiniy
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kreiviy Diffie-Hellman (ECDH) ir eliptiniy kreiviy skaitmeninio paraso algoritmas (ECDSA).
Sios schemos $iuo metu sudaro didZigjg dalj saugaus rysio internetu, elektroniniy paslaugy,
elektroninio paraso ir sertifikaty infrastruktiros kriptografinio pagrindo.

1.1.2. Simetriné kriptografija

Simetriné kriptografija naudoja ta patj slapta rakta tiek duomenims uzsifruoti, tiek issifruoti.
Tai reiskia, kad abi komunikacijos Salys turi zinoti ir saugoti ta patj rakta, o jo konfidencialu-
mas yra bUtina saugumo salyga.

Simetriné kriptografija paprastai naudojama duomeny konfidencialumui uztikrinti tiek per-
duodant duomenis, tiek juos saugant (pvz., diskuose, duomeny bazése ar debesijos aplinkoje).
Kadangi simetriné kriptografija yra efektyvesné uz asimetrine, ji taikoma didelés apimties

duomeny Sifravimui. Tuo tarpu saugus rakty nustatymas, reikalingas komunikacijos pradzioje,

paprastai vykdomas naudojant asimetrine kriptografija (pvz., TLS protokoluose).

Placiausiai naudojamas simetrinis Sifras yra AES (Advanced Encryption Standard), tapes
tarptautiniu standartu (FIPS 197). AES veikia su 128 bity duomeny blokais ir palaiko 128,192
arba 256 bity ilgio raktus. Praktikoje AES visada taikomas naudojant konkrecius veikimo
rezimus, kurie apibrézia, kaip Sifravimas taikomas duomeny srautams. Plac¢iai naudojami
autentifikuoto Sifravimo (AEAD) rezimai, tokie kaip AES-GCM (Galois/Counter Mode) ir
AES-CCM, kurie uztikrina tiek duomeny konfidencialuma, tiek jy autentiSkuma ir vientisuma.
Kai kuriose sistemose taip pat naudojami kiti simetrinio Sifravimo algoritmai, pavyzdziui,
ChaCha?20, kuris praktikoje dazniausiai taikomas kartu su Poly1305 kaip autentifikuoto Sif-
ravimo (AEAD) mechanizmas.

11.8. MaiSos funkcijos

Maisos funkcijos (angl. hash functions) generuoja fiksuoto ilgio pseudoatsitiktinj rezultata
(maisa) is bet kokio dydzio jvesties duomeny. Vieni i$ pagrindiniy jy bruozy yra vienpusis
pobudis, t.y. i maiSos rezultato praktisSkai nejmanoma atkurti pradinés informacijos, bei ko-

tg pacig maisa.
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Praktikoje maiSos funkcijos placiai naudojamos duomeny vientisumui uztikrintiir yra esminé
sudedamoji dalis jvairiuose kriptografiniuose mechanizmuose ir protokoluose, pavyzdziui,
skaitmeniniuose parasuose, rakty iSvedimo funkcijose ar saugaus rysio protokoluose.

Maisos funkcijos gali blti naudojamos be kriptografinio rakto arba kartu su slaptu raktu, pa-
vyzdziui, HMAC (angl. Hash-based Message Authentication Code) atveju, kai jos taikomos

duomeny autentiSkumui ir vientisumui uztikrinti.

1.1.4. PraneSimy autentifikavimo mechanizmai

Pranesimy autentifikavimo mechanizmai (angl. Message Authentication Codes, MAC) yra
kriptografiniai mechanizmai, skirti uztikrinti perduodamy duomeny autentiskuma ir vienti-
suma, naudojant bendra slapta rakta. Skirtingai nuo skaitmeniniy parasy, MAC mechanizmai
neuztikrina nepaneigiamumo, nes tas pats slaptas raktas yra Zinomas abiem komunikacijos

Salims.

Vienas placiausiai naudojamy MAC mechanizmy yra HMAC (angl. Hash-based Message
Authentication Code), kuris grindziamas saugiomis maisos funkcijomis ir bendru slaptu
raktu. HMAC placiai taikomas jvairiuose kriptografiniuose protokoluose ir sistemy tarpusa-
vio saveikoje, jskaitant saugaus rysSio protokolus, programy sasajas (API) ir vidinius sistemy
rySius, kai nereikalingas nepaneigiamumas. MAC mechanizmai, tokie kaip HMAC, atlieka
svarby vaidmenj praktinéje kriptografijoje ir papildo simetrinio Sifravimo bei maisos funkcijy

taikyma, sudarydami pagrinda saugiems ir efektyviems duomeny mainames.
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1.2. Kriptografijos taikymas

Kriptografijos sprendimai taikomi visais duomeny gyvavimo ciklo etapais. Perdavimo metu
jie uztikrina komunikacijos rysiy kanaly saugumga ir apsauga nuo duomeny perémimo ar
pakeitimo. Ramybés blsenoje duomenys saugomi informacinése sistemose, valstybiniuose
registruose, debesijos infrastruktlroje, organizacijy vidinése duomeny bazése, atsarginése
kopijose ir kitose saugojimo vietose, kad bUlty apsisaugota nuo neteisétos prieigos ar pakei-
timo. Apdorojimo metu kriptografija padeda islaikyti duomeny konfidencialuma ir vientisu-
ma, ypac tais atvejais, kai tradiciniai apsaugos metodai duomenims ,ramybés blsenoje” ar
Jperdavimo metu” yra nepakankami.

Kriptografija yra butina ir tapatybés valdymui, prieigos kontrolei bei duomeny vientisumo
uztikrinimui. Skaitmeniniai parasai, sertifikatai ir tapatybés valdymo sprendimai sudaro pa-

grinda skaitmeniniam pasitikejimui. Taciau kvantines gresmes kelia strategines pasekmes.

Duomenys, saugomi klasikinémis kriptografinémis priemonémis, tampa pazeidziami ir gali
bUti pasiekiami turint pakankamai galinga kvantinj kompiuterj. Kriptografiné infrastrukttra

praranda patikimuma, o pasitikéjimas skaitmeninémis paslaugomis smarkiai mazéja.

1.3. Kriptografijos pazeidZziamumas
kvantinéms grésméms

I$ Siandien naudojamy kriptografijos tipy strategiskai pazeidziama laikoma asimetriné (viesojo
rakto) kriptografija. Jos saugumas remiasi matematinémis problemomis, kurias klasikiniai
kompiuteriai Siuo metu sprendzia labai létai. Kvantiniy kompiuteriy plétra kelia esmine rizika
Siuolaikiniams viesSojo rakto kriptografiniams algoritmams, nes teoriskai leidzia efektyviai
spresti matematines problemas, kuriomis Sie algoritmai grindziami. Atsiradus pakankamai
galingiems kvantiniams kompiuteriams, tai galéty lemti Siy algoritmy saugumo prielaidy ne-
begaliojima ir paveikti saugy rysj bei skaitmeninius parasus. Kitaip tariant, tokioje situacijoje
bUty jmanoma efektyviai atkurti privacius raktus is vieSyjy, o tai reiksty, kad saugus rysys ir

skaitmeniniai para$ai tapty pazeidziami.
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Tuo tarpu simetriniai algoritmai ir maiSos funkcijos is esmés laikomi atspariais kvantinéms
gresmeémes, jei taikomi pakankami rakty ilgiai ir maiSos iSvesties dydziai. Pavyzdziui, siekiant
sumazinti kvantine rizikg, AES turéty buti naudojamas su ne trumpesniais kaip 192 arba 256
bity raktais, o maisos funkcijy iSvesties dydis — ne mazesnis kaip 256 bitai.

Atsizvelgiant j tai, organizacijos turi planuoti peréjima prie postkvantiniy sprendimy asimetri-
nes kriptografijos atvejais, o simetrinius Sifrus ir maiSos funkcijas galima bus saugiai naudoti,
uztikrinant pakankama rakty ilgj ir maiSos iSvesties dyd;.

Tikslus vadinamosios ,Q dienos” laikas - momentas, kai kvantinis kompiuteris taps pa-
kankamai galingas pazeisti Siandien placiai naudojama kriptografija, negali buti patikimai
prognozuojamas. Nors eksperty vertinimai svyruoja nuo keleriy mety iki ilgesnio laikotarpio,
spartus technologijy vystymasis ir galimi netiketi moksliniai proverziai reiSkia, kad Si rizika
gali tapti reali greiCiau, nei tikimasi. Esminé problema néra konkretus mety skaicius, o tai,

kad peréjimas prie postkvantinés kriptografijos yra ilgas ir sudétingas procesas, todél veikti
bUtina jau dabar.

Siuo metu didziausia grésme kelia du kvantiniai algoritmai: Shor’o algoritmas, galintis pa-
Zeisti vieSojo rakto kriptografija (RSA, ECDSA, ECDH, DSA, DH), ir Groverio algoritmas, kuris
pagreitina atakas prie$ simetrinius Sifrus ir maisos funkcijas (AES, SHA-1, SHA-2, SHA-3).

Kvantinés grésmeés néra vien teorinés - jos turi praktine reikSme ilgalaikio duomeny saugumo
pozilriu. Vienas i$ jau Siandien taikomy metody yra ,kaupti dabar, i8Sifruoti véliau” (angl.
harvest now, decrypt later), kai Sifruota jautri informacija samoningai kaupiama dabar, nu-
matant jos isSifravima ateityje, atsiradus pakankamai galingiems kvantiniams kompiuteriams.

Neveikimas arba delsimas pereiti prie kvantiniam atsparumui skirty kriptografiniy priemoniy
kelia rimtg grésme nacionaliniam saugumui, valstybés institucijy patikimumui ir visos vals-
tybés stabilumui. Pakankamai galingas kvantinis kompiuteris gali bUti panaudotas pazeisti
duomeny konfidencialuma, vientisuma, autentiSkuma ir prieinamuma, sukelti duomeny
nutekeéjima, veiklos sutrikimus, finansinius nuostolius bei teisiniy ar atitikties riziky (pvz.,
privatumo reikalavimy pazeidimus, intelektinés nuosavybés praradima). Tokios grésmes gali
lemti ilgalaikj suinteresuotyjy Saliy pasitikejimo praradima.

Nors ,Q dienos” laikas néra tiksliai Zinomas, pasirengima ir planavima pereiti prie kvantinems
grésmems atsparios kriptografijos reikia pradéti kuo anksciau, kad buty laiku sumazinta rizika
ir uztikrintas organizacijy bei visos valstybés saugumas.
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2. Postkvantiné kriptografija

Postkvantiné kriptografija sukurta kaip atsakas j sparty kvantiniy kompiuteriy vystymasiir jy
keliama grésme Siuolaikinéms asimetrinés kriptografijos sistemoms.

Postkvantinés kriptografijos tikslas — uztikrinti ilgalaikj kriptografiniy sprendimy sauguma ir
patikimuma kvantiniy kompiuteriy eroje, sudarant sglygas saugiai testi skaitmeniniy paslaugy,
elektroniniy rysiy ir informaciniy sistemy veikima. Siam tikslui pasiekti siekiama palaipsniui
pakeisti pazeidziama klasikine vieSojo rakto kriptografijg postkvantiniais sprendimais, islaikant

suderinamuma su esama skaitmenine infrastrukttra.

Postkvantinés kriptografijos algoritmai kuriami taip, kad buty atsparUs tiek klasikiniams, tiek
kvantiniams kriptografiniams isStkiams, pavyzdziui, Shor’o algoritmui, kuris kelia esmine grés-
me klasikiniams asimetriniams kriptografiniams metodams. Simetriniy algoritmy saugumo

vertinime taip pat jvertinamas Groverio algoritmo poveikis, kuris mazina efektyvy saugumo
lygj, todél jy saugumui palaikyti taikomi didesni rakty ar kity saugumo parametry dydziai.

Postkvantiné kriptografija pakeis pazeidziamas vieSojo rakto kriptografines schemas, tokias
kaip RSA, ECDSA ir Diffie-Hellman, ir leis islaikyti pagrindinius vieSojo rakto kriptografijos

taikymo scenarijus.

Postkvantiniai algoritmai gali buti:

* jgyvendinami tiek programines, tiek techninés jrangos lygyje;
* integruojamij esama infrastruktara ir kriptografines bibliotekas;
e pritaikomi jvairiose veiklos srityse, uztikrinant sauguma ir suderinamuma.

2.1. Postkvantinés kriptografijos
standartizavimas

Tarptautiniai standartai ir rekomendacijos sudaro esminj pagrindg pereinant prie postkvanti-
nés kriptografijos. Pagrindinés standartizacijos organizacijos - JAV Nacionalinis standarty ir
technologijy institutas (NIST), Europos telekomunikacijy standartizacijos institutas (ETSI) ir
Tarptautiné standartizacijos organizacija (ISO) - aktyviai kuria, testuoja ir diegia postkvanti-
nes kriptografijos standartus, siekdamos uztikrinti naujos kartos kriptografiniy technologijy
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sauguma, suderinamuma ir patikimuma. NIST vadovauja tarptautiniam standartizavimo pro-
cesui, vykdydamas atvirg algoritmy vertinimo ir atrankos programa. Sios programos tikslas -
atrinkti ir patvirtinti kvantiniams kompiuteriams atsparius algoritmus, kurie tapty tarptautiniu
saugumo standartu. NIST rekomendacijos turi lemiama jtaka tiek nacionalinéms kibernetinio

saugumo politikoms, tiek praktiniam algoritmy diegimui jvairiose valstybése ir sektoriuose.

ETSI pletoja standartus, skirtus postkvantinés kriptografijos integracijai j telekomunikacijy,
finansy ir kitus kritines infrastruktdros sektorius, uztikrindama Europos saugumo reikalavimy
laikymasi ir skatindama tarpvalstybinj suderinamuma. ISO rengia technines gaires ir stan-
dartus, padedancius tiek viesojo, tiek privataus sektoriaus organizacijoms diegti patikimus
postkvantinés kriptografijos sprendimus, skatindama vieninga metodinj poziurj tarptautiniu

mastu.

Vadovavimasis Siy organizacijy standartais ir rekomendacijomis yra butinas siekiant uztikrin-

ti, kad peréjimas prie postkvantinés kriptografijos blty koordinuotas, atitikty auks¢iausius
saugumo standartus ir stiprinty atsparuma kvantinéms gresmemes. Praktikoje tai reiskia, kad
organizacijos turéty diegti tik tarptautiniu mastu standartizuotus arba oficialiuose standar-
tizavimo procesuose patvirtintus postkvantinés kriptografijos algoritmus ir protokolus, taip
pat jy jgyvendinimus patikimose, placiai naudojamose kriptografinése bibliotekose. Reko-
menduojama vengti nuosavy (,custom”) ar nepakankamai jvertinty kriptografiniy spren-
dimy, nes net ir teoriskai saugus algoritmai gali tapti pazeidziami del klaidy jgyvendinime,
nesuderinamumo ar nepakankamo tarpusavio sgveikumo.

2024 m., po astuonerius metus trukusios analizés ir tyrimy, NIST paskelbé pirmuosius tris
postkvantinius standartus:

* FIPS 203" ML-KEM, gardeliy pagrindu veikiantis rakto kapsuliavimo mechanizmas,
paremtas algoritmu CRYSTALS-Kyber;

o FIPS 2042 ML-DSA, gardeliy pagrindu veikiantis skaitmeninio paraso algoritmas, pa-
remtas algoritmu CRYSTALS-Dilithium;

o FIPS 205% SLH-DSA, maisos pagrindu veikiantis skaitmeninio paraso standartas be
bUsenos, paremtas algoritmu SPHINCS+.

' NIST, FIPS 203: Module-Lattice-Based Key-Encapsulation Mechanism (ML-KEM), 2024. Nuoroda - Module-Lattice-Based
Key-Encapsulation Mechanism Standard

2 NIST, FIPS 204: Module-Lattice-Based Digital Signature Algorithm (ML-DSA), 2024. Nuoroda - Module-Lattice-Based
Digital Signature Standard

3 NIST, FIPS 205: Stateless Hash-Based Digital Signature Algorithm (SLH-DSA), 2024. Nuoroda - Stateless Hash-Based Digital
Signature Standard


https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.204.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.204.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.205.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.205.pdf
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Be to, NIST atrinko dar du postkvantinius algoritmus, kurie Siuo metu néra standartizuoti,

taciau yra numatyti busimam standartizavimui:

» FALCON?, gardeliy pagrindu veikianti skaitmeninio paraso schema;
» Hamming Quasi-Cyclic® (HQC), kody pagrindu veikiantis rakto kapsuliavimo mechaniz-

mas, numatytas kaip atsarginé ML-KEM schema.

2.2. Hibridinis pozilris pereinant prie
postkvantinés kriptografijos
Pereinant prie postkvantinés kriptografijos, hibridinis pozilris tampa kertiniu pereinamojo

laikotarpio sprendimu, leidZianciu uztikrinti sauguma, suderinamuma ir paslaugy testinuma.
Kadangi visiSkas peréjimas prie postkvantinés kriptografijos yra sudétingas, reikalaujantis

laiko ir reikSmingy infrastruktdriniy pakeitimy, hibridinis modelis suteikia galimybe valdyti
rizika ir palaipsniui diegti naujus algoritmus kartu su esamais.

Hibridinis poziUris j kriptografija reiskia Siuo metu naudojamy ir postkvantiniy algoritmy nau-
dojima kartu vienoje sistemoje ar procese. Tokiu budu sukuriamas daugiasluoksnés gynybos
(angl. defence-in-depth) principu pagrjstas sprendimas, uztikrinantis, kad net ir paaiskéjus
vienos kriptografinés schemos silpnumams, saugumas buty palaikomas kitos schemos deka.
Pereinamuoju laikotarpiu hibridinis modelis laikytinas rekomenduojamu taikymo budu, nes
jis uztikrina dvisluoksne apsauga - tiek klasikiniy, tiek postkvantiniy algoritmy pagrindu.

Hibridiniai sprendimai taikomi jvairiose kriptografinése operacijose, taciau jy praktinis jgy-
vendinimas priklauso nuo konkretaus taikymo scenarijaus. Hibridinio rakty nustatymo (angl.
Hybrid Key Establishment) atveju naudojami keli rakty nustatymo algoritmai, i$ kuriy iSveda-
mas bendras sesijos raktas. Tokio sprendimo veikimas priklauso nuo saugaus rysio protokoly
palaikymo ir teisingai jgyvendintos sesijos rakto iSvedimo logikos.

Hibridiniy parasy (angl. Hybrid Signatures) atveju Zinuté pasiraSoma dviem algoritmais -
klasikiniu (pvz.,, ECDSA) ir postkvantiniu (pvz., ML-DSA) - o gavéjas privalo patikrinti abu

4 FALCON (Fast Fourier Lattice-based Compact Signatures over NTRU lattices) Nuoroda - CSRC Presentations | CSRC
5 Hamming Quasi-Cyclic (HQC). Nuoroda - NIST Selects HQC as Fifth Algorithm for Post-Quantum Encryption | NIST


https://csrc.nist.gov/presentations/2024/navigating-floating-point-challenges-in-falcon
https://www.nist.gov/news-events/news/2025/03/nist-selects-hqc-fifth-algorithm-post-quantum-encryption
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parasus. Siy sprendimy taikymas tiesiogiai priklauso nuo infrastruktdiros ir programinés jran-
gos pasirengimo, jskaitant PKI sistemas, sertifikaty iSdavéjus ir galiniy jrenginiy programine
jrangy, galinCig palaikyti dviguby parasy tikrinima.

Hibridiniuose sertifikatuose (angl. Hybrid Certificates) gali buti naudojami keli vieSieji rak-
tai ir dvigubi parasai, leidziantys taikyti tiek klasikinius, tiek postkvantinius autentifikavimo
metodus. Taciau praktinis Siy sprendimy taikymas Siuo metu priklauso nuo ekosistemos
brandos ir daznai ribojamas dél ne visur atnaujintos PKI infrastruktiros, sertifikaty formaty
ir protokoly palaikymo.

Siuo metu aiskiai i$skiriami tipiniai ir placiausiai vertinami hibridiniai deriniai, tokie kaip
ECDHE + ML-KEM rakty nustatymui ir ECDSA + ML-DSA skaitmeniniams parasams. Tokie
deriniai atitinka NIST rekomendacijas del hibridiniy diegimy ir laikomi praktiskais bei saugiais

pereinamojo laikotarpio sprendimais®.

Nors hibridinis poziuris leidZia iSlaikyti suderinamuma su esamomis sistemomis, jo praktinis
jgyvendinimas priklauso nuo technologinés ekosistemos pasirengimo - kriptografiniy biblio-
teky, protokoly irinfrastruktdros (pvz., PKI, sertifikaty iSdavejy, galiniy jrenginiy programinés
jrangos) atnaujinimo lygio. Dél to organizacijoms gali tekti atlikti papildomus techninius ir
organizacinius pritaikymus, siekiant uztikrinti, kad hibridinés schemos veikty sklandziai ir

patikimai.

2.3. Klasikiniy algoritmy nuoseklus atsisakymas

Pagal NIST IR 8547 parengta dokumento projekta ,Peréjimas prie postkvantinées kripto-
grafijos standarty”’, Siuo metu pateikta vieSosioms konsultacijoms numatomas nuoseklus
peréjimas nuo klasikiniy vieSojo rakto kriptografiniy schemy prie postkvantiniy sprendimuy,

atsizvelgiant j kvantiniy kompiuteriy keliama rizika.

Pagal Siame dokumente pateiktas gaires, nuo 2030 mety ,deprecated” statusas bty taiko-
mas toms klasikinems viesojo rakto kriptografinems schemomes, kuriy saugumo lygis atitinka
mazdaug 112 bity klasikinj sauguma, pavyzdziui, RSA su 2048 bity raktu. Tai reiskia, kad tokiy
algoritmy naudojimas dar galéty buti leidziamas esamose sistemose, taciau nebebuty reko-

¢ Nuoroda - NIST IR 8547 initial public draft, Transition to Post-Quantum Cryptography Standards
”Nuoroda - NIST IR 8547 initial public draft, Transition to Post-Quantum Cryptography Standards


https://nvlpubs.nist.gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf
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menduojama jy diegti naujose sistemose ar infrastruktaroje. Siuo laikotarpiu organizacijos
turety aktyviai planuoti peréjima prie postkvantiniy alternatyvy, o pereinamuoju laikotarpiu
gali buti taikomi hibridiniai sprendimai, derinantys klasikinius ir postkvantinius algoritmus,
siekiant iSlaikyti reikiamag saugumo lygj.

Nuo 2035 mety NIST gairese numatoma, kad visos kvantiniams kompiuteriams pazeidziamos
vieSojo rakto kriptografines schemos buty laikomos ,disallowed”, nepriklausomai nuo rakty
dydzio. Tai apimty tokius algoritmus kaip RSA, ECDSA / EdDSA, Diffie-Hellman ir ECDH,
kuriuos reikéty visiSkai pasalinti iS naudojimo ir pakeisti postkvantiniais sprendimais. Siame
etape hibridiniai sprendimai nebebuty laikomi tinkamais, nes galutinis tikslas yra visiSkas
peréjimas prie postkvantiniy algoritmuy, uztikrinanciy atsparuma kvantinéms atakoms.

Nuoseklaus atsisakymo politika reiskia, kad praktikos, kurios anksciau buvo laikomos pa-
kankamai saugiomis, ilgainiui taps nebepriimtinos. Organizacijos turi is anksto planuoti
kriptografiniy sprendimy atnaujinima ir pasirengti laipsniskam peréejimui prie postkvantinés

kriptografijos.

2.4. Kriptografijos lankstumas

Pereinant prie postkvantinés kriptografijos, kritiSkai svarbu uztikrinti organizacijos gebejima
greitai reaguotij kylancias kriptografines grésmes ir standarty pokycius. Siam tikslui batinas
kriptografinis lankstumas (angl. crypto agility) - gebéjimas operatyviai keisti kriptografinius
algoritmus, jy parametrus ir protokolus be esminiy sistemos pertvarkymy ar paslaugy su-
trikdymo.

Kriptografinis lankstumas reiskia, kad kriptografiniai sprendimai gali bati valdomi konfiga-
racijos lygmeniu. Tai leidzia organizacijoms laipsniskai pereiti prie postkvantiniy algoritmuy,
taikyti hibridinius sprendimus pereinamuoju laikotarpiu ir greitai reaguoti j naujai identifi-
kuotas grésmes.

Minimalus kriptografinio lankstumo rinkinys turéty apimti Siuos esminius elementus:

e algoritmy ir protokoly keitimg per konfiglracijg, be reikSmingy programinés jrangos
pakeitimy;

o kriptografiniy identifikatoriy (OID) valdyma, uztikrinant teisinga algoritmuy ir sertifikaty
atpazinima keiciantis standartams;
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e raktyilgiy ir kity saugumo parametry keitima, leidziant palaipsniui didinti saugumo lygj;

* HSMir(ar) TPM palaikyma, uztikrinant saugy rakty generavima, saugojima ir atnaujinima;

e dviguby (hibridiniy) parasy palaikyma, reikalinga pereinamuoju laikotarpiu, kai kartu
naudojami klasikiniai ir postkvantiniai algoritmai.

Organizacijos turéty aiskiai jtvirtinti kriptografinio lankstumo reikalavimus tiekéjy sutartyse ir
techninése specifikacijose. Tiekéjai turi pateikti informacijg apie savo sprendimy pasirengima
keisti algoritmus, palaikyti hibridinius sprendimus, valdyti raktus ir OID, taip pat apie tech-
nologinius apribojimus, terminus ir proceduras, reikalingas tokiems pokyciams jgyvendinti.
Tokiu budu kriptografinis lankstumas tampa esminiu veiksniu, uztikrinanciu, kad organizacijos
infrastruktdra islikty saugi, prisitaikanti ir ilgaamzé net sparciai keiciantis kriptografiniams
standartams ir grésmiy aplinkai.
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3. Organizacijy peréjimas prie
postkvantinés kriptografijos

3.1. Organizacijy veiksmy plano
rengimo prielaidos

Organizacijy veiksmy planas (toliau - Veiksmy planas) turi buti grindziamas rizikos vertinimu
ir skirtas uztikrinti atsparuma tiek esamoms, tiek prognozuojamoms grésméms, kylancioms
dél spartaus kvantiniy technologijy vystymosi. Ypac svarbu jvertinti ,kaupti dabar, isSifruoti
sistemy, tokiy kaip vieSojo rakto infrastrukttra (angl. Public Key Infrastructure, PKI), bei
jrenginiy, turinciy ilga gyvavimo cikla. Tokiose aplinkose postkvantinés kriptografijos diegi-

mas reikalauja kruopstaus planavimo, iSsamios rizikos analizés ir gerai koordinuoty veiksmuy.
Peréjimas prie postkvantinés kriptografijos turi buti jgyvendinamas nuosekliai, sistemiskai,
uztikrinant tiek technologinj, tiek organizacinj pasirengima, taip pat suderinamuma su tai-
komu reglamentavimu bei tarptautiniais standartais.

Siekiant sklandaus peréjimo, rekomenduojama Veiksmy plana grjsti Siais pagrindiniais etapais:

Parengiamasis Testavimai ir LaipsniSkas

etapas bandymai diegimas

3.2.Parengiamasis etapas

Parengiamasis etapas sudaro pagrinda koordinuotam ir efektyviam peréjimui prie postkvan-
tines kriptografijos. Sio etapo tikslas - jvertinti organizacijoje naudojamus kriptografinius
sprendimus, priklausomybes nuo treciyjy Saliy bei kvantiniy grésmiy rizikas. Tokiu budu suda-
romos prielaidos detaliam postkvantinés kriptografijos diegimo planui parengti ir jgyvendinti.
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3.2.1. Projekto komandos sudarymas

Peréjimas prie postkvantinés kriptografijos yra kompleksinis procesas, todeél jis turi bati
valdomas kaip projektas. Projekto valdymas uztikrina veikly koordinacija, atsakomybés pa-
skirstyma, istekliy planavima ir riziky kontrole, taip pat sudaro prielaidas efektyviam peréjimo
plano parengimui ir jgyvendinimui. Parengiamajame etape paskiriamas projekto vadovas,
atsakingas uz peréjimo prie postkvantinés kriptografijos veikly organizavima ir koordinavima
organizacijoje. Projekto komanda turi apimti pagrindines kompetencijy sritis: IT ir kiberneti-
nio saugumo, riziky valdyma, teisés ir atitikties, IT infrastruktiros administravima bei tiekéjy

valdyma.

3.2.2. Kriptografijos taikymo inventorizacija

Sio veiksmo metu atlieckamas i§samus organizacijoje naudojamuy kriptografiniy sprendimy
identifikavimas. Tai apima:

e Kriptografinius algoritmus, kartu su naudojamais kriptografiniais raktais ir jy ilgiais;

» Kriptografinius protokolus;

e Fizines kriptografines priemones;

» Kriptografiniy rakty valdymo priemones;

e Skaitmeninius sertifikatus ir skaitmeninius parasus;

e Programines bibliotekas ir kitus komponentus, susijusius su duomeny Sifravimu, pasi-
raSymu ar apsauga.



PEREJIMO PRIE POSTKVANTINES
KRIPTOGRAFIJOS GAIRES

Papildomai turi bati nurodyta kiekvienos priemones taikymo paskirtis, pavyzdziui: duomeny
perdavimui Sifruoti, duomeny saugojimo apsaugai, skaitmeniniam pasiraSymui, autentifi-
kavimui ar duomeny apsaugai apdorojimo metu (pvz., naudojant homomorfinj Sifravima ar
kitus pazangius metodus).

Taip pat butina pazymeéti kiekvienos priemonés taikymo infrastrukturine ir technologine
aplinka, pavyzdziui:

* Organizacijos vidiniai tinklai;

o Debesijos infrastrukttra (vieSoji, privati ar hibridinée);
e Mobiliosios ar Ziniatinklio aplikacijos;

* Nuotolinés darbo vietos;

» Integruotijrenginiai (loT, daikty internetas);

e Aplikacijy programavimo sasajos (API).

Inventorizacijos metu tikslinga i$ karto nustatyti, kuriuos komponentus organizacija valdo
tiesiogiai, o kurie yra jgyvendinami per treciyjy saliy jranga, paslaugas ar programine jranga.

Inventorizacija yra procesas, svarbus net tik pereinant prie postkvantinés kriptografijos,
taciau ir priemoné uztikrinti efektyvesnj organizacijos saugumo valdymo procesg, ir pa-
dedanti:

* Laiku identifikuoti pazeidziamumus;
e Valdytirizikas;
o Uztikrinti atsparuma tiek esamoms, tiek kylan¢ioms grésmeémes, jskaitant kvantines.

3.2.3. Priklausomybés nuo tiekéjy nustatymas

Sis vertinimas yra ypac svarbus tais atvejais, kai organizacija neturi galimybés savarankiskai
atnaujinti ar pakeisti kriptografiniy sprendimuy.

Inventorizacijos duomenys papildomi Sia informacija:

e Organizacijos priklausomybés nuo tiekéjy, kai naudojami kriptografiniai sprendimai yra
pazeidziami kvantinéms grésmeéms arba negali bUti atnaujinti organizacijos iniciatyva;

» Tiekéjy pasirengimas palaikyti postkvantinés kriptografijos reikalavimus (pvz., paskelbti
planai, atnaujinimy grafikai, suderinamumo jsipareigojimai);

e Kiekvieno sprendimo valdymo pobudis - tiesiogiai organizacijos ar per tiekéjus.
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Siame etape ypa¢ svarbi aktyvi komunikacija su tiekéjais, siekiant:

» Gauti tiksliausig informacija apie jy planus pereiti prie postkvantinés kriptografijos;

e Suderinti atnaujinimy grafikus ir suderinamumo jsipareigojimus, uztikrinant sklandy
peréjima prie naujy standarty;

o |vertintitiekéjy galimybes uZztikrinti kriptografinj lankstuma (Crypto-agility), t. y. gebéjima
operatyviai keisti algoritmus ir protokolus pagal kylancias grésmes ir naujus standartus;

bUti naudojami kartu, ir numatyti planus klasikinés kriptografijos palaipsniui pasalinimui.

3.2.4. Riziky vertinimas ir prioritety nustatymas

Remiantis inventorizacijos rezultatais, atliekamas kriptografiniy sprendimy pazeidZziamumo
kvantiniy kompiuteriy grésméms vertinimas ir nustatomi prioritetiniai objektai, kuriems butina
pirmiausia uztikrinti apsauga nuo kvantiniy gresmiy, siekiant, kad istekliai buty paskirti ten,

kur kvantiniy gresmiy poveikis buty didziausias.

Vertinant su postkvantine kriptografija susijusia rizika, atsizvelgiama j Siuos kriterijus:

1. Sistemos kritiSkuma ir galima neigiama poveikj organizacijos veiklai, jskaitant esminiy ar
kritiniy funkcijy vykdyma ir veiklos testinuma;

2. Naudojamy kriptografijos sprendimy pazeidziamuma kvantiniy grésmiy atzvilgiu, atsi-
Zvelgiant j taikomus kriptografinius algoritmus;

3. Pereinamojo laikotarpio trukme, t. y. laikotarpj, per kurj organizacija planuoja jdiegti
postkvantinés kriptografijos sprendimus; ilgesnis pereinamasis laikotarpis laikomas rizika

didinanciu veiksniu ir lemia poreikj ankstesniam planavimui.

Remiantis Siais rizikos vertinimo kriterijais, aukstos kvantinés rizikos sistemomis laikomos
ir prioritetinémis pereiti prie postkvantinés kriptografijos pripazjstamos sistemos, atitin-
kancios bent vieng is Siy salyguy:

e sistemos, kuriy veiklos sutrikimas ar duomeny praradimas sutrikdyty kibernetinio saugu-
mo subjekto esminiy funkcijy vykdyma taip, kad kibernetinio saugumo subjekto veiklos
testinumas tapty nejmanomas;

e sistemos, kuriy veiklos sutrikimas, neteiséta prieiga, duomeny atskleidimas, pakeitimas
ar praradimas turety neigiama poveikj Lietuvos Respublikos nacionaliniam saugumui,
vieSajam saugumui arba valstybeés institucijy ir jstaigy funkcijy vykdymui;
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sistemos, kuriy veiklos sutrikimas ar jose tvarkomy duomeny saugumo pazeidimas sukelty
arba galety sukelti kibernetinio saugumo subjektui teisine atsakomybe, jskaitant atsa-
komybe uz asmens duomeny apsaugos, finansiniy ar sutartiniy jsipareigojimy vykdymo
ar intelektinés nuosavybeés teisiy pazeidimus;

sistemos, kuriose tvarkomy ar saugomy duomeny konfidencialumas teisés akty nustatyta
tvarka turi bUti uztikrintas ne trumpesnj kaip 10 mety laikotarpj;

sistemos, kuriose postkvantinés kriptografijos algoritmy diegimas del tinkly irinformaciniy
sistemy techniniy, architekttriniy ar suderinamumo apribojimy trukty ilgiau kaip 8 metus.

Klausimynas, padedantis jsivertinti sistemas pagal Siuos kriterijus, yra pateiktas Gairiy 1 priede.

3.2.5. Diegimo plano parengimas

Diegimo planas rengiamas remiantis kriptografiniy priemoniy inventorizacijos duomenimis,

riziky vertinimo rezultatais, nustatytais prioritetais bei organizacijos strateginiais tikslais. Plane

turi bati aiskiai apibrezti konkretus veiksmai, atsakomybeés, jgyvendinimo etapai, terminai ir

reikalingi istekliai, uztikrinant sklandy ir valdoma peréjima prie postkvantinés kriptografijos.

Planavimas turi bUti grindziamas kriptografinio lankstumo (angl. crypto-agility) principu,

uztikrinanciu, kad diegiami sprendimai buty pritaikomi prie naujy algoritmy, standarty ir

kylanciy grésmiy be reikSmingy technologiniy pakeitimy ar papildomy sgnaudy.

Organizacijos plane turi buti nurodyta:

kokie kriptografiniai sprendimai, sistemy komponentai ar paslaugos turi bati atnaujinti
ar pakeisti;

jgyvendinimo etapai ir terminai, jskaitant tarpinius etapus (pvz., testavimo, pilotavimo,
hibridiniy sprendimy taikymo bei visisko peréjimo prie postkvantinés kriptografijos fazes);
atsakingi asmenys ar padaliniai uz kiekvieno veiksmo jgyvendinima;

reikalingi techniniai, finansiniai ir zmogiskieji istekliai;

suinteresuotyjy Saliy jtraukimo budai (vidaus ir, jei taikytina, iSorés);

plano perzitros ir atnaujinimo salygos, jskaitant reguliariy perzitry daznuma bei kriterijus,
kuriy pagrindu planas turi buti koreguojamas;

hibridiniy sprendimy taikymo laikotarpis ir taikymo sritis, siekiant uztikrinti apsauga iki
visisko peréjimo prie postkvantinés kriptografijos.
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3.2.6. [rangos ir programinés jrangos gyvavimo ciklo
valdymas bei pirkimy reikalavimai

Pereinant prie postkvantinés kriptografijos, butina atsizvelgtij tai, kad daugumos informa-
ciniy technologijy, tinklo ir saugumo jrangos gyvavimo ciklas sudaro nuo 5 iki 15 mety. Tai
reisSkia, kad Siandien priimami pirkimy sprendimai tiesiogiai lemia organizacijos galimybes
jgyvendinti postkvantinius kriptografinius sprendimus ateityje. Neatsizvelgus j §j aspekta,
kyla rizika, kad naujai jsigyta infrastruktura taps kliGtimi peréjimui prie postkvantinés krip-
tografijos arba pareikalaus neproporcingy papildomy investicijy.

Todél organizacijos turéty uztikrinti, kad nuo Siy gairiy jsigaliojimo visi nauji IT, tinklo ir kiber-
netinio saugumo sprendimy pirkimai buty planuojami ir vykdomi vadovaujantis ,PQC-ready”

(postkvantinei kriptografijai pasirengusiy sprendimy) principu.

.PQC-ready” principas reiskia, kad jsigyjama jranga, programiné jranga ar paslaugos:

e leidziajdiegtiir naudoti postkvantinius kriptografinius algoritmus, kai jie tampa taikytini
pagal tarptautinius standartus;

o uztikrina kriptografinj lankstuma (crypto-agility), t. y. galimybe keisti algoritmus, jy pa-
rametrus ir kriptografinius profilius konfigtracijos lygmeniu, be esminiy infrastrukttros
pakeitimy;

e palaiko pereinamuosius (hibridinius) sprendimus, leidZiancius kartu naudoti klasikinius
ir postkvantinius algoritmus iki visiSko peréejimo.

Minimalus reikalavimai pirkimams, kuriuos organziacijos, turéty nusimatyti:

e Kriptografiniy moduliy palaikymas: galimybé naudoti HSM, TPM ar kitus saugius krip-
tografinius modulius, galin¢ius palaikyti postkvantinius algoritmus (pvz., ML-KEM, ML-
DSA) arba jy integracija ateityje.

e KonfigUracinis atnaujinimas: galimybé atnaujinti kriptografinius identifikatorius (OID),
rakty ilgius, algoritmy rinkinius ir saugumo parametrus konfigUracijos lygmeniu, nekei-
Ciant aparatinés jrangos.

o Tiekéjyjsipareigojimai: aiskiai apibréztas tiekéjo jsipareigojimas dél postkvantinés kripto-
grafijos palaikymo, jskaitant numatoma jgyvendinimo grafika, technologinius apribojimus
ir suderinamumo uztikrinima.

e Jrodymy pateikimas: mechanizmai, leidziantys pagrjsti tiekeéjo teiginius (pvz., techninés
specifikacijos, produkty vystymo gairés, testavimo ar sertifikavimo rezultatai).
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Pirkimy ir gyvavimo ciklo planavimo integravimas. Pirkimy reikalavimai turéty buti tie-
siogiai susieti su organizacijos kriptografiniy priemoniy inventorizacija, riziky vertinimu

ir diegimo planu. Tai leidzia:

e sumazinti rizikg ateityje patirti reikSmingas papildomas sgnaudas dél neplanuoto krip-
tografiniy sprendimy keitimo;

e uztikrinti, kad naujai jsigyjami sprendimai neprieStarauty ilgalaikei perejimo prie post-
kvantinés kriptografijos strategijai;

e sudaryti prielaidas nuosekliam ir ekonomiskai pagrjstam pereéjimui viso sprendimy gy-
vavimo ciklo metu.

Detalesni ,PQC-ready” pirkimy reikalavimai, rekomenduojamos formuluotés pirkimy doku-
mentams ir jrodymy pateikimo pavyzdziai pateikiami atskirame gairiy 2 priede.

Gairiy 2 priede pateikiami rekomenduojami klausimai, skirti organizacijoms, planuojanc¢ioms

jsigyti arba vertinan¢ioms jau naudojamus IT, tinklo ar kibernetinio saugumo sprendimus,
siekiant jvertinti jy pasirengima peréjimui prie postkvantinés kriptografijos.

Priedas skirtas padéti jgyvendinti ,PQC-ready” principa, jvertinti tiekéjy techninj ir organi-
zacinj pasirengima bei sumazinti rizikg jsigyti sprendimus, kurie taps kliGtimi pereinant prie
postkvantinés kriptografijos. Organizacijos gali taikyti visg Siame priede pateikta klausimy
rinkinj arba jo dalj, atsizvelgdamos j sprendimo kritiSkuma, duomeny ilgaamziskumo reika-
lavimus ir planuojama sprendimo eksploatavimo laikotarpj.

Rekomenduojama dokumentuoti tiekejy atsakymus ir naudoti juos kaip pagrinda sprendimy
palyginimui, riziky vertinimui ir sutarciy salygy formavimui.
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3.3. Testavimai ir bandymai

Testavimo ir bandymuy etapas yra esminé organizacijos perejimo prie postkvantinés kripto-
grafijos proceso dalis ir turéty bati pradétas kuo anksciau. Ankstyvas testavimas leidzia laiku
identifikuoti rizikas, techninius apribojimus ir sumazinti netikétumuy tikimybe diegimo metu.
Sio etapo tikslas - praktiskai jvertinti pasirinkty technologiniy sprendimy (tiek postkvantiniy,
tiek hibridiniy) tinkamuma, sauguma, veikimo efektyvuma ir suderinamuma su organizacijos
IT infrastruktara.

Nepriklausomai nuo kriptografiniy sprendimy valdymo modelio, organizacija turéty:

» jgyvendinti pilotinius projektus, leidzianc¢ius praktiskai jvertinti sprendimy tinkamuma
ribotoje veiklos srityje;

» dokumentuoti testavimo rezultatus, identifikuoti rizikas ir parengti rekomendacijas to-
lesniam diegimui organizacijos mastu;

e atnaujinti kriptografiniy priemoniy valdymo dokumentus ir diegimo plang, atsizvelgiant
j testavimo rezultatus ir iSmoktas pamokas.

3.3.1. Atvejai, kai kriptografinés priemonés valdomos pacios
organizacijos viduje

Kai organizacija pati tiesiogiai diegia, konfiguruoja ar palaiko kriptografines bibliotekas,

protokolus ir sistemas, testavimo etapas apima:

» postkvantiniy algoritmy integravimo testavimga, siekiant jvertinti jy veikima kartu su esa-
momis sistemomis, programine jranga ir duomeny srautais;

» hibridiniy sprendimy testavima, vertinant jy efektyvuma pereinamuoju laikotarpiu ir
poveikj naSumui bei suderinamumui;

e nasSumo ir stabilumo testus, jvertinant poveikj sistemy apkrovai, vartotojo patirciai ir
reakcijos laikui;

e saugumo jvertinima, identifikuojant galimus naujus pazeidziamumus ar nesuderinamu-
mus su saugumo politika;

» dokumentacijos ir konfiglravimo analize, uztikrinant aiSky algoritmy diegimo, konfigu-
ravimo ir atnaujinimo procesy valdyma.
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3.3.2. Atvejai, kai kriptografinés priemonés jgyvendinamos

per tredigsias Salis

Kai organizacija naudojasi tiekéjy teikiamomis paslaugomis, jranga ar programine jranga,

kurioje kriptografinés funkcijos yra integruotos, testavimas apima:

e sgveikos su organizacijos IT sistemomis testavima, jskaitant integracijag j esamus procesus,
uztikrinant, kad tiekéjo sprendimai sklandziai veikty ir nesukelty sutrikimuy;

e paslaugy kokybeés ir veikimo vertinimga, jskaitant patikimuma, greitaveika ir sauguma;
e teisinés ir reguliacinés atitikties perziura, ypac susijusiag su skaitmeniniu pasiraSymu,
autentifikavimu ar rakty valdymu;

e sutarciyirtiekimo grandinés analize, jvertinant tiekéjy atsakomybes, jsipareigojimus dél
postkvantinés kriptografijos palaikymo ir technologiniy atnaujinimy uztikrinimo;

e hibridiniy sprendimy veikimo per pereinamajj laikotarpj patikrinima, kad pereinamasis
laikotarpis buty saugus ir suderintas su organizacijos IT aplinka.

Testavimo metu taip pat gali bati jvertinti kriptografinio lankstumo (crypto-agility) mecha-
nizmai, siekiant patikrinti gebeéjima operatyviai keisti algoritmus ar protokolus pagal kylancias
gréesmes ar naujus standartus.

3.4. LaipsniSkas diegimas

Pasirengus postkvantinés kriptografijos diegimo plang ir atlikus technologiniy sprendimy tes-
tavima organizacijoje, pereinama prie laipsnidko diegimo etapo. Sio etapo tikslas - nuosekliai
ir koordinuotai diegti postkvantinés kriptografijos sprendimus realioje veikloje, uztikrinant
paslaugy testinumga ir sauguma. Diegimo metu gali buti taikomi tiek postkvantiniai spren-
dimai, tiek pereinamuoju laikotarpiu hibridiniai sprendimai, kai kartu naudojami klasikiniai ir
postkvantiniai algoritmai. Pereinamojo hibridinio laikotarpio metu organizacija turi numatyti
mechanizmus, kurie uztikrinty sauguma, operatyvuma ir suderinamuma su esamomis siste-
momis, kol bus visiSkai pereita prie postkvantiniy sprendimuy.
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Diegimo metu turi buti uztikrintas veiklos testinumas, todél svarbu:

e sustiprinti informaciniy sistemy stebéseng;

* numatyti incidenty valdymo scenarijus;

e uztikrinti, kad informaciniy sistemy administratoriai ir pagalbos komandos galéty ope-
ratyviai reaguoti j trikdzius;

» informuoti paslaugy naudotojus apie galimus pokycius, ypac jei jie gali paveikti paslaugy

teikima.

Diegimas pradedamas tose srityse, kuriose technologiniai sprendimai jau iSbandyti ir pasi-
rengimas uzbaigtas. |Jgyvendinimas vykdomas pagal nustatytus prioritetus. Jei organizacija
naudoja treciyjy Saliy sprendimus — programine jranga, infrastruktidra ar paslaugas - butina

koordinuoti diegima su tiekéjais.

Kiekvienas diegimo etapas turi buti dokumentuojamas, apibendrinant pasiektus rezultatus,

pagrindu tolesniam diegimui visos organizacijos mastu.

Pereinant prie postkvantinés kriptografijos, svarbu nepamirsti suplanuoti ir jgyvendinti
laipsniska klasikiniy algoritmy atsisakyma, uztikrinant, kad po peréjimo buty naudojamos
tik standartizuotos ir iStestuotos postkvantinés priemonés, o visos sistemos ir paslaugos

nebenaudoty pazeidziamy algoritmuy.

Postkvantinés kriptografijos diegimas laikomas jgyvendintu, kai prioritetiniuose sistemos
komponentuose taikomi nauji kriptografiniai sprendimai — pereinamuoju laikotarpiu tai gali
bati hibridiniai sprendimai (vienu metu klasikiniai ir postkvantiniai algoritmai), o galutinai
- tik postkvantiniai algoritmai - ir tuo pat metu iSlaikomi visi saugumo, veiklos testinumo ir

paslaugy kokybeés kriterijai:

e sistemos ir procesai veikia be reikSmingy trikdziy, pagrindinés paslaugos teikiamos
jprasta apimtimi ir kokybe;

e saugumo lygis iSlieka aukStas arba pagereja, néra naujy pazeidziamumuy;

e kriptografinés priemonés tinkamai integruotos j gamybine aplinka ir suderintos su vidi-
némis bei iSorinémis sistemomis;

e organizacijos personalas pasirenges valdyti ir palaikyti naujus sprendimus;

e dokumentacija ir valdymo proceduros atnaujintos;

e jgyvendinti sprendimai atitinka reguliacinius ir teisés reikalavimus.
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3.5.Stebéjimas ir vertinimas

|diegus postkvantinés kriptografijos priemones, butina uztikrinti nuolatin;j ir sisteminga jy
stebéjima bei vertinima. Tai leidzia laiku identifikuoti galimus veiklos trikdzius, saugumo pa-
zeidZziamumus ar technologinius neatitikimus ir garantuoti, kad jdiegta technologija veikty
efektyviai, atitikty organizacijos saugumo reikalavimus bei uztikrinty paslaugy testinuma.
Stebéjimo ir vertinimo procesai turi bati nuoseklus, aiSkiai dokumentuoti ir apimti tiek tech-
ninius, tiek organizacinius aspektus. Surinkti duomenys ir analitiniai vertinimai yra pagrindas
pagrjstiems sprendimams priimti bei esamiems sprendimams laiku koreguoti.

Organizacija turéty:

* nuolat rinkti techninius veikimo rodiklius, registruoti ir analizuoti incidentus, trikdzius
bei jy priezastis;

e greitai reaguoti j saugumo incidentus ir identifikuotus pazeidziamumus, inicijuoti tech-

nologiniy priemoniy atnaujinimus ir organizacinius koregavimus;

e vertinti diegimo poveikj organizacijos saugumo lygiui ir paslaugy kokybei, atsizvelgiant
j vidinius ir iSorinius veiksnius;

e reguliariai teikti ataskaitas vadovybei ir suinteresuotosioms salims;

e nuosekliai dokumentuoti stebéjimo, vertinimo ir adaptacijos veiksmus, sudarant prielaidas
gerosios praktikos kaupimui ir diegimui;

e palaikyti aktyvy dialoga su tiekejais, partneriais ir reguliavimo institucijomis, uztikrinant
sprendimy suderinamuma ir dalijantis aktualia informacija;

o uztikrinti nuolatinj darbuotojy mokyma ir kompetencijy tobulinima valdyti bei palaikyti

postkvantinés kriptografijos sprendimus.

Sprendimy adaptavimas yra dinamiskas procesas, leidziantis organizacijai prisitaikyti prie
besikeiciancios technologinés ir saugumo aplinkos. Remiantis surinktais duomenimis ir ver-
tinimy iSvadomis, organizacija turi laiku koreguoti technologines priemones, proceduras bei
politika, atsizvelgdama j naujas grésmes, technologines galimybes ir teises akty reikalavimus.
Sis procesas uztikrina ilgalaikj postkvantinés kriptografijos sprendimy efektyvuma, prisideda

prie organizacijos kibernetinio atsparumo stiprinimo ir mazina saugumo incidenty rizika.



PEREJIMO PRIE POSTKVANTINES
KRIPTOGRAFIJOS GAIRES

4. Gairiy strateginis suderinamumas

Gairés grindziamos Europos Sajungos (toliau - ES), nacionaliniais teisés aktais ir strategi-
niais dokumentais, kurie nustato reikalavimus kibernetiniam saugumui, duomeny apsaugai,
skaitmeniniy paslaugy patikimumui ir technologijy pazangai. Sie dokumentai tiesiogiai ar
netiesiogiai jpareigoja valstybés institucijas, kritines infrastrukturos valdytojus bei kitus
svarbius Ukio subjektus uztikrinti atsparuma kvantiniy kompiuteriy keliamiems isSukiams,

jskaitant kriptografiniy sistemy sauguma.

Gairiy rengimo pagrindai:

Europos Komisijos rekomendacija dél Koordinuoto peréjimo prie postkvantinés
kriptografijos®. 2024 m. balandzio 11 d. Komisijos rekomendacija (ES) 2024/1101 nu-
stato aiskias gaires valstybems naréms, kaip koordinuotai ir laiku pasirengti kvantiniy

identifikuoti pazeidziamiausius informaciniy technologijy sprendimus bei kuo skubiau
pradéti diegti postkvantinius kriptografinius algoritmus. Taip siekiama uztikrinti ilgalaikj
valstybeés institucijy ir skaitmeniniy paslaugy sauguma bei atsparuma.

Europos Komisijos koordinuoto peréjimo prie postkvantinés kriptografijos gairés’.
2025 m. birzelio 11d. paskelbtose veiksmy gairése nustatyti konkretds zingsniai ir etapai,
kuriuos turi jgyvendintivisos ES valstybés narés. Taip pat numatyti pasiekimo rodikliai,
padedantys vertinti peréjimo pazanga bei uztikrinti nuosekly jgyvendinima visoje ES.

Gaires taip pat prisides prie kity svarbiy ES ir nacionaliniy teises akty bei strategijy jgyven-
dinimo. Sie dokumentai nustato reikalavimus kibernetiniam atsparumui, asmens duomeny
apsaugai, skaitmeniniy paslaugy saugumui bei technologiniam atsinaujinimui, kuriuos jgy-
vendinti padés sistemingas postkvantinés kriptografijos diegimas:

Bendrasis duomeny apsaugos reglamentas (BDAR)™©. 2016 m. balandzio 27 d. Euro-
pos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB, jpareigoja uztikrinti fiziniy asmeny duomeny konfidencialuma,
vientisuma ir prieinamuma. Kriptografija yra esmine Siy tiksly jgyvendinimo priemone.

8 L_202401101LT.000101.fmx.xml
? A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography | Shaping Europe’s digital future
10L_2016119LT.01000101.xml


https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DOJ:L_202401101
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DCELEX:32016R0679
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Tinkly ir informaciniy sistemy direktyva (TI1S2)". 2022 m. gruodzio 14 d. Europos
Parlamento ir Tarybos direktyva (ES) 2022/2555 (TIS2) nustato aukstus kibernetinio
saugumo reikalavimus svarbiausiems sektoriams, jpareigodama valstybes nares uzti-
krinti nuosekly atsparumo didinima ir technologinj atnaujinima, atsizvelgiant j grésmiy

pobudj ir riziky vertinima.

Kibernetinio atsparumo aktas'?. 2024 m. spalio 23 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio saugumo reikalavimy,
keliamy produktams su skaitmeniniais elementais, kuriuo i$ dalies keic¢iami reglamentai
(ES) Nr.168/2013 bei (ES) 2019/1020 ir Direktyva (ES) 2020/1828, nustato privalomus
kibernetinio saugumo reikalavimus j rinka tiekiamiems produktams su skaitmeniniais
elementais. Reglamentuojamas saugumo uztikrinimas viso produkto gyvavimo ciklo
metu, jskaitant atsparuma kriptografiniy priemoniy silpnéjimui ir Sifravimo sprendimy
patikimuma. Tai sudaro prielaidas ankstyvai postkvantiniy sprendimy integracijai j

skaitmeninius produktus.

Skaitmeninés tapatybés reglamentas®™ (elDAS2). 2024 m. balandZio 11 d. Europos
Parlamento ir Tarybos reglamentas (ES) 2024/1183, kuriuo i§ dalies kei¢iamas Regla-
mentas (ES) Nr. 910/2014, kiek tai susije su Europos skaitmeninés tapatybés sistemos
nustatymu, nustato teisinj pagrinda Europos skaitmeninés tapatybés dekleiir iSplecia
reglamentavima paslaugy, butiny saugiam elektroniniam tapatybes patvirtinimui,
elektroniniams parasams, elektroniniy dokumenty pristatymui bei kitoms susijusioms
funkcijoms. Reglamente pabréZziama pazangiy technologijy, kriptografijos svarba
uztikrinant ilgalaikj duomeny apsaugos, autentiskumo ir patikimumo lyg;.

Skaitmeninés veiklos atsparumo finansy sektoriuje reglamentas (DORA)™. 2022 m.
gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 jpareigoja
finansy sektoriaus subjektus uztikrinti veiksminga informaciniy ir rysiy technologijy
riziky valdyma, ypatinga démes;j skiriant kriptografiniy algoritmy atsparumuiir jy pazei-
dziamumo mazinimui, siekiant uztikrinti sklandy ir saugy finansiniy paslaugy teikima.

'L_2022333LT.01008001.xml
2|_202402847LT.000101.fmx.xml
3 L_202401183LT.000101.fmx.xml
4L _2022333LT.01000101.xml


https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DCELEX:32022L2555
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/%3Furi%3DOJ:L_202401183
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Europos vidaus saugumo strategija (ProtectEU)®. 2025 m. balandzio 1 d. Europos
Komisijos pristatytoje strategijoje pabréziama butinybe modernizuoti skaitmeninés
tapatybés, duomeny perdavimo ir apsaugos technologijas, atsizvelgiant j kvantinés
kompiuterijos raida. Postkvantinés kriptografijos diegimas jvardijamas kaip viena i$
esminiy priemoniy siekiant uztikrinti ES gyventojy skaitmeniniy interesy apsauga ir
sustiprinti bendra atsparuma bUsimiems technologiniams iSSukiams.

Lietuvos Respublikos kibernetinio saugumo jstatymas'®. |statymas jpareigoja kiberne-
tinio saugumo subjektus taikyti riziky valdymu grindziamas organizacines ir technines
saugumo priemones. Patikimos ir technologiskai pazangios kriptografinés priemonés
yra viena i$ Siy reikalavimy dalis, uztikrinanti ilgalaikj atsparuma besikeic¢ianc¢ioms

5 https://data.consilium.europa.eu/doc/document/ST-7750-2025-INIT/It/pdf
16 X11-1428 Lietuvos Respublikos kibernetinio saugumo jstatymas


https://data.consilium.europa.eu/doc/document/ST-7750-2025-INIT/lt/pdf
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kriptografijos gairiy

Peréjimo prie postkvantinés
1 priedas

AUKSTOS KVANTINES RIZIKOS SISTEMU |SIVERTINIMO
KLAUSIMYNAS

55.4.1. sistemy veiklos sutrikimas ar duomeny praradimas sutrikdyty kibernetinio
saugumo subjekto esminiy funkcijy vykdyma taip, kad kibernetinio saugumo
subjekto veiklos testinumas tapty nejmanomas

Kontrolinis klausimas

Ar bent vienos organizacijos esminiy funkcijy (t.y. funkcija, dél kurios jstaiga buvo jsteigta
ir kurios nevykdymas reiksty, kad jstaiga nebegali faktiskai vykdyti savo veiklos) vykdymas
tiesiogiai priklauso nuo informaciniy sistemy veikimo ar jose tvarkomy duomeny priei-
namumo? (PavyzdZiui, jeigu paslaugas teikianti jstaiga del informaciniy sistemy sutrikimo
negali teikti pagrindiniy paslaugy, dél kuriy ji buvo jsteigta)

|:|Taip |:| Ne |:| IS dalies

Jeiguj §j klausima atsakoma ,Taip” arba IS dalies”, laikoma, kad kriterijus yra tenkinamas.

55.4.2. sistemy veiklos sutrikimas, neteiséta prieiga, duomeny atskleidimas, pakei-
timas ar praradimas turéety neigiama poveikj Lietuvos Respublikos nacionaliniam
saugumui, vieSajam saugumui arba valstybés institucijy ir jstaigy funkcijy vykdymui

Kontroliniai klausimai

1. Arinformaciniy sistemy veiklos sutrikimas, neteiséta prieiga prie sistemy ar duomeny,
jy atskleidimas, pakeitimas ar praradimas galéty pakenkti Lietuvos Respublikos naci-
onalinio saugumo interesams? (PavyzdZiui, tvarkomi duomenys, susije su gynyba, kriziy
valdymu, sistemos integruotos su nacionalinio saugumo ar gynybos institucijy sistemomis)

|:|Taip |:| Ne |:| IS dalies

2. Ar sistemy veiklos sutrikimas ar duomeny praradimas galéty neigiamai paveikti gy-
ventojy sauguma, sveikatg ar vieSajg tvarka? (PavyzdZiui, sutrikty ekstremaliy situacijy
valdymas; nebuty laiku suteiktos batinos viesosios paslaugos)
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3. Arinformaciniy sistemy arba duomeny nepasiekiamumas ar pazeidimas galéty sutrik-
dyti valstybés institucijy ar jstaigy funkcijy vykdyma? (PavyzdZiui, sutrikty sprendimy
priémimas ar viesojo administravimo procesai; buty nepasiekiami bendri registrai)

Ll Taip [] Ne [ 15 dalies

4. Arinformaciniy sistemy arba duomeny nepasiekiamumas ar pazeidimas galéty sutrik-
dyti valstybés institucijy ar jstaigy funkcijy vykdyma? (PavyzdZiui, sutrikty sprendimy
priémimas ar viesojo administravimo procesai; baty nepasiekiami bendri registrai)

Ll Taip [] Ne [ 15 dalies

Jeigu bent jvieng is aukséiau pateikty klausimy atsakoma , Taip” arba ,,I1S dalies”, laikoma,
kad kriterijus yra tenkinamas.

55.4.3. sistemy veiklos sutrikimas ar jose tvarkomy duomeny saugumo pazeidimas
sukelty arba galety sukelti kibernetinio saugumo subjektui teisine atsakomybe,
jskaitant atsakomybe uz asmens duomeny apsaugos, finansiniy ar sutartiniy jsi-
pareigojimy vykdymo ar intelektinés nuosavybeés teisiy pazeidimus

Kontroliniai klausimai

1. Arorganizacijos informaciniy sistemy veiklos sutrikimas ar duomeny saugumo pazeidimas
galéty sukelti teisine atsakomybe pagal teisés aktus, jskaitant asmens duomeny apsau-
gos ar kity privalomy reikalavimy pazeidima? (PavyzdZiui, neteisétas asmens duomeny
atskleidimas; pareiga pranesti prieZiaros institucijai; administracinés ar kitos sankcijos)

Ll Taip [] Ne [ 15 dalies

2. Arincidentas galéty lemti finansiniy ar sutartiniy jsipareigojimy nevykdyma ar netin-
kamga vykdyma, jskaitant galima civiline atsakomybe? (PavyzdZiui, paslaugy teikimo
sutrikimas; delspinigiai, baudos ar Zalos atlyginimas; finansiniy jsipareigojimy nevykdymas)

Ll Taip ] Ne [ 15 dalies

Jeigu bent jvieng is auksc¢iau pateikty klausimy atsakoma ,, Taip” arba IS dalies”, laikoma,
kad kriterijus yra tenkinamas.



PEREJIMO PRIE POSTKVANTINES
KRIPTOGRAFIJOS GAIRES

55.4.4. sistemose jose tvarkomy ar saugomy duomeny konfidencialumas teisés
akty nustatyta tvarka turi bati uztikrintas ne trumpesnj kaip 10 mety laikotarpj

Kontroliniai klausimai

1. Arorganizacijos informacinése sistemose tvarkomi ar saugomi duomenys, kuriy konfi-
dencialuma pagal teisés aktus privaloma uztikrinti ne trumpesnj kaip 10 mety laikotarpj?
(PavyzdZiui, teisés akty nustatyti ilgalaikiai saugojimo terminai; archyviniai duomenys;
registry ar apskaitos duomenys, kuriems taikomi ilgalaikiai konfidencialumo reikalavimai.)

|:|Taip |:| Ne |:| IS dalies

Jeiguj §j klausima atsakoma ,Taip” arba IS dalies”, laikoma, kad kriterijus yra tenkinamas.

55.4.5. sistemose postkvantinés kriptografijos algoritmy diegimas jose deél tinkly
ir informaciniy sistemy techniniy, architekturiniy ar suderinamumo apribojimy
trukty ilgiau kaip 8 metus

Kontroliniai klausimai

1. Ar dél objektyviy techniniy, architekturiniy ar suderinamumo apribojimy (ne dél pla-
navimo stokos ar finansiniy prieZasciy) postkvantinés kriptografijos algoritmy diegimas
organizacijos tinkluose ir informacinése sistemose galéty uztrukti ilgiau kaip 8 metus?
(PavyzdZziui: naudojamos ilgalaikes sistemos; priklausomybeé nuo treciyjy saliy sprendimy
ir jy atnaujinimo cikly; ribotos galimybeés keisti kriptografinius modulius; sudeétingi serti-
fikavimo ar akreditavimo procesai.)

|:|Taip |:| Ne |:| IS dalies

Jeiguj §j klausimg atsakoma ,Taip“ arba IS dalies”, laikoma, kad kriterijus yra tenkinamas.
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Peréjimo prie postkvantinés
2 priedas

TIEKEJY PASIRENGIMO POSTKVANTINEI KRIPTOGRAFIJAI
VERTINIMO KLAUSIMAI

Pradinis klausimas tiekéjui - Ar Jusy siulomas [produktas / paslauga] Siuo metu palaiko
postkvantinius kriptografinius sprendimus arba yra numatytas jy palaikymas per produkto
gyvavimo cikla? (AtsiZvelgiantj atsakyma, taikoma viena is toliau pateikty klausimy grupiy)

A. Atvejis, kai sprendimas jau palaiko postkvantine kriptografija

1. Kokie PQC algoritmai yra palaikomi? Kokias konkrecias FIPS versijas palaikote Siandien
(203/204/205)? Kokius papildomus algoritmus (pvz., HQC) planuojate palaikyti ateityje
ir kokiu grafiku?

2. Arpalaikomas hibridinis rezimas (klasikiné kriptografija + PQC) pereinamuoju laikotarpiu?

3. Arproduktas sukurtas laikantis kriptografinio lankstumo (crypto-agility) principo - t.y.
ar kriptografinius algoritmus bus galima pakeisti atsiradus poreikiui?

4. ArPQC funkcijos jeina j standartinj palaikyma? Ar reikalingi mokami moduliai? Ar batina

naujesné aparatiné jranga?

Papildomi klausimai specialistams, diegiantiems ir uztikrinantiems suderinamuma organi-

zacijoje:

5. Kuriuose protokoluose (TLS 1.3, QUIC, IKEv2, SSH) Siuo metu palaikomi postkvanti-
niai ar hibridiniai rakty nustatymo mechanizmai (pvz., ML-KEM)? Ar hibridinis rezimas
(klasikiné + PQC) jgyvendintas pagal draft-ietf-tls-hybrid-design ar kita dokumenta?
Kaip planuojate sekti standartizacijg ir uztikrinti, kad produktas atitikty galutinius RFC
(Request for Comments)?

6. ArJusy CA/sertifikaty grandinés palaiko ML-DSA/SLH-DSA algoritmus? Ar galima
naudoti hibridinius/dual key sertifikatus pagal IETF LAMPS, kad pereinamuoju laiko-
tarpiu buty uztikrintas suderinamumas? PraSome nurodyti naudojamus kriptografinius
identifikatorius (OID).

7. Kokiu algoritmu pasirasote programine jranga ir atnaujinimus (pvz., LMS/XMSS pagal
NIST SP 800-208 arba ML-DSA/SLH-DSA)? Ar Sie parasai generuojami ir saugomi Jusy
HSM (FIPS 140-3)? Kaip uztikrinamas jy saugus valdymas ir auditavimas?

8. Ar turite atlikty bandymy rezultatus (pvz., rankos paspaudimo vélinima (handshake
latency), sertifikaty dydzius, CPU/RAM naudojima)? Ar zurnalai fiksuoja, kurie algoritmai
buvo panaudoti kiekvienam seansui?
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B. Atvejis, kai sprendimas jau palaiko postkvantine kriptografija

1.
2.
3.
4

Ar turite oficialy plana (roadmap), kada bus jdiegtas PQC palaikymas Siame produkte?
Kokie algoritmai bus palaikomi pirmiausiai?

Ar planuojate palaikyti hibridinj rezima (klasikiné + PQC) pereinamuoju laikotarpiu?
Ar bus laikomasi kriptografinio lankstumo (crypto-agility) principo - t.y. ar kriptografinius
algoritmus bus galima pakeisti atsiradus poreikiui?

Ar PQC palaikymas bus pasiekiamas per programinj atnaujinima, ar tik kartu su nauja
produkto versija?

Ar atnaujinimas bus jtrauktas j standartinj palaikyma, ar reikés papildomai mokéti?

Ar numatytas pereinamasis laikotarpis, kad klientai galéty saugiai migruoti?

Ar galésite jsipareigoti sutartyje, kad Sis produktas bus atnaujintas PQC palaikymui per
nustatyta laika?

Ar galite uztikrinti, kad klientai, jsigije produkta dabar, gaus PQC palaikyma be butinybés
pirkti nauja licencija ar jranga?
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Peréjimo prie postkvantinés
3 priedas

PAGRINDINIAI METODINIAI DOKUMENTAI PEREJIMUI PRIE
POSTKVANTINES KRIPTOGRAFIJOS

1. NIST IR 8547 - Transition to Post-Quantum Cryptography Standards"
Dokumentas apibrézia peréjimo prie postkvantinés kriptografijos kryptj, kvantinéms
grésmeéms pazeidziamy vieSojo rakto kriptografiniy algoritmy statusa (jskaitant ,de-
precated” ir ,disallowed” kategorijas), pereinamojo laikotarpio taikymo principus bei
hibridiniy sprendimy vaidmenj pereinant prie postkvantiniy standarty.

2. NISTSP1800-38B -Migrationto Post-Quantum Cryptography: Cryptographic Discovery®
Dokumente pateikiama praktiné metodika, kaip atlikti organizacijoje naudojamy kripto-
grafiniy priemoniy inventorizacija, identifikuoti taikomus algoritmus, protokolus, rakty
ilgius, sertifikatus, kriptografines bibliotekas ir jy priklausomybes nuo tiekéjy. Dokumentas
taip pat padeda jvertinti organizacijos pasirengimo peréjimui lygj.

3. NIST SP1800-38C - Migration to Post-Quantum Cryptography"
Dokumente pateikiami praktiniai peréjimo prie postkvantinés kriptografijos scenarijai,
jgyvendinimo pavyzdziai ir rekomendacijos, padedancios planuoti, testuoti ir vykdyti
migracijg organizacijos mastu, jskaitant pereinamojo laikotarpio sprendimus.

4. POSTKVANTINIAI KRIPTOGRAFIJOS STANDARTAL:

4.1 NIST FIPS 203 - ML-KEM (CRYSTALS-Kyber)>°

Postkvantinis rakty kapsuliavimo mechanizmo (KEM) standartas, skirtas saugiam rakty
nustatymui ir naudojamas kaip postkvantiné alternatyva klasikiniams Diffie-Hellman ir
ECDH sprendimams.

4.1 NIST FIPS 204 - ML-DSA (CRYSTALS-Dilithium)?*
Gardeliy pagrindu veikiantis postkvantinis skaitmeninio paraso algoritmas, skirtas pa-
keisti klasikinius ECDSA, EADSA ir RSA parasy sprendimus.

4.1 NIST FIPS 205 - SLH-DSA (SPHINCS +)??
Maisos pagrindu veikiantis postkvantinis skaitmeninio paraso algoritmas be busenos, skirtas
naudoti tais atvejais, kai reikalinga alternatyva gardeliy pagrindu veikiantiems paraSams.

7 IR 8547, Transition to Post-Quantum Cryptography Standards | CSRC

18 SP1800-38, Migration to Post-Quantum Cryptography: Preparation for Considering the Implementation and Adoption of
Quantum Safe Cryptography | CSRC

17 SP1800-38, Migration to Post-Quantum Cryptography: Preparation for Considering the Implementation and Adoption of
Quantum Safe Cryptography | CSRC

20F|PS 203, Module-Lattice-Based Key-Encapsulation Mechanism Standard | CSRC

2 FIPS 204, Module-Lattice-Based Digital Signature Standard | CSRC

22 FIPS 205, Stateless Hash-Based Digital Signature Standard | CSRC


https://csrc.nist.gov/pubs/ir/8547/ipd
https://csrc.nist.gov/pubs/sp/1800/38/iprd-%281%29
https://csrc.nist.gov/pubs/sp/1800/38/iprd-%281%29
https://csrc.nist.gov/pubs/sp/1800/38/iprd-%281%29
https://csrc.nist.gov/pubs/sp/1800/38/iprd-%281%29
https://csrc.nist.gov/pubs/fips/203/final
https://csrc.nist.gov/pubs/fips/204/final
https://csrc.nist.gov/pubs/fips/205/final
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5. NIST CSWP 39 - Considerations for Achieving Cryptographic Agility: Strategiesand
Practices®
Dokumente pateikiamos strateginés ir techninés kriptografinio lankstumo jgyvendinimo
gairés, apimancios sistemy architektlrg, kriptografiniy komponenty atskyrima, konfigu-
ruojamuma bei valdymo procesus. Sios rekomendacijos ypa¢ aktualios organizacijoms,
planuojandioms peréjima prie postkvantinés kriptografijos ir siekian¢ioms sumazinti
busimy kriptografiniy pokyciy kastus bei rizikas.

6. ETSITR103 619 - Migration strategies and recommendations to Quantum-Safe schemes?
Dokumente apraSomos postkvantinés kriptografijos migracijos strategijos, pereinamojo
laikotarpio sprendimai ir rekomendacijos, skirtos organizacijoms planuojant peréjima
prie kvantinéms grésmeéms atspariy schemu.

7. ETSI TR 104 016 V1.1.1 - CYBER; Quantum-Safe Cryptography (QSC); A Repeatable
Framework for Quantum-Safe Migrations®
Dokumente pateikiamas kartotinas (repeatable) peréjimo prie postkvantinés kripto-
grafijos karkasas, leidziantis struktUruotai planuoti, prioritetizuoti ir valdyti migracijos
veiklas organizacijos portfelio ir sistemy lygmeniu.

8. The PQC Migration Handbook (2 leidimas)?
Praktinis vadovas, skirtas organizacijoms, ieSkancioms detaliy, zingsnis po zingsnio
paaiskinimy, kaip jgyvendinti peréjima prie postkvantinés kriptografijos, remiantis NIST
ir ETSI metodinémis gairémis.

9. NIST SP 800-208 - Recommendation for Stateful Hash-Based Signature Schemes?
Dokumente pateikiamas postkvantinés kriptografijos taikymo kontekstas, jskaitant
kvantiniy kompiuteriy keliama grésme klasikinei vieSojo rakto kriptografijai, pereinamojo
laikotarpio aspektus bei bendruosius peréjimo prie postkvantiniy sprendimy principus.
Sis dokumentas naudojamas kaip papildomas metodinis pagrindas kvantines rizikos

pagrindimui ir peréjimo butinumui argumentuoti.

23 CSWP 39, Considerations for Achieving Cryptographic Agility: Strategies and Practices | CSRC

2 TR103 619 - V1.1.1 - CYBER; Migration strategies and recommendations to Quantum Safe schemes

»TR104 016 - V1.1.1 - CYBER; Quantum-Safe Cryptography (QSC); A Repeatable Framework for Quantum-Safe Migrations
26 TNO-2024-pgc-en.pdf

2 SP 800-208, Recommendation for Stateful Hash-Based Signature Schemes | CSRC


https://csrc.nist.gov/pubs/cswp/39/considerations-for-achieving-cryptographic-agility/final
https://www.etsi.org/deliver/etsi_tr/103600_103699/103619/01.01.01_60/tr_103619v010101p.pdf
https://www.etsi.org/deliver/etsi_tr/104000_104099/104016/01.01.01_60/tr_104016v010101p.pdf
https://publications.tno.nl/publication/34643386/fXcPVHsX/TNO-2024-pqc-en.pdf
https://csrc.nist.gov/pubs/sp/800/208/final
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10. NIST SP 800-57 - Recommendation for Key Management?®
Dokumente aprasomi kriptografiniy rakty ir algoritmy gyvavimo ciklo valdymo princi-
pai, jskaitant rakty kirima, naudojima, rotacijg, archyvavima ir saugy nutraukima. Sios
gairés yra aktualios uztikrinant ilgalaikj postkvantiniy kriptografiniy sprendimy valdyma

ir suderinamuma su kriptografinio lankstumo (crypto-agility) principais.

11. ENISA - Post-Quantum Cryptography: Current State and Quantum Mitigation®
Ataskaitoje pateikiama Europos Sgjungos institucijy pozicija postkvantinés kriptografijos
klausimu, apzvelgiama dabartiné technologiné situacija, kvantiniy grésmiy poveikis bei
galimos rizikos mazinimo kryptys. Dokumentas naudojamas kaip informacinis kontekstas,
papildantis NIST ir ETSI metodines gaires Europos reguliacinéje ir strateginéje aplinkoje.

28 Key Management | CSRC
27 https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation


https://csrc.nist.gov/projects/key-management/key-management-guidelines
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