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NKSC rekomendacija

ANTIVIRUSINES PROGRAMINES
JRANGOS NAUDOJIMUI

@f Rekomendacijy tikslas

Siame informaciniame leidinyje pateikiamos gairés, kokiy veiksmy reikéty
imtis suveikus antivirusinei programinei jrangai (toliau - AV) bei kaip reikéty
elgtis su aptiktais kenkéjiskais failais. Siuo leidiniu siekiame kibernetinio
saugumo subjektams (toliau - organizacijoms, KSS) glaustai pateikti informacijg
apie antivirusinés programinés jrangos svarbg, uztikrinant organizacijos tinkly
ir informaciniy sistemy (toliau - TIS) saugg, ir apie veiksmus, kuriuos batina
atlikti, esant AV jspéjimams. AV jspéjimas yra svarbus galimo kibernetinio
incidento indikatorius, kurio negalima ignoruoti, todél jvykus jspéjimui batina
imtis tolesniy veiksmy pranesant ir tiriant jvykj.

A8% Auditorija

Sios rekomendacijos yra orientuotos j KSS ir jy darbuotojus, jskaitant ir tuos,
kurie uztikrina kibernetinj saugumga ar valdo jdiegtg AV.

Esama situacija

Pastebima, jog daZniausiai AV jspéjimas yra ignoruojamas, nors jis gali
organizacijg jspéti apie kylancig grésme. Pastebéjus kenkéjiskg failg, daznai jis
naudotojo yra tiesiog Salinamas ar j jj nekreipiamas démesys, nesureikSminant
jvykio. Tokiu atveju néra informuojama organizacijos kibernetinio saugumo
komanda, o tai mazina organizacijos galimybes jvertinti esamg saugumo
situacijg, valdyti grésmes bei potencialiai gerinti turimas kontrolés priemones.
Laiku nepraneSus apie AV jspéjimg, gali lemti tai, kad organizacijoje jvyks
kibernetinis incidentas ir jo poveikis plis nestabdomas, o tuo atveju, kai
kenkéjiSkas failas iStrinamas, gali bati sunaikinti jkalCiai ir apsunkintas
kibernetinio incidento tyrimas.

NeiSsiaiskinus, kaip ir kodeél kenkéjiSka programa pateko j TIS galutinio
naudotojo jrenginj bei nesurinkus reikiamos informacijos apie jos veikima,
iSlieka didelé tikimybe, kad panasus jvykis gali pasikartoti. Atsizvelgiant | tai,
kad Siuolaikinés kenkéjisSkos programos tampa vis pazangesnés, o tipinis
kenkeéjiSkas kodas geba sléptis tarp jprasty sistemos faily, batina nuolat didinti
ne tik techninio personalo, bet ir visy kity organizacijos darbuotojy
sgmoningumga ir kompetencijas. Antivirusinés programinés jrangos jspéjimai
turi bati vertinami atsakingai, o | kiekvieng jvykj reikia reaguoti pagal
nustatytas procedaras.
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ANTIVIRUSINES PROGRAMINES
JRANGOS VEIKIMAS

AV yra svarbi prevenciné jrenginiy saugumo kontrolés priemoné, leidzianti
didinti bendrg TIS saugumo lygj. Ji automatiskai arba pagal poreikj analizuoja
jrenginyje esancius ir naujai atsisiystus failus bei nuorodas el. paste ar
narSykléje, tikrindama jy parasus ir elgseng. Aptikus kenkéjiskg veikla,
nuorodos blokuojamos, o failai izoliuojami ir sustabdomi jy procesai. Jos
veikimas grindziamas keliais pagrindiniais metodais, kurie leidZia efektyviai
vykdyti kenkéjisky faily paieska ir apsaugoti tiek asmeninius jrenginius, tokius
kaip kompiuteriai ar telefonai, tiek organizacijy infrastruktdra.

Pagrindiniai AV veikimo principai

Tikrinimas, kuris grindZiamas parasy palyginimu (angl. Signature-based).
ParaSas - tai unikali duomeny seka arba maisSos kodas, leidZiantis identifikuoti
specifine kenkéjiskg programa. Sis metodas remiasi Zinomy kenkéjisky
programy parasy palyginimu su jrenginyje esanciais faily parasais. Jei failo
parasas sutampa su AV duomeny bazéje esanciu kenkéjiskos programos
parasu, tuomet toks failas yra laikomas grésme ir yra blokuojamas arba
pasalinamas.

Tikrinimas, kuris grindZiamas elgsena (angl. Behavior-based).

Sis metodas stebi programy vykdomus procesus realiu laiku. Remiantis turima
elgsenos duomeny baze, AV siekia identifikuoti jtarting ar nejprastg elgseng,
pavyzdziui, netikétg Sifravimo algoritmo naudojimg ar rySius su nezinomais
serveriais.

Tikrinimas, kuris grindZiamas euristine analize (angl. Heuristic analysis).

Sis metodas naudoja taisykliy ir vertinimo modeliy rinkinj, leidZiantj aptikti
anksCiau nezinomg ar modifikuotg kenkéjiskg koda, pagristg jtartinais faily
pozymiais arba programos elgsena. Pavyzdziui, elgsena grindziama analizé
nurodo, kokia veikla stebima, o euristiné - kaip Si veikla vertinama sprendimui
priimti. Sis metodas yra daZnai naudojamas kovojant su nulinés dienos (angl.
Zero-day) gréesmémis, kadangi to negali padaryti paraSais grindziami metodai.
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AV SPRENDIMY TIPAI

Rinkoje egzistuoja keli pagrindiniai antivirusinés programinés jrangos tipai -
tai atvirojo kodo (angl. Open-source), komerciniai, integruoti (angl. Native) bei
narsykléje prieinami sprendimai (angl. Web-based).

Kadangi kiekvienas iS jy turi skirtingas stiprigsias ir silpngsias savybes,
rekomenduojama neapsiriboti vienu sprendimu. Integruotus AV sprendimus
galima papildyti atvirojo kodo arba komercinémis priemonémis, siekiant
didesnio atsparumo kibernetinéms grésmeéms.

Atvirojo kodo antivirusinés programinés jrangos sprendimai
(angl. Open-source)

Tai atvirojo kodo antivirusinés programos, kurias gali atsisiysti, naudoti ir
pritaikyti pagal savo poreikius kiekvienas naudotojas. Jos dazniausiai veikia ir
Windows, ir Linux operacinése sistemose ir yra grindZziamos parasy principu.
Vienas i$ atvirojo kodo sprendimy yra Cisco gamintojo sidlomas ,ClamAV". Si
AV yra naudojama faily ir el. pasto duomeny srauty skenavimui. Nors jos
funkcionalumas gali bati ribotas, lyginant su komerciniais produktais, taciau
Sis sprendimas gali bdti naudojamas kaip papildomas apsaugos sluoksnis,
organizacijai turint ribotg biudzeta.

Integruoti antivirusinés programinés jrangos sprendimai
(angl. Native)

Tai operacinés sistemos gamintojo oficialiai palaikomi ir j pacig operacine
sistemg integruoti sprendimai:

p
Microsoft Windows =8

Microsoft Windows. WinOS rekomenduojama naudoti Microsoft Defender,
numatytajj apsaugos sprendimg, kuris veikia WinOS 10/11 sistemose. Jis
veikia realiu laiku, aptinka jau jregistruotus grésmiy modelius, palaiko ir
atlieka elgsenos analize, apsaugo nuo spragy iSnaudojimo (angl. Exploit) bei
yra centralizuotai valdomas per Microsoft IT Okio valdymo sprendimus.
Renkantis papildomg AV sprendimg WinQOS platformoje, naudotojai turéty
teikti pirmenybe toms AV, kurios palaiko AMSI (Anti-Malware Scan Interface),
nes tokia antivirusiné programiné jranga uztikrina suderinamumg su
Windows atnaujinimais ir saugumo funkcijomis.
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Apple macOS C

Apple kompiuteriuose kaip AV sprendimas yra integruota XProtect
programiné jranga. Tai gamintojo palaikomas parasy palyginimu grjstas
(angl. Signature-based) sprendimas, tikrinantis ir pasalinantis kenkéjisSkus
komponentus. XProtect veiksmingumas yra pakankamas individualiam
naudotojui, taiau, nors MacOS architektlroje yra gamintojo integruotos
papildomos kontrolés priemonés, organizacijos lygmenyje papildomai
rekomenduotume taikyti ir kitus AV sprendimus.

Linux operaciniy sistemy Seima &

Unix tipo operacinés sistemos, kaip: Ubuntu ar Debian, yra lanksciai
konfigdruojamos. Dél itin didelio lankstumo ir minimalios techninés jrangos
apkrovos, Linux distribucijos jprastai yra diegiamos aptarnaujanciuose
kompiuteriuose, kur yra batina maza techniniy resursy apkrova ir lanksciai
valdoma konfigdracija. Dél pakankamai lankscios Linux OS platformos
konfighravimo ir daznai kritiniy iStekliy palaikymo yra rekomenduojama
jdiegti AV sprendimus.

Komerciniai antivirusinés programinés jrangos sprendimai

Komercine AV gali bati ir jrenginyje veikianti programa (angl. Agent-based), ir
narSykléje veikianti paslauga (angl. Web-based). |prastai komerciniai AV
sprendimai pasiskirsto j kelis tipus ir sitlo platesnj funkcionalumy pasirinkimag
negu integruoti ar atvirojo kodo sprendimai, pvz., ugniasiene, el. pasto
apsaugg, duomeny nutekéjimo prevencijg (angl. Data Leak Prevention (DLP)),
faily integralumo stebéjimg (angl. File Integrity Monitoring (FIM)) ar aktywvy
reagavimg j grésmes (angl. Endpoint Detection and Response (EDR)).

Agentu paremti sprendimai (angl. Agent-based).

Tai antivirusinés programos, kurios veikia kaip jrenginyje jdiegti agentai
(klientai). Sie agentai nuolat veikia fone, stebi sisteminius jvykius, tikrina
failus, procesus bei tinklo veiklg realiuoju laiku. Toks veikimo principas
badingas ir kai kuriems atvirojo kodo sprendimames.
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AV gali veikti kaip savarankiski sprendimai arba bati integruotos j platesnio

Irankiai, prieinami interneto nar3Sykléje (angl. Web-based).

Taip pat negalime pamirsti ir jrankiy, veikiancCiy interneto narsyklése.
Narsykléje prieinami jrankiai leidZia analizuoti jkeliamus failus ir adresy
nuorodas. Svarbu pazyméti, kad Sie jrankiai gali bati naudojami tik kaip
papildoma apsauga prie esamo AV sprendimo, bet ne jg pakeisti. Daznai jie
veikia tik po failo patekimo j sistemg ir neturi aktyvios stebésenos funkcijos.
Taip pat j Siuos jrankius neturéty bati keliami nevieSi organizacijos failai,
nes jkeltas failas tampa prieinamas treciosioms salims. ISimtis yra taikoma
tada, kai pats failas néra keliamas, bet yra jkeliamas tik failo maiSos kodas
(angl. hash).

E/é(\s AV sprendimy integracija su kitais saugumo sprendimais

funkcionalumo saugumo sprendimus, tokius kaip:

\.

EDR (angl. Endpoint Detection and Response).

Skirta aptikti, tirti, skanuoti ir reaguoti j grésmes galiniuose jrenginiuose,
tokiuose kaip kompiuteriai ar telefonai.

XDR (angl. Extended Detection and Response).

ISpleCia EDR galimybes, apimdama kelias TIS paslaugas, jskaitant tinklo,
debesy ir el. pasto apsauga.

NDR (angl. Network Detection and Response).

Orientuotas | grésmiy analize ir identifikavimg tinklo lygmenyje. NDR
sprendimai taiko elgsenos analize ir masininio mokymosi metodus
apdorodami pirminius tinklo duomeny paketus (angl. Raw network packets)
bei metaduomenis, susijusius su vidiniu ir iSoriniu tinklo srautu. Tokiu badu
identifikuojami net ir pazangiai uzZmaskuoti ataky modeliai ar rysiy
anomalijos, kurie gali likti nepastebéti jprastomis, galiniy tasky saugumo
priemonemis.

MDR (angl. Managed Detection and Response).

Tai treciyjy Saliy teikiama saugumo paslauga, kuri ne tik analizuoja ir aptinka
grésmes, bet ir aktyviai reaguoja j incidentus 24/7 rezimu. MDR sprendimai
daznai apima EDR, NDR ir XDR sprendimy funkcijas ir suteikia galimybes
turéti daugialype TIS apsaugg mazoms bei vidutinéms jmonéms,
neturin¢ioms vidinio saugumo operacijy centro (SOC).
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Pastaruoju metu pastebima, kad kenkéjiSkos programos naudoja daugiaformj
(angl. Polymorphic code) ar uZsifruotg koda (angl. Encrypted code), todél
kenkéjiskg programine jrangg tampa vis sunkiau aptikti, naudojant tik parasais
gristus metodus. Dél Sios priezasties, daugelis AV sprendimy naudoja elgsena
grindziamag analize, siekdami identifikuoti kenkéjiSkg veiklg realiu laiku.

AV yra bdtina TIS saugumo kontrolés priemoné, tiek individualiuose
jrenginiuose, tiek organizacijos infrastruktdroje. Rekomenduojama naudoti
kelis AV tipus ir neapsiriboti tik vienu, tokiu bddu bdty galima uztikrinti
didesne saugumo kontrole galiniuose jrenginiuose.

GRESMES, KURIY PASIREISKIMA
AR POVEIK] AV LEIDZIA SUMAZINTI

AV yra kibernetinio saugumo priemoné, skirta aptikti, izoliuoti ir pasalinti
jvairias kenkéjiSkas programas (angl. Malware), kurios gali padaryti Zalg TIS,
pavogti duomenis ar sutrikdyti organizacijos veiklg. AV padeda apsisaugoti nuo
Siy pagrindiniy grésmiy:

KenkéjiSka programiné jranga (angl. Malicious code / software /
activity). AV aptinka, pasalina ir izoliuoja kenkéjiSkg programine jranga,
tokig kaip: virusai, Trojos arkliai, Snipinéjimo programos ar kitos.

ISpirkos atakos (angl. Ransomware). Sios atakos metu kenkeéjiska
programiné jranga uzSifruoja naudotojo duomenis ir reikalauja
iSpirkos. AV padeda laiku identifikuoti ir uzkirsti kelig Sioms atakoms.

“{I%J&

Socialinés inZinerinés atakos, sukciavimas (angl. Social
engineering, phishing). AV taip pat gali aptikti ir blokuoti kenkéjiSkus
priedus ar nuorodas, siunciamus per el. pastg, kuriomis yra siekiama
iSvilioti neviesus organizacijos ar prisijungimo duomenis.

B

Jei antivirusiné sistema aptinka kenkeéjiSkg kodg, itin svarbus greitas reakcijos
laikas. Per §j laikg kenkéjiskas kodas gali spéti surinkti ir iSsiysti piktavaliui
naudotojo slaptazodzius, kompiuteryje esancig informacija, jdiegti papildomy
programy ar plétiniy, pakeisti registrus ir pan., todél svarbu nedelsiant imtis
tolesniy veiksmy ir apsaugos priemoniy.
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VEIKSMAI, KURIY REIKETY
IMTIS GAVUS AV |SPEJIMA

Pirmi organizacijos darbuotojy veiksmai, kai aptinkamas
kenkéjiSkas failas

AV aptikti kenkéjiski failai yra svarbi medziaga kibernetinio incidento tyrimui.
AV jspéjimus apie identifikuotg jtarting ar kenkéjiskg failg, pirmiausia, reikéty
nedelsiant perduoti organizacijos SOC, kibernetinio saugumo skyriui ar
atitinkamiems IT saugumo specialistams, tam, kad organizacija galéty jvertinti
situacijg, ar nebuvo padaryta Zala TIS. Sis pranesimas leisty pradéti pirmine
jvykio analize, jvertinti situacijg ir uztikrinti tolesnj tyrimo procesa, kai jvykis
priskiriamas kibernetinio incidento kategorijai.

Neatlikus iSsamaus incidento tyrimo ir neiSsiaiSkinus atsiradimo priezasciy
bei pasekmiy, iSlieka didelé tikimybé, kad incidentas pasikartos ir nebus
nustatytas poveikio mastas ar jgyvendintos rizikg maZinancios priemonés.

Tolesni kibernetinio saugumo specialisty atliekami veiksmai

Pirmiausia, kibernetinis incidentas lokalizuojamas, kai atliekami Sie veiksmai:

Paveikto galinio jrenginio izoliacija nuo tinklo - siekiant uZzkirsti
kelig grésmei toliau plisti organizacijos TIS.

Kenkéjisky faily, procesy ar domeny blokavimas organizacijos
saugumo sistemose, siekiant uzkirsti kelig papildomoms atakoms.

Naudotojo ir kity suinteresuoty Saliy informavimas apie darbo vietos
ar jrangos izoliavimg, laikantis nustatyty organizacijos procesuy.

Lokalizavus kibernetinj incidentg, atliekama tolesné AV sistemos suveikimo
grésmes analizé ir jvertinama, kaip placiai grésme galéjo iSplisti. Nustatoma, ar
failas buvo paleistas galiniuose jrenginiuose, kokius procesus sukdré, ar bandé
uzmegzti rysj su isoriniais IP adresais, ar atliko sistemos modifikacijas (pvz.,
keité registro jrasus, diegé kenkéjiskg kodg). Analizés metu yra svarbu jvertinti:

Failo kilme:

kaip failas atsirado TIS, ar buvo gautas el. pastu, atsisiystas, ar sukurtas
vidinéje sistemoje.
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Komunikacija su kitomis sistemomis:

ISorinés sistemos: jei failas inicijuoja uzkoduotg ar jtarting rysj su iSoriniais IP
adresais, tai gali bati jsilauzélio komunikacijos serveris
(angl. Command and Control) serverio indikatorius.

Vidinés sistemos: jei aptinkami prievady ar pazeidzZiamumy skenavimai,
tinklo identifikavimo bandymai ar naudotojy teisiy
eskalavimo veiksmai, tai gali rodyti kenksmingg veikla.

Lokalizavus kibernetinj incidentg ir atlikus grésmés analize, remiantis
Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
(NKSC) parengtu kibernetinio incidento tyrimui batinos informacijos surinkimo
ir iSsaugojimo informaciniu biuleteniu, su galimai kenkéjisSkais, antivirusinés
programos aptiktais failais rekomenduojama toliau elgtis, laikantis Sio veiksmy
eiliSkumo:

ISsaugokite AV suveikimo informacinj praneSima. NeiSjunkite
antivirusinés pranesimo ir iSsaugokite pateikiamg informacija, pavyzdZziui,
kur buvo aptiktas kenkéjiSkas failas, kas buvo bandoma inicijuoti ir pan.

Nesunaikinkite aptikto failo. Jei tai leidZia situacija, venkite
automatinio, skuboto ar neapgalvoto failo iStrynimo.

Sukurkite operatyviosios atminties ir ,kietojo” disko atvaizdus. Jei
jtariama, kad kenkéjiSka programa galéjo veikti atmintyje ar buvo
paleista sistemoje, pirmiausia rekomenduojama padaryti ,kietojo” disko
ir operatyviosios atminties (RAM) atvaizdus (angl. Image).

Surinkite pirmine informacijag. Naudodamiesi jrankiais bei
komandomis (pvz., ,Sysinternals Suite”, ,Powershell”, ,ps aux” ar kitais),
uzfiksuokite esamg veikiancios sistemos (angl. Live) informacija.

ISsaugokite jvykiy zurnalus. sitikinkite, kad visi jvykiai iS specifiniy
zurnaly, pvz., ‘C:\Windows\System32\winevt\Logs', /var/log/" ar kity, yra
eksportuoti ir apsaugoti nuo tolesniy pakeitimuy.

Surinkta informacijg apsaugokite. Surinktus tyrimo duomenis
saugokite, uZztikrinkite jy autentiSkumg ir integralumg. Efektyviausias
badas tai atlikti yra laikyti surinktg informacijg kontroliuojamoje
aplinkoje bei apskaiciuoti failo kontroline suma.

Dokumentuokite visus veiksmus. Surasykite atlikty tyrimo veiksmy
eigg, naudotus jrankius, komandas, grésmiy indikatorius (angl.
Indicators of Compromise (loQ)) ir kitg surinktg informacija.

Q0 06 0 000
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https://www.nksc.lt/doc/biuleteniai/2024_01_29_irodymu%20issaugojimas.pdf

Detalesne informacijg apie jkalciy surinkimg, iSsaugojimg ir perdavimg galite
rasti Siuo adresu:

https://www.nksc.It/doc/biuleteniai/2024_01_29 irodymu%?20issaugojimas.pdf

PRANESIMO APIE AV
SUVEIKIMA SVARBA

AV suveikimas - tai potencialus kibernetinio incidento indikatorius, kurio
ignoravimas gali sukelti rimtas pasekmes organizacijos viduje. Vadovaujantis
Kibernetinio saugumo reikalavimy aprasu (toliau - KSRA) ir Nacionaliniu
kibernetiniy_incidenty valdymo planu, KSS privalo fiksuoti, analizuoti ir,
priklausomai nuo situacijos rimtumo, apie tokius incidentus pranesti NKSC.

Visi praneSimai apie kibernetinj incidentg padeda NKSC atlikti valstybinio
lygmens grésmiy stebéseng ir analize, o surinkta informacija naudojama:

Identifikuoti pasikartojancius ataky modelius;
Identifikuoti potencialias plataus masto grésmes;
Rengti jspéjimus kitoms organizacijoms;

Stiprinti nacionalinius kibernetinio saugumo pajégumus.

Organizacijose identifikuojami ir registruojami antivirusiniy jspéjimy jvykiai
leidZia objektyviai jsivertinti, ar turimos kibernetinio saugumo priemonés yra
pakankamos. Tokie praneSimai rodo, kad AV suveiké tinkamai, taciau
kenkéjiSka programa galéjo patekti | sistemng neaptikta kity apsaugos
priemoniy, tokiy kaip: el. pasto filtravimas, ugniasiené ar tinklo srauto
tikrinimas. Kuo anksciau grésmeé identifikuojama, tuo yra mazesnis galimas
kibernetinés grésmés poveikis organizacijai.

JL
Informacijos perdavimas NKSC @

Kibernetinio incidento atveju yra batina vadovautis organizacijoje patvirtintu
kibernetiniy incidenty valdymo planu, nustatanciu atsakomybés paskirstyma,
informacijos perdavimg ir praneSimo apie incidentg tvarka.
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https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://www.nksc.lt/doc/biuleteniai/2024_01_29_irodymu%20issaugojimas.pdf

PrieS praneSant apie incidentg NKSC yra atliekamas esamos situacijos
vertinimas:

[

jvertinamos sutrikusios paslaugos ir jy apimtis;

nustatomi (galimi) finansiniai nuostoliai;

vertinama, ar incidentas paveiké treciuosius
asmenis, kokia zala jiems padaryta;

jvertinamas incidento suvaldymo lygis;

surenkami techniniai jrodymai.

Sukaupus reikiamg informacijg apie incidentg praneSama NKSC, vadovaujantis
Kibernetinio saugumo jstatymo 18 straipsnio nuostatomis ir KSRA 1l skyriaus

14-18 punkty reikalavimais. Apie kibernetinj incidentg galima pranesti vienu

iS Siy bady:

>
Q

www

"’E

==

elektroninio pasto adresu cert@nksc.lt, informacijg teikiant
Sifruotu praneSimu (naudojant NKSC vie$gjj raktg 0x3956D9B5);

telefonu 1843;

interneto svetainés adresu https://www.nksc.lt/pranesti.html ;_

per Nacionaline kibernetiniy incidenty valdymo platformg Kibernetinio
saugumo informaciné sistema (KSIS), https://www.nksc.lt/ksis.

Jei incidentas tesiasi ilgiau negu meénesj, informacija turéty bati toliau
reguliariai bent kartg per meénesj atnaujinama. NKSC gali prasyti teikti ir
tarpines ataskaitas ar papildyti duomenis.

ANTIVIRUSINES PROGRAMOS
PASIRINKIMO KRITERIJAI

Tinkamo antivirusinio sprendimo pasirinkimas priklauso nuo daugelio
veiksniy, taCiau efektyviausia apsauga pasiekiama tada, kai yra derinami keli,
skirtingi AV tipai, pvz., integruotas ir komercinis ar atvirasis kodas. Renkantis
antivirusine programine jrangg, rekomenduojama atsizvelgti j:
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Organizacijos rizikos apetitg. Jvertinti, kokios grésmeés yra labiausiai tikétinos
konkreciai organizacijai, atsizvelgiant j organizacijos vykdomg veikla.

Turimg IT infrastruktiros apimtj. |vertinti, kokios operacinés sistemos ir
jrenginiai naudojami, ar yra reikalinga apsauga mobiliesiems jrenginiams,
serveriams ir pan. Efektyviausias bdty AV sprendimas, galintis reikalingais
funkcionalumais padengti visus jrenginius.

Esamy saugumo sprendimy suderinamumg. |vertinti, ar siekiamas AV
sprendimas baty suderinamas su jau naudojamomis saugumo priemonémis.

Biudzetg ir palaikymo galimybes. |vertinti, ar organizacijoje numatytas
biudzetas padengty mokamus sprendimus, ar bdty jmanomas hibridinis
riboto mokamuy ir atvirojo kodo AV sprendimy diegimas.

ANTIVIRUSINES PROGRAMOS
PALAIKYMAS IR HIGIENA

Daznai Siuolaikiniai AV sprendimai turi jjungtg automatinj programineés
jrangos atnaujinimg tam, kad naudotojas baty apsaugotas nuo aktualiausiy
kenkeéjisky sprendimy. Norint uztikrinti maksimaly AV sprendimo efektyvumag,
yra batina laikytis Siy esminiy principy:

@ Reguliariai atnaujinkite operacine sistemg ir AV. Jei jmanoma,
jjunkite automatinius atnaujinimus, kad baty jdiegti naujausi saugumo
pataisymai.

=1 Reguliariai vykdykite jrenginio faily skenavimg. Skenavimas

J reikalingas, kad aptiktuméte ir pasalintumeéte anksSciau nepastebétas
grésmes. Net jei antivirusiné veikia realiu laiku, periodiniai patikrinimai
leidZia aptikti ankscCiau neidentifikuotas, pasléptas ar su uzdelstu veikimu
aktyvuojamas grésmes.

n



&

Reguliariai tikrinkite, ar AV tikrai veikia. Dalis kenkéjiSky sprendimy
siekia iSjungti antivirusine apsaugg ar pakeisti jos nustatymus, todél
svarbu periodiskai patikrinti, ar antivirusiné programiné jranga jjungta ir
aktyvi, ar ji veikia be trikdziy.

NeiSjunkite AV net trumpam. Oficialius, integruotus antivirusinés
programinés jrangos sprendimus visada rekomenduojama laikyti
jjungtus . Jei batina sustabdyti tam tikrg funkcijg (pvz., faily izoliavimg),
tai turéety bati daroma tik iSimtiniais atvejais, kontroliuojant aplinkg ir
esant kibernetinio saugumo jgaliotinio patvirtinimui.

Rinkités AV i§ patikimo tiekéjo. Rekomenduojama naudoti teigiamg
reputacijg turinciy, vieSai audituojamy ir draugisky valstybiy gamintojy
AV. Naudojant neZinomg ar nepatikimg sprendimg kyla rizika, kad
produktas gali bati neefektyvus, pasenes ar net kenkéjiskas.

Patikima ir nuolat veikianti antivirusiné sistema yra viena iS svarbiausiy
pirmosios gynybos linijos priemoniy, taiau tik tuo atveju, kai ji nuosekliai
prizidrima ir nuolatos veikia.
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Ji. NACIONALINIS

ANTIVIRUSINES PROGRAMINES Ut
JIRANGOS NAUDOJIMAS

AV vyra svarbi prevencine jrenginiy saugumo
kontrolés priemoné, leidzianti didinti bendrag TIS
saugumo lygj.

Grésmes, kurias AV padeda suvaldyti

@ KenkéjiSka |AT ISpirkos g Socialinés inzinerinés
@ . . . I C— Ve .
programiné jranga | = atakos atakos, sukciavimas

Pagrindiniai AV veikimo principai
C NG EIR Ol Ne il [eMEIuEN parasy palyginimu.
@ Tikrinimas, kuris grindziamas g2[sH= R

C BIGRINESR Gl lilileFEINEN euristine analize

Veiksmai, kuriy reikéty imtis gavus AV jspéjima

Pirmiausia praneskite organizacijos SOC ar IT saugumo
specialistams, kad baty jvertinta situacija ir galima zala TIS.

Tolesni kibernetinio saugumo specialisty atliekami veiksmai:

©

Paveikto galinio Kenkéjisky faily, Naudotojo ir Kity
jrenginio izoliacija procesy ar domeny suinteresuoty saliy
nuo tinklo blokavimas informavimas

Pranesimai apie kibernetinius incidentus padeda NKSC stebéti ir
analizuoti grésmes, identifikuoti ataky modelius, jspéti organizacijas
bei stiprinti nacionalinj kibernetinj sauguma.

Detalesni specialisty veiksmai pateikti rekomendacijose —

Antivirusinés programos palaikymas ir higiena
¥ Reguliariai atnaujinkite operacine sistema ir AV
Reguliariai vykdykite jrenginio faily skenavima.
Reguliariai tikrinkite, ar AV tikrai veikia.
NeiSjunkite AV net trumpam.

Rinkités AV iS patikimo tiekéjo.

Informacijos perdavimas NKSC

Kibernetinio incidento atveju vadovaukites organizacijos incidenty
valdymo planu, kuriame nustatyta atsakomybé ir praneSimo tvarka.
Pranesti galima Siais budais:

@ N www <’>;_J.l
&x) 3 —

cert@nksc.lt https://www.nksc. nksc.lt/ksis

Sifruokite naudodami It/pranesti.html per KSIS platforma
rakta Ox3956D9B5

Bendrai finansuojama Europos Sajungos léSomis. Taciau iSsakytos nuomonés ir pozitiriai yra tik autoriaus

- (-iy) ir nebutinai atspindi Europos Sajungos ar Europos kibernetinio saugumo kompetencijy centro
Bondrai finansuoia (- CC) POzilrj. Europos Sajunga ir dotacijg teikianti institucija néra atsakingos uz Sig informacija.
Europos Sgjunga
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