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NKSC rekomendacija

SAUGUS DIRBTINIO INTELEKTO
TAIKYMAS ORGANIZACIJOJE

@ Rekomendacijy tikslas

Nors teorijoje dirbtinio intelekto (angl. Artificial Intelligence arba Al) (toliau -
DI) pritaikymo galimybés egzistuoja jau ne vieng deSimtmetj, taciau
pastaraisiais metais reikSmingai iSaugus duomeny apdorojimo greiciui,
duomeny prieinamumui ir algoritmy pazangai praktinis DI pritaikymas jgavo
naujg pagreit;.

Siy rekomendacijy tikslas yra supaZindinti organizacijas su esminiais DI
technologijos principais, pateikti glaustg informacijg apie DI sistemy
keliamas grésmes ir joms valdyti rekomenduojamas taikyti saugumo
kontrolés priemones.

&% Auditorija

Sios rekomendacijos yra orientuotos j kibernetinio saugumo subjektus ir kitas
organizacijas, savo veikloje naudojancias DI sprendimus.

Dﬁg Populiaréjantys DI sprendimai ir kylantys issukiai

Per pastaruosius metus DI sprendimai reikSmingai pazengé | priek],
suteikdami galimybes kaip niekada anksciau optimizuoti jvairiy organizacijy
veiklos procesus, tokius kaip: klienty aptarnavima, logistikg, medicinine
diagnostikg ar kitus. DI, ypaC generatyvinio, sprendimai vis dazniau taikomi
veikloms, kurias anksciau atlikdavo iSskirtinai Zmoneés, pavyzdzZiui, dideliy
duomeny rinkiniy sisteminimas, rutininiy ar karybiniy uzduociy vykdymas,
taCiau kaip ir bet kuri kita ankstyvosios stadijos technologija, taip ir DI, kelia
iSSOkius kibernetiniam saugumui.

Sparciai populiaréjantys DI sprendimai tampa patraukliu taikiniu
kibernetiniams nusikaltéliams. Piktavaliai siekia pasinaudoti DI sprendimy
pazeidZiamumu, siekdami gauti konfidencialig organizacijy informacijg ar
pasinaudoti DI sprendimais dezinformacijos sklaidai, kenkéjiSky kody
kdrimui ar automatizuotoms atakoms; taip pat nusikaltéliai daznai bando
pasisavinti privaCius DI sprendimy modelius, taip siekdami iSvengti
modelio kdirimo ir apmokymo investicijy.
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Nors tarptautiniu mastu kai kurios DI reguliavimo iniciatyvos dar tik jsigalioja,
pavyzdziui, 2024 m. Europos Sajungos priimtas ,Dirbtinio intelekto
reglamentas” (angl. Artificial Intelligence Act), taciau tokios tarptautinés
organizacijos, kaip: International Organization for Standardization (ISO) ir
International Electrotechnical Commission (IEC), Open Web Application
Security Project (OWASP), National institute of technology (NIST), Nacionalinis
kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) bei
Cybersecurity and infrastracture security agency (CISA) - jau keletg mety
sékmingai formuoja DI sprendimy saugumo, rizikos valdymo ir diegimo
standartus bei gerajg praktika, kuria remiamasi $iame leidinyje. Siame leidinyje
teikiamos rekomendacijos papildo jau 2024 metais NKSC iSleistas
.Generatyvinio dirbtinio intelekto (GenDI) saugaus naudojimo organizacijoje”
gaires.

DI sprendimy veikimo principai

Dirbtinis intelektas - plati sgvoka, apimanti keletg DI Saky ir lieCianti visas
informaciniy technologijy sritis, kurios suteikia galimybe masinoms atlikti
uzduotis, reikalaujancias Zmogaus intelekto. Placiai Zinomi generatyvinio DI
sprendimai dazniausiai yra kuriami naudojant masininio mokymosi algoritmus
(angl. Machine Learning arba ML).

Esminis DI proverzis natdralios kalbos apdorojimo srityje jvyko dar 2017 m.,
kai buvo pristatytas VASWANI et al. mokslinis straipsnis pavadinimu
LAttention is All You Need"”, pasitles transformeriy architektdrg - pagrinda
dabartiniams generatyvinio DI sprendimames.

DI populiarumg dar labiau paskatino vieSoje erdvéje pasirodes ,ChatGPT”
produktas, kuris ir privatiems asmenis, ir jmonéms suteiké galimybe
nemokamai naudotis jau apmokytais dideliais kalbos modeliais (angl. Large
Language Model arba LLM) (toliau - LLM). Tai, kad daug resursy apmokymui
pareikalaves modelis tapo lengvai prieinamu ir nemokamu, ypac prisidéjo prie
staigaus DI produkty ir sprendimy populiarumo augimo.
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https://doi.org/10.48550/arXiv.1706.03762
https://www.nksc.lt/doc/biuleteniai/2024_Generatyvinio_dirbtinio_intelekto_organizacijoje_naudojimo_gaires.pdf

Pagrindinés DI Sakos ir sritys:

&5 Masininis mokymas
d=h (angl. Machine Learning)

Pagrindiné DI Saka, orientuota | algoritmy karimg, leidZianti DI sistemoms
mokytis iS duomeny. Jprastai ML algoritmai apdoroja jvesties duomenis (pvz.,
tekstg, vaizdus, skaitines reikSmes) ir, taikydami tam tikrus duomeny
apdorojimo ir vertinimo algoritmus, sukuria modelj, kuris geba prognozuoti
norimg iSvestj. Mokymo metu algoritmas analizuoja duomeny rinkinius,
kuriuose kiekvienai jvesciai yra priskirta teisinga iSvestis (t. y. Zinoma ,teisinga”
atsakymo reikSme). Toks ML mokymo bddas vadinamas prizidrimu mokymu
(angl. Supervised learning). Tokie duomenys leidZia sistemai ,iSmokti” atpazinti
sudétingus rysius, désningumus ar struktdras tarp jvesties ir iSvesties duomeny,.
IStreniruotas modelis véliau gali bdti taikomas naujiems, nematytiems
duomenims prognozuoti ar vertinti. MasSininiu mokymu yra pagrjsta dauguma
Siy dieny DI sprendimy, tarp kuriy populiariausias ML panaudojimas yra LLM
modeliuose, tokiuose kaip GPT (angl. Generative Pre-trained Transformer);

o-*  Neuroniniai tinklai

-0
o)/ | (angl. NN arba Neural Network)

Tai matematinis ir programinis skai¢iavimo modelis, sukurtas pagal biologine
Zzmogaus smegeny neuroniniy tinkly struktdrg ir funkcijas. Batent neuroniniai
tinklai yra ypa¢ daznai naudojami vaizdo atpazinimo (angl. Computer vision),
natdralios kalbos apdorojimo, generatyvinio DI gilaus mokymosi srityse;

Nataralios kalbos apdorojimas
(angl. NLP / Natural Language Processing)

DI sritis, kuri siekia suprasti, analizuoti ir generuoti Zmogaus kalbg. NLP
sistemomis apdorojama informacija iS teksto ar Zodinés kalbos Saltiniy,
atliekama teksto analizé, klasifikavimas, vertimas, informacijos paieSka bei
vykdomos turinio generavimo uzduotys;
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.*, Generatyvinis DI
| || (angl. GenAl arba GenDI)

Sistemos, kurios naudoja duomeny modelius generuojant naujg teksto,
paveiksléliy, garso jrasy, kodo ar kitokiy duomeny turinj. GenDI taikomosios
programos yra mokytos, naudojant didelius realaus pasaulio duomeny kiekius,
ir gali prognozuoti Zmogaus sukurtg turinj is jvesties, net jei jvestis yra ne visa ar
netiksli. Daugiau informacijos apie GenDI taip pat galima rasti ,Generatyvinio
dirbtinio intelekto (GenDl) saugaus naudojimo organizacijoje gairése”;

Didieji Kalbos Modeliai
(angl. LLM arba Large Language Model)

(A
Pazangls neuroniniais tinklais paremti modeliai, gebantys analizuoti, suprasti ir
generuoti tekstinj turinj. Jie mokomi pasitelkiant didZiulius tekstiniy duomeny
kiekius, todél yra pajégls apdoroti kalbos struktdrg, semantikg bei konteksta.
Sie modeliai gali atlikti jvairias kalbos uZduotis - versti, apibendrinti, atsakyti |
klausimus, generuoti tekstg ar net programinj kodg. Vieni iS Zinomiausiy LLM
pavyzdziy - ChatGPT (OpenAl), Mistral Al (Le Chat), Claude (Anthropic), Gemini
(Google), LLaMA (Meta).

Rinkoje tarp populiariausiy DI sistemy dominuoja LLM modeliai, kurie galéty
bati skirstomi | Sias kategorijas - atvirojo kodo (angl. Open-source) ir
licencijuotus.

Atvirojo kodo Licencijuoti

Bendruomeneés, tyrimy institucijy = Komerciniams tikslams sukurti ir

arba dideliy kompanijy (pvz., Meta
(LLaMA)) kuriami modeliai, kuriy
pirminis kodas ir mokymo
architektdra yra vieSai prieinami.
Siuos modelius galima modifikuoti,
papildomai treniruoti bei pritaikyti
specifiniams kiekvieno naudotojo
poreikiams. Tokie modeliai daznai
yra pasitelkiami, kai organizacijai yra
svarbu islaikyti duomeny privatumga

ir visiSkai  kontroliuoti modelio
elgseng, svorius bei kitus
parametrus.

gamintojy valdomi modeliai, pvz.,
Mistral Al (Le Chat), GPT (OpenAl) ar
Claude Sonnet (Anthropic). Sie DI
sprendimai daZniausiai pasiekiami
per Zziniatinklio sgsajg, aplikacijos
programavimo sgsajg (angl. APl arba
Application Programming Interface) ar
debesijos paslaugas. Daznai Sie LLM
modeliai  nereikalauja  techniniy
iStekliy, sidlo aukstg tikslumg bei
uztikrina universaly ir nesudeétingg
naudojima, taciau gali rinkti ir kaupti
naudotojy jvedamus duomenis.
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Grésmeés naudojant DI

Susipazinus su pagrindiniais DI sprendimy principais ir norint saugiai naudotis
DI sprendimais, organizacijos privalo jvertinti visas aktualias grésmes,
kylancias jy organizacijos informaciniams iStekliams.

NAUDOJANT LICENCHJUOTUS DI SPRENDIMUS:

@ Neautorizuota prieiga per DI tiekimo grandine
(angl. ML supply chain compromise)

Piktavaliai gali jgyti prieigg prie organizacijos tinkly ir informaciniy sistemy
(TIS), pazeisdami specifinius DI tiekimo grandinés komponentus, kurie gali
apimti aparatine jrangg, treniravimo duomenis, DI programinés jrangos
paketus ar patj modelj;

NAUDOJANT POPULIARIUS SPRENDIMUS:

* Sesélinis DI
@ (angl. Shadow Al)

Darbuotojai gali nesankcionuotai naudoti vieSai prieinamas DI paslaugas,
narsyklés jskiepius ar treciyjy Saliy programas, taip iS dalies apeidami
organizacijos taikomas TIS saugumo kontrolés priemones, bet kartu ir
padidindami duomeny nutekéjimo bei kenkéjisky ataky grésmes;

@? Generatyvinio DI haliucinacijos
(angl. Hallucinations)

DI sugeneruoti atsakymai gali bati netikslGs arba visiSkai iSgalvoti ir kelti
pavojy jais priimamy autonominiy sprendimy pagrjstumui;

@ Neviesy duomeny atskleidimas

| DI sprendimus jvedama nevieSa informacija (pvz., asmens duomenys,
organizacijos komercinés paslaptys) gali bati jrasSyta, panaudota mokant kitg
modelio versijg ir véliau atsitiktinai atskleista treciosioms Salims.

LOKALIUS ATVIROJO KODO AR ORGANIZACI)OS APMOKYTUS MODELIUS:

Duomeny uz_nuo_dljlmas
9 (angl. Data poisoning)

Duomeny, naudojamy treniravimui, sgmoningas pakeitimas arba
papildymas klaidingomis jrasy reikSmémis, dél ko modelis iSmoksta
neteisingas taisykles ir gali pateikti SaliSkus ar kenksmingus rezultatus;
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(@%\\" Modelio vagysteé
(angl. Model stealing)

Ataka, kai piktavalis teikia specialiai parengtas uzklausas DI sprendimui ir
pagal gautus atsakymus siekia sukurti DI sprendime taikomo modelio
kopijg. Tokiu budu yra siekiama pasisavinti intelektine nuosavybe - DI
sprendimo modelj, pavyzdZiui, konkurentas atkartoja unikaly draudimo
bendrovés DI sprendime naudojamag rizikos vertinimo modelj ir taip siekia
iSvengti reikSmingy DI sprendimo modelio kdrimo ir mokymo investicijy.

%&;f Jvesties manipuliacija
(angl. Prompt injection)

Piktavaliai j DI sprendimus teikiamas uZzklausas jterpia kenkéjiSkas
komandas arba pasléptus nurodymus, siekdami apeiti saugumo filtrus ir
iSgauti jprastai nepasiekiamg informacija;

Besivystant ir daugéjant DI naudojimo ir pritaikymo galimybéms verslo ir
vieSame sektoriuje, su DI susijusiy grésmiy sgrasas nuolat pleciasi, todél Sis
grésmiy sarasas néra baigtinis. Be tinkamos kontrolés, DI sprendimai gali
susilpninti  organizacijos kibernetinj atsparumg ir lemti kibernetinius
incidentus, todél yra svarbu, kad organizacijos, kurios naudoja arba svarsto
galimybe naudoti DI sprendimus, jvertinty jy galimg poveikj organizacijos
kibernetiniam saugumui. Norintiems apsisaugoti nuo Siy grésmiy patariama
vadovautis ,DI sprendimy naudojimui taikomos kibernetinio saugumo kontrolés
priemonés” skyriuje nurodyta informacija.

Pagrindiniai Zingsniai integruojant DI sistema

Kaip ir kiekvienas IT projektas, taip ir DI sistemy jtraukimas j organizacijos
leistiny naudoti sistemy sarasa, prasideda nuo organizacijos vadovybés
vertinimo. Vadovai privalo pasverti siekiamy jgyvendinti DI sprendimy naudg ir
grésmes organizacijos vykdomai veiklai. PrieS nusprendzZiant jtraukti DI
sistemg j organizacijos veiklos procesus rekomenduojame:

Nustatyti aiSkius ir iSmatuojamus tikslus, suderinamus su organizacijos
veiklos strategija ir informaciniy istekliy apsauga. PlaCiau apie strateginj
planavimg, analize ir tiksly nustatymg skaitykite NKSC ,Generatyvinio
dirbtinio intelekto (GenDlI) saugaus naudojimo organizacijoje” gairése;

Apibadinti aiskius DI sprendimy naudojimo scenarijus (angl. Use cases);
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Jau ankstyvajame planavimo etape jtraukti numatomo diegti DI
sprendimo paveikiamus organizacijos padaliniy atstovus, jskaitant
teisininkus, IT ir saugumo ekspertus;

Jvertinti kylancias DI sprendimy naudojimo rizikas organizacijos veiklos
testinumui, ypac rizikas, susijusias su duomeny nutekinimu ir Zala
reputacijai.

Toliau apzvelgiami pagrindiniai DI sprendimy integravimo aspektai: DI
naudojimo strategijos nustatymas, DI naudojimo politikos parengimas,
kibernetinio saugumo kontrolés priemoniy taikymas, naudojant DI
sprendimus, bei jy tiekéjy pasirinkimo kriterijai.

DI sprendimy jgyvendinimo strategijos nustatymas

Jvertine poreikj, galimas naudas ir DI sprendimo naudojimo keliamas grésmes,
pasirinkite tinkamiausig DI sprendimo jgyvendinimo strategija:

Tiesioginé prieiga prie modelio (angl. Direct access) - kai DI sprendimas
yra naudojamas tiesiogiai per gamintojo sgsajg (pvz., narsykle ar mobiligja
programele);

Prieiga prie modelio per aplikacijos programavimo sgsajg (angl. AP/
access) - kai DI sprendimas naudojamas per gamintojo ar treciyjy Saliy
tiekéjy teikiamas API sgsajas;

Licencijuotas modelis (angl. Licensed model) - kai DI sprendimas veikia
jmonés nuomojamoje (dazniausiai debesijos) infrastruktdroje ir yra
prieinamas tik jsigijus licencijas;

Patikrinto modelio papildomas patobulinimas (angl. Fine tune proven
model) - kai naudojami jau patikrinti modeliai, papildomai apmokomi su
organizacijos duomenimis ar parametrais;

IS anksto apmokytas modelis (angl. Pre-trained model) - kai naudojamas
bendros paskirties modelis, kuris gali bati pritaikomas specifiniams
poreikiams;

Individualiai sukurtas modelis (angl. Custom model, local model) - pagal
specifinj jmonés poreikj kuriamas lokalus ir organizacijoje valdomas
modelis.

Strategijos pasirinkimas privalo bati pagrjstas tikétina DI sprendimy nauda,
numatomy jvesti duomeny kritiSkumu, kylanciomis grésmeémis ir tikétinu
poveikiu organizacijos veiklai.
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DI sprendimo pasirinkimo kriterijai

PrieS pasirenkant, kurio tiekéjo DI sistemg integruoti | organizacijos veiklos
procesus, yra batina jvertinti ne tik funkcinius reikalavimus, bet ir atsizvelgti j
saugumo, atitikties, valdymo bei rizikos aspektus. DI sprendimo tiekéjo
vertinimg rekomenduotume atlikti vadovaujantis Siais minimaliais
kriterijais:

Sistemos saugumo priemonés. |vertinti, ar DI sistema taiko buatinas
kibernetinio saugumo kontrolés priemones, tokias kaip: Sifravimas, API
autentifikavimas, prieigos kontrolé (IAM, RBAC) s;

Teisiné ir reguliaciné atitiktis. |vertinti, ar DI sprendimo tiekéjas
uztikrina duomeny saugojimg Europos Sgjungoje, ar jgyvendina aktualius
DI akte numatytus reikalavimus, BDAR, ar atitinka kitus kibernetinio
saugumo teisés aktuose numatytus reikalavimus. |vertinti, ar tiekéjas turi
kibernetinio saugumo sertifikatus (ISO 27001, ISO 42001, SOC 2 ar kitus);

Duomeny srauto valdymas. |vertinti, ar galima registruoti ir filtruoti
naudotojy jvestis, iSvestis ir uztikrinti duomeny srauto auditg;

Modelio tipo ir saugos valdymas. Jei pasirenkamas licencijuotas
modelis, jvertinti, ar jj kuriant buvo taikyti MLSecOps (angl. Machine
Learning Security and Operations) principai;

Riziky valdymas. )vertinti, ar buvo vykdytas modelio grésmiy vertinimas
(pvz., remiantis ,MITRE ATLAS" ar ,NIST Al RMF 1.0 karkasais), ar buvo
vertinami didelés Zalos scenarijai. |vertinti, ar sistemoje buvo vykdyti
jsiskverbimo testavimai (angl. Penetration testing arba Red team exercises);

Tiekéjo patikimumas. vertinti, ar suteikiama pakankama DI sprendimo
dokumentacija ir palaikymas, ar sudaromos SLA (Service Level Agreement)
ir DPA (Data Processing Agreement) atsakomybeés deklaracijos, ar vykdomi
nepriklausomi auditai;

Integracijos galimybés. |vertinti, ar sprendimas palaiko integracijg su
kitomis sistemomis (DLP, IAM, SIEM ir kitoms), centralizuotg valdymg ir
veiklos stebésena.
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DI technologijos pritaikymas vis dar iSlieka itin dinaminis, o atsakingo taikymo
bei naudojimo geroji praktika dar formuojama. Be technologinio DI sprendimy
tinkamumo Siy kriterijy taikymas leidzZia jvertinti ir DI sprendimy tiekéjo
patikimumg ilgalaikéje perspektyvoje.

DI naudojimo politikos parengimas

Pasirinkus DI sprendimg ir jo jgyvendinimo strategijg, DI sistemy saugumui
uztikrinti yra bdtina taikyti atitinkamas technines ir organizacines kontrolés
priemones. Taikytinas kontrolés priemones rekomenduojame derinti su jau
organizacijoje jgyvendintais reikalavimais (pvz., Kibernetinio saugumo jstatymu
ir susijusiais teisés aktais) bei standartais (pvz., ISO/IEC 27001, SOC 2 ar kitais).
Daugiau informacijos apie generatyvinio DI duomeny valdymo ir tvarkymo
kontrole galite rasti ,Generatyvinio dirbtinio intelekto (GenDI)_saugaus

naudojimo organizacijoje” gairiy skyrelyje ,Duomeny valdymas ir tvarkymas”.
DI naudojimo politikoje sitilome apzvelgti bent Siuos aspektus:

Kurios DI sistemos yra leistinos naudoti ir kuri informacija gali bati

naudojama DI sistemose (pvz., tik vieSi Saltiniai ir / ar vidiniai
organizacijos duomenys);

@ Naudotojy prieigos ir teisiy valdymas - kas valdo teises prieiti prie DI
sistemy ir kurios darbuotojy rolés turi teise naudotis DI sistema;

Kontrolés priemoniy reikalavimai, siekiant uztikrinti tinkamg DI
naudojimg - jvesties ir iSvesties stebéjimas bei filtravimas, modelio
tinkamumo ir etiSkumo rizikos vertinimas ir kita.

Siekiant geriau suprasti visus DI sprendimy valdymo aspektus,
rekomenduojame vadovautis ISO/IEC 42001 Informacijos technologijy -
dirbtinio intelekto - valdymo sistemos standartu.

DI sprendimy naudojimui taikomos
kibernetinio saugumo kontrolés priemonés

Saugus DI sistemy integravimas j organizacijos aplinkg reikalauja pasirengimo,
konfigravimo ir duomeny srauty valdymo, kurie priklauso nuo DI sprendimo
sudétingumo. Tiek DI sistemoms, tiek IT aplinkoms, kuriose organizacija jas
diegia rekomenduojame papildomai taikyti Zemiau iSvardintas saugumo
kontrolés priemones.
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Siekiant apsaugoti DI sistemg viso jos veikimo laikotarpiu, rekomenduojame:

taikyti grieztg prieigos kontrole ir jjungti keliy veiksniy autentifikacijg
(angl. Multi Factor Authentication arba MFA);

uztikrinti, kad visos DI sistemos programavimo sgsajos (angl. API) baty
Zinomos, valdomos ir apsaugotos;

naudoti duomeny nutekéjimo prevencijos (angl. Data Loss Prevention
arba DLP) priemones, kurios geba identifikuoti j DI sistemg keliamg
informacijg, jskaitant jvedamo turinio filtravimo ir auditavimo
mechanizmus;

iSjungti modelio tobulinimo jasy organizacijos jvedamais duomenimis
funkcijg;

esant galimybei DI sistemg jtraukti j reguliarius saugumo auditus;
uztikrinti reguliary jdiegty DI sistemy atnaujinimg ir saugumo pataisy
diegimg;

numatyti saugias DI sistemos pasalinimo galimybes;

jsitikinti, kad duomenys yra Sifruojami, tiek saugojimo, tiek perdavimo j
DI sistemg metu (pvz., naudojant TLS 1.3 protokol3).

DI sprendimy saugumas yra sparciai besivystanti ir tyrinéjama sritis. Tyréjams
atrandant naujas DI sprendimy silpngsias vietas ir baddus joms iSnaudoti,
organizacijos, siekdamos apsaugoti naudojamus DI sprendimus, privalo
nuolatos sekti, prisitaikyti bei laiku reaguoti j kintancias grésmes.

Duomeny srauto registravimas ir stebéjimas

DI sistemos grazinti atsakymai gali daryti jtakg priimamiems sprendimams ir
priklausomai nuo sistemos pritaikymo gali patys priimti autonominius
sprendimus, todél yra svarbus pakankamas duomeny jvesties ir iSvesties
atsekamumas ir skaidrumas. DI sistemai stebéti rekomenduotume jdiegti
sprendimus, kurie leisty:

@ rinkti ir registruoti jvesties ir iSvesties audito Zurnalus;
@ analizuoti ir filtruoti jvedamos informacijos srautus;
@ identifikuoti anomalijas ar saugumo pazeidimus;

@& atsekti klaidy ar jtartiny veiksmy 3altin].



DI sistemy jvesties ir iSvesties valdymo ir stebéjimo jrankiy rinkoje pradeda
atsirasti, taciau vertinama, jog jy pritaikymas ir galimybés vis dar yra
ankstyvoje stadijoje, todél organizacijoms rekomenduojame apsvarstyti ir
alternatyvias stebéjimo priemones, pavyzdziui, pasitelkti vidinio tinklo SSL/TLS
srauto deSifravimo sprendimus, leidziancius stebeéti ir filtruoti organizacijos
naudotojy j DI sistemg jvedamg ir gaunamg informacija.

Svarbu paminéti, jog SSL/TLS deSifravimo priemonés turéty bati taikomos
iSskirtinai DI sistemy naudojimui, laikantis griezty teisiniy, techniniy ir
organizaciniy reikalavimy, uztikrinant naudotojy duomeny konfidencialuma.

Darbuotojy mokymai

Siekdami sékmingo DI sistemy integravimo ir bendros naudojimo saugumo
higienos organizacijoje, didinkite darbuotojy sgmoningumg apie DI ir bent
kartg per metus vykdykite periodinius darbuotojy mokymus. Sidloma, jog
mokymai apimtuy:

—— DI naudojimo principus

UZtikrinkite, kad visi darbuotojai baty supazindinti su organizacijos DI
naudojimo politika, galimomis rizikomis ir atsakomybémis.

—— Specializuotas temas

IT, saugumo, teisés bei kokybés specialistams bdtina organizuoti
mokymus apie DI modeliy tipus, duomeny apsaugg, rizikos vertinimg ir
reguliaciniy reikalavimy laikymasi.

— Simuliacijas ir praktines uzZduotis

] praktinius kibernetinio saugumo mokymus, apimancius incidenty
valdymg ir veiklos testinumg, jtraukite duomeny nutekéjimo jvykius ir
DI sistemy naudojimo pazeidimus.

— Etikos ir atsakomybés ribas

Organizacijoje, diegiant lokalius LLM modelius, nustatykite DI
naudojimo etikos ribas, SaliSkumo rizikg bei atsakomybe uZ iSvesties
rezultaty testavima.

DI technologija sparciai kinta, todél rekomenduojama reguliariai atnaujinti
zinias apie DI naujoves, saugumo praktikas ir aktualy teisinj reglamentavima.
Mokymy turinio, etikos aspekty ir komunikacijos svarbos apzvalga detaliau
iSdéstyta generatyvinio DI gairése.


https://www.nksc.lt/doc/biuleteniai/2024_Generatyvinio_dirbtinio_intelekto_organizacijoje_naudojimo_gaires.docx
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SAUGUMO
CENTRRS

SAUGUS DIRBTINIO INTELEKTO
TAIKYMAS ORGANIZACLJOJE

Dirbtinis intelektas (DI) sparciai tobuléja del pazangiy
algoritmy ir greitesnio duomeny apdorojimo. Si
rekomemdacija pades organizacijoms suprasti DI principus,
galimas gréesmes ir siilomas saugumo priemones joms valdyti.

Grésmeés naudojant DI

DI sprendimai vis dazniau tampa kibernetiniy nusikaltéliy taikiniu.
Piktavaliai iSnaudoja jy pazeidziamumus siekdami pasisavinti
duomenis, skleisti dezinformacijg, kurti kenkeéjiskus kodus ar
pasisavinti privacius modelius.
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Duomeny ? Generatyvinio DI Neautorizuota
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= Pagrindiniai zingsniai integruojant DI sistema
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Parengti DI tikslus, DI scenarijus,
naudojimo gréesmes
politika

a Nustatyti DI

integravimo
Jgyvendinti strategija
kontrolés
priemones
Pasirinkti
sprendima

DI sprendimy naudojimui taikomos kibernetinio

saugumo kontrolés priemonés

Prieigos kontrolé
&, Duomeny nutekejimo prevencija
%}} Tinkamas DI sistemos saugumo konfigtravimas

=y Duomeny srauto registravimas ir stebgjimas

@ Darbuotojy mokymai

DI technologijy pritaikymas islieka itin dinamiskas, o atsakingo
taikymo bei naudojimo geroji praktika dar tik formuojasi.

DI sprendimy saugumas nuolat kinta - naujai atrandamos
@ silpnybés reikalauja organizacijy budrumo ir gebejimo greitai
prisitaikyti prie kintanciy grésmiy.
DI technologijos sparciai tobuléja, todél bitina reguliariai
atnaujinti zinias apie naujoves, saugumo priemones ir teisinj
reglamentavima.
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