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@ REKOMENDACIJUY TIKSLAS

Suteikti organizacijoms gaires, padedancias valdyti tinkly ir
informaciniy sistemy sauguma (TIS), kai informacijos ir rysiy
technologijy (IRT) paslaugas teikia treCiosios salys.

Treciosios Salys gali buti:

. . . 1 ss_s ce e goo kitos
@ partneriai @ tiekeéjai ] A pardavéjai ” bendroves

perkanciajai organizacijai teikiancios prekes,
IRT paslaugas ar jy palaikyma.

Siame informaciniame leidinyje yra apzvelgiamos perkandciajai
organizacijai aktualios rizikos, budingos pasitelkiant trecigsias salis,
bei galimos jy valdymo priemones.

Auditorija

Gairés yra orientuotos | kibernetinio saugumo subjektus, taciau
pritaikomos ir kitoms organizacijoms, valdanCioms tiekimo
grandine. Zemiau yra idskiriamos ir pareigybés, kurioms yra
aktualus veiklos su treCiosiomis Salimis grésmiy valdymas:

O Vyriausias informacijos saugumo vadovas (angl. CISO)
koordinuoja trecCiyjy saliy riziky vertinima ir saugos politika;

O Pirkimy skyrius
uztikrina, kad sutartyse buty jtrauktos informacijos
saugumo nuostatos;
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QO IT saugos komanda
atlieka techninius trecCiyjy saliy vertinimus ir nuolatinj stebéjima;

O Duomeny apsaugos pareigunas (angl. DPO)
rapinasi, kad duomeny valdytojai laikytysi BDAR reikalavimuy;

O Saugos jgaliotinis
uztikrina, kad rizikos, budingos pasitelkiant trecCigsias salis, yra
tinkamai valdomos.

ISSukiai, kylantys pasitelkiant trecigsias salis

Remiantis Europos Sagjungos kibernetinio saugumo agenturos
(ENISA) parengta metine ataskaita, organizacijos pazeidziamumai
per tiekimo grandine ir trecCigsias salis, jskaitant ir paslaugy tiekéjus
treCiosioms Salims (subtiekéjus), yra jvardijama kaip aktualiausia
kibernetinio saugumo gresme iki 2030 m.

Net ir tada, kai organizacija pakankamai gerai saugo savo |IRT
infrastruktdra — tiekimo grandinéje esantys isoriniai partneriai ir jy
IRT infrastruktdroje galimos saugumo spragos tampa silpniausia
grandimi, | kurig dazniausiai ir taikosi kibernetiniai nusikaltéliai.
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Grésmes, budingos
pasitelkiant trecigsias salis

Pasitelkiant trecCiyjy Saliy teikiamas I|IRT paslaugas organizacijai
iSkyla papildomos gresmeés, ir ji tampa pazeidziama per tiekimo
grandine. Siame skyriuje yra apibldintos pagrindinés grésmeés,
susijusios su tiekimo grandine.

0 Trukumai treciosios Salies informacijos saugumo
= valdyme ar jos neveiksnumas

Nesuderinami informacijos saugumo standartai

TrecCiosios Salys ar jy subtiekéjai gali neatitikti perkanciosios
organizacijos informacijos saugumo politikos ar turéti zemesnius
kibernetinio saugumo standartus nei to reikalauja valdomo IRT
veiklos proceso ar informacinio turto kritiSkumas. TrecCiosioms
Salims veikiant kitose jurisdikcijose gali buti taikomi kiti duomeny
apsaugos ir saugumo reglamentai, o tai gali kelti papildomas
teisines ir informacijos saugumo grésmes bei silpninti perkanciosios
organizacijos informacijos sauguma.

Neefektyvi incidenty valdymo procedira

TrecCiosios Salys gali netureti efektyvios ar tinkamos incidenty
valdymo proceduros, o pasekmeé buty — neuztikrintas operatyvus
kibernetiniy incidenty valdymas ir laiku neinformuota perkancioji
organizacija ar kibernetinio saugumo subjektas. Papildomai gali
kilti ir komunikacijos bei veiklos koordinavimo nesklandumuy
incidenty valdymo metu.

Nepatikimi subtiekéjai

TrecCiosios Salys gali pasitelkti | tarptautiniy sankcijy sarasus
jtrauktus ar nepatikimoje jurisdikcijoje  veikla vykdancius
subtiekéjus. Tai gali kelti grésme perkanciosios organizacijos
reputacijai, duomeny saugumui ar sutartiniy |sipareigojimy
vykdymui.
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Sutartiniy jsipareigojimy trukumai ar jy nesilaikymas

Esant neapibreztiems sutartiniams jsipareigojimams trecioji Salis
gali nesilaikyti sutarto paslaugy kokybeés lygio (angl. SLA — Service
Level Agreement), nespresti incidenty, nesidalinti reikalinga

informacija bei vengti taikyti reikalaujamas informacijos saugumo
kontrolés priemones.

% Sutrikimai treciosios Salies infrastrukturoje

Isiskverbimo atakos, nukreiptos | tiekimo grandine

Piktavaliai gali kompromituoti trecCiosios Salies IRT infrastrukturg
per egzistuojancias ir laiku nesutvarkytas spragas ar apeinant
nepakankamas informacijos saugumo kontrolés priemones.
Piktavaliai | trecCiosios Salies ar jos subtiekéjo infrastrukturg
jterpdami kenkéjiska koda ar uzkréstg byla gali jgauti netiesiogine ir
neautorizuoty prieiga perkanciosios organizacijos infrastruktaroje.

Trikdymo atakos

TrecCiosios Salys tiekimo grandinéje gali tapti paslaugy trikdymo
ataky taikiniais (angl. DoS — Denial of Service). Tokio tipo atakos
pries trecCiosios Salies teikiamas paslaugas gali trikdyti pacios
perkanciosios organizacijos vykdoma veikla.

Zmogiskyjy istekliy stygius ar Ziniy trikumas
Treciosios Salies personalo trukumas ar didelé jo kaita gali turéti

neigiama poveik] organizacijos paslaugy kokybei ir sutartiniy
jsipareigojimy vykdymui (SLA).

Paslaugos testinumo trikdymas

Treciyjy saliy riboti ar nepakankami IRT infrastruktlros pajegumai
bei dazni jy sutrikimai gali trikdyti ir perkanciosios organizacijos
veikla.
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Duomeny nutekeéjimas

TrecCiosios Salies darbuotojams gali buti suteikiama teisé prieiti prie
perkanciosios organizacijos vidiniy TIS ar nevieso informacinio turto,
o piktavaliai, sukompromitave treciosios Salies darbuotojy paskyras,
gali pasinaudoti suteikta prieiga, siekdami nutekinti neviesa
informacija.

Taikytinos saugumo
kontrolés priemoneés

Sios kontrolés priemonés padeda uztikrinti treciosioms 3Salims
keliamus informacijos saugumo reikalavimus, mazina perkanciajai
organizacijai aktualias grésmes bei stiprina jos atsparuma.

Treciyjy Saliy klasifikavimas ir vertinimas

Identifikavimas ir registravimas

Badtina identifikuoti ir registruoti visas organizacijai paslaugas
teikiancCias trecigsias Salis bei jy subtiekéjus, jskaitant treciosios
Salies vykdomus veiklos procesus bei teikiamag informacinj turta, t. y.
programine jrangg, IT sistemas, infrastruktdra ar tinklus. Butina
reguliariai ir esant pokyCiams atnaujinti turimus tiekéjy ir jy
teikiamy paslaugy registrus. Remiantis Kibernetinio saugumo
reikalavimy apraso 39 punktu, kibernetinio saugumo subjektas turi
bati sudares tiekejy sarasa, j| numatytu periodisSkumu perziaréti bei
atnaujinti. Taip pat $j sgrasa butina atnaujinti, kai keiciama sutartis
ar kai jvyksta reiksmingi pokyciai bei incidentai, susije su tiekejais.
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Technologijy ir procesy vertinimas

Siekiant tiksliau nustatyti trecCiosios Salies veiklai budingag rizika,
bdtina jvertinti trecCiosios Salies naudojamas technologijas,
programine jranga, Veiklos procesus, informacijos saugumo
valdymo tvarka. Vertinant rekomenduojama atsizvelgti | tokius
aspektus, kaip: informaciniy sistemy atnaujinimo daznumas,
palaikymo lygis, spragy (angl. CVE) valdymas bei Ssalinimas.
Vertinimo kriterijai yra iSsamiau aprasyti sSiy gairiy 3.2 punkte.

Informacijos saugumo ir rizikos vertinimas

Privalo buti vertinama kiekvienos perkanciajai organizacijai svarbias
paslaugas teikiancCios trecCiosios Salies atitiktis informacijos
saugumo standartams (pvz, ISO/IEC 27001) ir Kibernetinio
saugumo jstatymo (toliau — KSJ) bei jo reikalavimuy apraso (toliau -
KSRA) nuostatoms.

KritiSkumo ir rizikos lygio nustatymas

Kiekviena organizacijai paslaugas teikianti trecioji salis privalo buti
vertinama pagal jos teikiamuy paslaugy ar vykdomo veiklos proceso
svarbuma. Atitinkamai pagal tai, turi buti vertinama ir treciosios
Salies keliama rizika veiklos testinumui. PlaCiau apie trecCiosios Salies
svarbumo klasifikavima ir rizikos vertinima yra aprasyta siy gairiy 3.1
punkte.

T&C
—| Sutarties salygy nustatymas

Saugumo standartai

Sutartyse turi buti jtraukti KS| ir KSRA reikalavimai bei informacijos
saugumo standartai. TreCioji Salis privalo |sipareigoti laikytis
sutartyse nustatyty atitikties ir reguliavimo reikalavimuy.
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Informacijos saugumo buklé ir auditas

Sutartyje reikalinga numatyti, jog pagal perkanciosios organizacijos
reikalavima trecioji Salis privalo teikti informacijos saugumo audito
ataskaitas bei, esant poreikiui, leisti perkanciajai organizacijai ar jos
pasamdytai kvalifikuotai trecCiajai Saliai tokj auditg atlikti. Taip pat
sutartyje yra reikalinga numatyti, jog trecioji salis privaléty pateikti
taikoma informacijos saugumo tvarka bei turimus sertifikatus (pvz.,
ISO, SOC2 ar Kitus).

Paslaugy kokybés reikalavimai

Sutartyje numatyti paslaugy kokybeés lygj (SLA). Trecioji Salis turi
bati jpareigota informuoti perkancigjg organizacija apie atsiradusj,
jvwkus] ar bet kur] perkancCiosios organizacijos teikiamoms
paslaugoms ar TIS veiklai jtaka darant] incidenta. Privalo buti
sutartos proceduros incidentams registruoti ir eskaluoti.

&

d‘@ Treciyjy Saliy prieigos valdymas ir stebésena

Prieigos kontrolé

Treciosios Salies darbuotojams ir paslaugoms privalo buti taikomas
zemiausios privilegijos principas - minimali, terminuota ir tik jy
darbo funkcijoms vykdyti reikalinga prieiga prie TIS ir informacinio
turto. Perkanciosios organizacijos neviesa informacija privalo buti
pasiekiama tik IS vidinio tinklo arba naudojantis VPN (angl. Virtual
Private Network). Visi atliekami prisijungimai turi buti registruojami
audito |rasuose (pvz., SIEM) ir kontroliuojami tam pritaikytos
programineés jrangos (pvz., I1AM, PAM). Rekomenduojama taikyti
.Zero Trust® model], kur kiekviena prieiga prie perkanciosios
organizacijos informacinio turto turéty buti autentifikuota,
autorizuota ir registruojama. Rekomenduojama |pareigoti treCigsias
Salis  naudoti sudétingus slaptazodzius ir daugiapakope
autentifikacija (angl. MFA Multi-factor authentication).
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Informacinio turto ar IRT paslaugy stebésena

Rekomenduojama vykdyti pastovig trecCiosios Salies teikiamo
informacinio turto ir IRT paslaugy stebéseng, |skaitant ir atliekamy
veiksmy zurnaliniy jrasy (angl. log) registravima, stebéjima ir
anomalijy identifikavima. Siai kontrolei vykdyti gali bati pasitelkiami
ir papildomi jrankiai (pvz., SecurityScorecard, BitSight).

Automatizuotas programinio kodo tikrinimas

Atsizvelgiant | trecCiosios Salies kritiSkumag, aktualias rizikas ir
ekonominj naudinguma, rekomenduojama bent karta per metus
atlikti treCiosios Salies kodo saugumo analize, naudojant statin]
(angl. SAST — Static Application Security Testing) arba dinamin
(angl. DAST — Dynamic Application Security Testing) programineés
jrangos saugumo testavima. Siekiant valdyti treciosios Salies
programines jrangos priklausomybes ir su tuo susijusias saugumo
rizikas, reguliariai atnaujinti SBOM (angl. Software Bill of Materials)
registrg, identifikuoti naudojamas naujas bibliotekas ir
technologijas. Esant poreikiui, reikalauti pateikti tokiy saugumo
testavimuy ataskaitas, parengtas kvalifikuoty paslaugy tiekéju.

Isilauzimy aptikimo ir kontrolés mechanizmy diegimas

|diegti mechanizmus tinklo, operacijy ir anomalios veiklos
stebejimui bei uzkardymui, tokius kaip: SIEM (angl. Security
Information and Event Management), EDR (angl. Endpoint
Detection and Response), IDS/IPS (angl. Intrusion Detection /
Prevention System) ar kitus.

o
@)&o| Incidenty ir veiklos testinumo valdymas
o

Veiklos testinumo ir atkurimo planas
TreCioji salis privalo turéeti parengta veiksmuy plang didelio poveikio
incidenty ir veiklos sutrikdymo scenarijy atveju, uztikrinant]

operatyvy paslaugy atstatyma ir alternatyvius sprendimus
kritinéms paslaugoms teikti bei veiklos testinumui uztikrinti.



Incidenty simuliavimas ir testavimas

Rekomenduojama ne reciau, kaip karta per metus testuoti
reagavimo | incidentus proceduras, |skaitant atsarginiy kopijy
atkurimo ir veiklos testinumo plana. Atsizvelgiant | trecCiosios Salies
kritiSkuma ir riziky vertinima, gali buti svarstoma atlikti ,Red
Teaming® testavimg, modeliuojant atakas pries treciyjy saliy TIS,
pavyzdziui, treCiosios Salies paskyros perémima bei |siskverbima |
trecCiosios salies infrastruktura.

Incidenty tyrimas

Su trecigja Salimi turi buti suderintos incidenty valdymo ir tyrimo
proceduros, apimancios incidentus abiejy Saliy infrastrukturose.
Siekiant, kad incidentai buty kuo greiCiau pasalinti, trecioji salis
privalo bendradarbiauti ir dalintis butina informacija su perkancigja
organizacija ir kitomis institucijomis (pvz., Nacionalinis kibernetinio
saugumo centras (NKSC), Policijos departamentas (PD), Valstybiné
duomeny apsaugos inspekcija (VDAI)) kaip ta numato KS] ir
Nacionalinis kibernetiniy incidenty valdymo planas.

Treciosios Salies
pasitelkimo etapai

Siekiant apsaugoti perkanciosios organizacijos TIS bei uztikrinti jy
kibernetinj sauguma yra butina nustatyti trecCiyjy saliy valdymo
gaires. Tam butina parengti tiekimo grandines saugumo valdymo
tvarka, kurioje buty aiskiai jvardinti treciosios Salies valdymo
principai, atsakomybeés ribos ir trecCiyjy saliy gyvavimo ciklas — nuo
Jy atrankos iki sutarties nutraukimo.
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Planavimas ir politika

Perkanciosios organizacijos ar Kkibernetinio saugumo subjekto
vadovas arba jo |galiotas asmuo tiekimo grandinés saugumo
valdymo tvarkoje turi numatyti kibernetinio ir informacijos
saugumo standartus bei reikalavimus, rizikos vertinimo metodika,
apimancias ir vidaus, ir iSorés veiksnius, nustatyti organizacijos ir
treCiosios salies vaidmenis bei atsakomybiy ribas.

Perkancioji organizacija turi taikyti rizika grjsta poziurj (pvz., galima
remtis ISO/IEC 27001 standartu) treciyjy 3aliy teikiamy paslaugy
valdymui, vertindama kiekvieng susitarima pagal paslaugy dyd,
rizikos lyg] ir paslaugy, veikly bei operacijy sudétinguma ir
kritiSkuma. Organizacija privalo klasifikuoti trecigsias salis pagal jy
vaidmenis ir teikiamy paslaugy svarba verslo operacijoms:

M
2

Kritiné trecioji salis Nekritiné trecioji salis

TrecCiosios Salies atitikties Kibernetinio saugumo jstatymo (KSJ) ir
Kibernetinio saugumo jstatymo jgyvendinimo reikalavimy apraso
(KSRA) reikalavimams vertinimas turi buti dalis rizikos vertinimo
proceso. Visos IRT paslaugos, kurios yra kritinés veiklos testinumui
uztikrinti, turi buati identifikuotos, klasifikuotos ir apsaugotos,
taikant specifinius sutartinius |sipareigojimus su treciosiomis
Salimis ir jy subtiekéejais.
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r Treciosios Salies vertinimas ir pasmnklmas

Renkantis trecCigja Salj, perkancioji organizacija turi vertinti jos
gebéjima teikti reikiamas IRT paslaugas bei atitikt] perkanciosios
organizacijos informacijos saugumo reikalavimams, jskaitant KS]
bei KSRA reikalavimus. Kibernetinio saugumo subjektas,
nustatydamas tiekimo grandinés saugumo valdymo tvarka, turi
numatyti TIS tiekejy atrankos kriterijus, apimancius:

Saugumo standarty suderinamuma.

TrecCiosios Salies gebéjimas atitikti perkanciosios organizacijos
saugumo reikalavimus, jskaitant duomeny konfidencialuma,
vientisuma ir prieinamuma, bei galimybes bendradarbiauti
audity metu ir reaguojant j incidentus.

Saugumo reikalavimy atitikt;.

Q

TrecCiosios Salies atitiktis nustatytoms KS|] ir KSRA
nuostatoms.

Teikiamy paslaugy kokybés lygi.

%
%

Be

TreCiosios Salies teikiamy paslaugy kokybeées reikalavimus TIS
produktams, paslaugoms (pvz., paslaugy pasiekiamumo
apimtj, atkurimo greitj ir kitas).

Prieigy valdymo galimybes.

(@)

TrecCiosios Salies prieigy valdymo galimybes, jskaitant prieigy
laikotarpio ribojima.

Technologinés pazangos stebéjima.

Gebéjima  stebéti  technologine  paZanga, nustatyti
pazangiausia IRT saugumo praktika ir prireikus jg jgyvendinti.
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Subtiekeéjy pasitelkima.

Isitikinkite, ar trecioji Salis atskleidzia bet kokj esama ar
planuojama subtiekéjy pasitelkima kritinéms ar svarbioms
IRT paslaugoms teikti

Atnaujinimus ir palaikyma.
|sitikinkite, kad trecCioji Salis teikia programines [rangos
palaikyma bei vykdo reguliarius sasugumo atnaujinimus.

Patikimuma.

|vertinkite, ar trecioji Salis turi gera reputacija, pakankama
kompetencijg, isteklius, reikiama organizacine strukturg,
vidaus kontrole ir, jei taikoma, ar turi reikiamus leidimus teikti
sprendima.

Paslaugos tiekima.

|vertinkite, ar trecioji Salis yra |sikUrusi Europos Sajungoje,
Europos ekonominéje erdvéje ar NATO Salyje ir ar tvarko bei
saugo duomenis pagal Europos Sagjungoje galiojancius
reikalavimus. Jei ne, jvertinkite, ar salis, kurioje trecCioji salis
vykdo veiklg, jusy organizacijai nesukelia papildomos
operacines ar reputacines rizikos, ar jums nekyla ribojanciy
priemoniy, pavyzdziui, sankcijy, galinCiy turéti jtakos jusy
organizacijos gebéjimui teikti paslaugas arba jas gauti.

Atsakomybe ir prieziura.

|vertinkite, ar trecioji Salis laikosi sutartiniy jsipareigojimuy,
leidZia jums veiksmingai atlikti auditg, jskaitant patikrinimus,
bei veikia etiskai ir socialiai atsakingai, gerbia Zmogaus teises,
laikosi aplinkosaugos principy ir uztikrina tinkamas darbo
salygas savo darbuotojams.

Norint jvertinti trecCiosios Salies atitiktj KS| ir KSRA, perkancioji
organizacija turi nustatyti jai tinkamus patikros metodus,
leidziancius uztikrinti reikiama paslaugos patikimumo lygj. Patikrai
vykdyti perkancioji organizacija gali remtis nepriklausomomis
iSores ar vidaus audito ataskaitomis, viesa informacija, sertifikatais
ir kita informacija, pateikiama treciosios salies.

12



Z‘,@\ Sutarties salygy nustatymas

Remdamasi atliktu rizikos vertinimu, rizikos valdymo planu, taikoma
informacijos saugumo tvarka bei KS] ir KSRA reikalavimais
perkancioji organizacija sutartyse privalo nustatyti informacijos
saugumo reikalavimus treciajai Saliai. Sutartiniai reikalavimai
turety apimti:

TreCiosios Salies atitikt] KSRA nuostatoms.

Atitiktj reikalavimames.
I

e Personalo mokymus.
||@|| TreCiosios Salies personalui reikalingus jgudzius ir (ar)
| mokymus, ir (ar) sertifikatus, ir (ar) kvalifikacija.

Incidenty valdyma.
TreCiosios Salies pareiga, kai tik suzino apie incidentg, pranesti
perkanciajai organizacijai apie visus didelius ir (ar) vos
nejvykusius  incidentus,  susijusius  su perkanciosios
organizacijos TIS, ir pareiga pateikti perkanciajai organizacijai
kibernetinio incidento tyrimo ataskaita.

= Atitikties vertinima.

EE? Teise perkanciajai organizacijai arba jos jgaliotiems paslaugy
tiekejams atlikti treCiosios Salies atitikties KS] audita (jskaitant
neplaninj) ir treCiosios Salies pareiga sudaryti salygas tokiam
auditui atlikti sutarties vykdymo laikotarpiu ar jvykus dideliam
incidentui.

Spragy valdyma.
Pareiga uztikrinti spragy, kelianciy rizikg perkanciosios
organizacijos TIS, valdyma.

Konfidencialuma.
Konfidencialumo ir duomeny neatskleidimo jsipareigojimus.

Paslaugy kokybe.
Paslaugy teikimo lygmenis SLA.

Go— [ —
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A Prieigos valdyma.

KTey Apibrezti treCiosios Salies prieigos (loginés ir fizines) prie TIS
| lygius ir salygas.

— Reikalavimus patalpoms.

filla] Numatyti reikalavimus, keliamus trecCiosios Salies patalpoms,
‘ jrangai, TIS prieziurai, informacijos perdavimui tinklais.

ﬁ Teises ir pareigas.
Numatyti trecCiosios Salies ir perkanciosios Salies teises ir
pareigas.

Sutartyse taip pat yra rekomenduojama numatyti vaidmeny ir
atsakomybés pasidalijima saugumo, atitikties reikalavimy ir
patikrinimo kontekste. Atitinkamai turi buti numatyta ir
komunikacijos tarp perkanciosios organizacijos ir treCiosios salies
procedura, apimanti:

Reguliarius susitikimus ir jy formata (nuotolinis, fizinis), kuriy
metu aptariama paslaugy teikimo busena, kylantys klausimai bei
galimi pakeitimai. Rekomenduojama Siuos susitikimus vykdyti ne
reCiau kaip karta per menes|. Susitikimy daznumas turety
priklausyti nuo treciosios salies teikiamuy paslaugy kritiskumo.

Kasdiene komunikacijg ir jos budus krizés ar avariniy situacijy
atvejais, uztikrinant, kad saugumo incidentai buty laiku aptarti ir
sprendziami.

Pokycius, pvz., saugumo priemoniy, atsizvelgiant | tuo metu
aktualias grésmes, ar TIS infrastrukturos pokycius.

Reikalavimai treciosioms Salims ir jy paslaugy teikimui turi buti
iISmatuojami, aiskUs ir apibrézti laike, tokiu budu juos bus lengviau
kontroliuoti ir stebéti visg sutarties gyvavimo laikotarpj. Esant
poreikiui, rekomenduojama konsultacijai kreiptis ir | Nacionalinj
kibernetinio saugumo centrg (NKSC).



A _’A
\@}/ Treciosios Salies ir jos subtiekéjy kontrolé

Rekomenduojama, kad perkancioji organizacija sutartyse su
treCiosiomis Salimis numatyty priemones ir pagrindinius rodiklius,
leidzianCius nuolat stebeti trecCiyjy saliy teikiamy paslaugy kokybe
ir susijusia veikla. Kontrolé turéty apimti Sias ataskaitas:

Periodinés

TreCiosios Salys turéty reguliariai pateikti  perkanciajai
organizacijai atitinkamas ataskaitas apie savo veiklg, susijusia
su perkanciajai organizacijai teikiamomis paslaugomis,
jskaitant incidenty ataskaitas, paslaugy teikimo ataskaitas,
ataskaitas apie |IRT sauguma ir ataskaitas apie veiklos
testinumo priemones bei testavimus.

Atitikties
Periodines vidaus ar isorés audito ataskaitas, kurios patvirtina,

jog treciosios Salies veikla atitinka perkanciosios organizacijos
TIS ir rizikos valdymo reikalavimus.

Rodikliy

Pagrindinius kokybinius ir kiekybinius veiklos rodiklius,
apimancius paslaugos teikimo lygio vertinima, pasitenkinimo
tyrima, paslaugos efektyvuma, klaidy daznj, nepasiekiamumag,
auditus, vertinimus ir nepriklausomas perzidras.

Incidenty

[vykusiy saugumo ar kity incidenty tyrimo ataskaitas.

Rekomenduojama visas trecCiyjy saliy ataskaitas ir vertinimus
saugoti ir naudoti rizikos vertinimams atlikti. Siekiant iSvengti
sutartiniy jsipareigojimuy nevykdymo riziky, perkanciajai
organizacijai yra rekomenduojama sutartyse su treciosiomis salimis
i anksto nustatyti sutarties jgyvendinimo kontrolés priemones. Sios
priemoneés galéty apimti:
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a) IS anksto sutartas baudas;

b) kainos uz paslaugas koregavima;

c) taisomuyjy veiksmuy planus, siekiant atkurti paslaugy
patikimuma ir atitiktj.

Suaktyvinus tokias priemones perkanciajai organizacijai yra
rekomenduojama vykdyti nuolatinj stebéjimg, siekiant uztikrinti,
kad korekciniai veiksmai buty jvykdyti, efektyvus ir atlikti per
nustatyta termina.

(]
Sutarties nutraukimo salygos

Perkanciosios organizacijos kibernetinio ir informacijos saugumo
lygis turi buti uztikrintas viso sutarties nutraukimo proceso metu,
nepriklausomai nuo to, ar teikiamos IRT paslaugos perduodamos
naujai treciajai saliai, ar perimamos perkanciosios organizacijos.

Vykdant sutarties nutraukimo procesg yra rekomenduojama
fiksuoti visus trecCiosios Salies ir perkanciosios organizacijos
sutartiniy sipareigojimy uzbaigimo veiksmus, |skaitant iSmoktas
pamokas.

TrecCiosios Salies paslaugy teikimo pabaigoje yra butina uztikrinti,
kad visi perkanciosios organizacijos duomenys ir Kitas informacinis
turtas buty saugiai trecCiosios Salies grazintas arba sunaikintas,
pateikiant sunaikinimo jrodymus. Sutarties nutraukimo proceso
metu turi badti perziurimos ir panaikinamos visos treciosios Salies
prieigos prie perkanciosios organizacijos TIS. Siekiant |sitikinti, kad
nebuvo atlikta jokia jtartina veikla, perkancioji organizacija privalo
atlikti paskutiniy trecCiosios Salies veiksmy audito zurnaliniy jrasy
analize ir juos saugoti ne maziau kaip 90 kalendoriniy dieny.
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Siekiant iSvengti netikéto sutarties nutraukimo ar paslaugy
sutrikdymo, perkanciajai organizacijai yra rekomenduojama islaikyti
sutarties su trecCigja salimi kontrole. Rekomenduojama | sutartinius
jsipareigojimus  jtraukti salygas, kurioms esant, perkancioji
organizacija galéty nutraukti sutartj. Nutraukti sutartj baty galima
dél siy salygy nevykdymo:

deél reiksmingo trecCiosios Salies padaryto galiojanciy jstatymuy,
kity teisés akty, taip pat ir KS| bei KSRA, ar sutarties salyguy
pazeidimo;

nustacius aplinkybes, kurios gali reikSmingai pabloginti teikiamuy
paslaugy vykdyma;

nustacius reikSmingus treciosios Salies rizikos valdymo ar
atitikties KS| ir KSRA trukumus, ypac tuos, kurie susije su neviesy
duomeny prieinamumu, autentiskumu, vientisumu ar
konfidencialumu;

kai perkancioji organizacija nebegali toliau veiksmingai vertinti
treCiosios salies teikiamy paslaugy kokybeés.

b

Perkanciajai organizacijai yra rekomenduojama parengti ir
kiekvienai treciajai Saliai turéti sutarties nutraukimo plana. Jj
periodiSkai perzitreti ir testuoti, plane turéty buti numatytos
alternatyvos, kaip bus teikiamos paslaugos, ir pereinamojo
laikotarpio  veiksmai, uztikrinantys  saugy perkanciosios
organizacijos duomeny perkéelima ar paslaugy is treciosios Salies
peremima. Net ir po sutarties nutraukimo abi Salys privalo testi
konfidencialumo jsipareigojimus.
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bt v JL NACIONALINIS
TRECIUJU SALIU @
CENTRAS
VALDYMO REKOMENDACIJOS

Organizacijos pazeidziamumai per tiekimo grandine ir
trecCigsias Salis yra jvardijama kaip aktualiausia
kibernetinio saugumo grésme iki 2030 m.

GRESMES

Pasitelkiant treciyjy Saliy teikiamas IRT paslaugas
organizacijai iSkyla papildomos grésmes, ir ji tampa
pazeidziama per tiekimo grandine.

Trakumai treciosios Salies informacijos
saugumo valdyme ar jos neveiksnumas

@ Sutrikimai treciosios salies

infrastrukturoje

R

SAUGUMO PRIEMONES

Kontrolés priemonés padeda uztikrinti treCiosioms
Salims keliamus informacijos saugumo reikalavimus,
mazina perkanciajai organizacijai aktualias grésmes
bei stiprina jos atsparuma.

4

T&C| Sutarties salygy

= nustatymas

Treciyjy Saliy
Z2Q, klasifikavimas ir vertinimas

Q Treciyjy Saliy prieigos
¢ valdymas ir stebésena

Incidenty ir veiklos
testinumo valdymas

TRECIYJY SALIY
PASITELKIMO ETAPAI

Siekiant apsaugoti organizacijos TIS ir uztikrinti
kibernetinj sauguma, reikia nustatyti trecCiyjy Saliy
valdymo gaires su aiskiais principais, atsakomybémis
ir gyvavimo ciklu nuo atrankos iki sutarties pabaigos.

= Planavimas ir politika

Treciosios Salies vertinimas ir
pasirinkimas

zf“ Sutarties salygy nustatymas

\7/~ Treciosios Salies ir jos subtiekéjy
& kontrolé

T

Sutarties nutraukimo salygos
=

Bendrai finansuojama Europos Sajungos léSomis. Taciau iSsakytos nuomonés ir pozitiriai yra tik autoriaus
(-iy) ir nebutinai atspindi Europos Sajungos ar Europos kibernetinio saugumo kompetencijy centro

(ECCC) poziurj. Europos Sajunga ir dotacija teikianti institucija néra atsakingos uz Sig informacija.
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