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NKSC rekomendacija

ATSAKINGAM SPRAGU ATSKLEIDIMUI

Sios rekomendacijos skirtos paaiskinti, kaip saugiai ir atsakingai atlikti
pazeidZiamumy paieSkg ir kaip tinkamai pranesti apie rastas kibernetinio
saugumo spragas paveiktoms organizacijoms arba Nacionaliniam kibernetinio
saugumo centrui (NKSC).

% Auditorija

Informacija aktuali tiek patyrusiems programuotojams bei etiSkiems
jsilauzéliams, tiek ir asmenims, neturintiems specialiy informaciniy
technologijy (IT) Ziniy, taciau atsitiktinai aptikusiems galimg spraga.

Problematika

Atsakingas atskleidimas tampa vis svarbesne kiekvienos valstybés kibernetinio
saugumo dalimi. Naujos spragos sistemose yra aptinkamos kasdien. Spragas
pirmieji gali aptikti ne tik etiskieji jsilauzéliai, bet ir prieSiSky valstybiy tarnybos
ar pelno siekiantys piktavaliai, todél svarbu, kad ne tik profesionalUs etiskiegji
jsilauzeéliai, bet ir pilietiSki gyventojai bei organizacijos aktyviai prisidéty prie
spragy identifikavimo ir atskleidimo.

KAIP IESKOTI?

Lietuva buvo viena is pirmuyjy Saliy pasaulyje, kuri jteisino atsakingg spragy
atskleidimg. Kibernetinio saugumo jstatyme (KS|) buvo nustatytos ir taisyklés,
kaip teisétai ieSkoti spragy. Svarbu laikytis Siy taisykliy, kad nebaty perzengtos
teisinés ribos.

@ Netrikdyk sistemy darbo.
{é‘} Negali bati trikdomas ar kei¢iamas sistemos darbas,
@ funkcionalumas, teikiamos paslaugos ir duomenys.

Aptikes spragg, sustok.
Jsitikines, kad spraga yra, nutrauk tolimesne spragy
paieskos veikla.
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Pranesk kuo greiciau.
L Apie vykdomg paieSkg ir nustatytas spragas turi pranesti
@ NKSC ir paveiktai organizacijai ne veéliau kaip per 24
valandas nuo paieskos pradzios.

9 q Neperzenk buatinumo ribos.
AL Atlik tik tiek veiksmy, kiek yra bdtina spragos
egzistavimui patvirtinti.

Neatskleisk asmens duomenuy.
Atskleisdamas spragg vieSai, nevieSink jokiy aptikty
asmens duomenuy.

Nebandyk atspéti slaptazodziy ir nenaudok neteisétai
gauty slaptazodziy.

()
A) Nespéliok slaptazodziy.
Gxx%

0 Nenaudok socialinés inzinerijos.
é' Nebandyk isvilioti duomeny iS organizacijos darbuotojy

= socialinés inzinerijos metodais (pvz., phishing ar kt.).

Nesidalink su kitais.

Apie aptiktg spragg atskleisti vieSai galési po 90 dienuy.
Per tg laikg kooperuok su NKSC bei paveikta organizacija
ja Salinant bei informacijg apie spraga pasilaikyk tik sau.

Vykdant spragy paiesSka, privaloma naudoti tik saugius paieSkos metodus.
Pirmenybeé turéty bati teikiama rankiniam ir pasyviam testavimui, kurio metu
potencialus nepageidaujamas poveikis testuojamai sistemai yra minimalus.
Naudojant automatizuotus jrankius, reikéty rinktis pasyvius (angl. passive /
non-intrusive) sprendimus. Labai svarbu tinkamai iSsiaiskinti ir naudoti tik
saugius jrankiy parametrus, kad nebdty generuojamas perteklinis uzklausy
kiekis ir nebdty trikdoma sistema.
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APIE KURIAS SPRAGAS PRANESTI ?

Spragy paieSkos metu démesys turéty buati skiriamas spragoms, kurios
kelia realig grésme sistemy ar jose saugomy duomeny saugumui. Tai yra
spragos, kurios leidZia apeiti taikomas saugos priemones, pasiekti ar pakeisti
privacius duomenis, sutrikdyti sistemy veikimg ir pan. PavyzdZiui:

0 SQL injection

0 Remote code execution

0 Netinkamos prieigos kontrolés priemonés

0 Privaciy duomenuy prieiga dél klaidingos konfigliracijos

Dazniausiai aptinkamos spragos, kurios realios grésmés nekelia. NKSC praso
nesiysti informacijos apie spragas, jeigu jy iSnaudoti kenkéjiskiems tikslams
nejmanoma, pavyzdziui:

6 XSS tipo spragos statinése svetainese
Atviri prievadai, kuriy atvira prieiga nekelia grésmés
HTTP saugumo antrasciy (angl. headers) trakumas

Identifikuojamos pasenusios programinés jrangos versijos, kuriy
iSnaudojimas sistemoje nejmanomas

Zinomos spragos (CVE), kurioms iSnaudoti batini specifiniai nustatymai,
bet sistemoje jy néra.

e eoee

KAIP PRANESTI?

Apie nustatytg spragg gali pranesti sistemos valdytojui tiesiogiai,
naudodamasis vieSai pateiktais kontaktais arba jy paciy nurodytais badais.
Jeigu sistemos valdytojo nustatyti negali arba nusprendei pranesti NKSC,
tuomet gali tai padaryti dviem badais:
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o El. pasto adresu: cert@nksc.lt (jeigu informacijg teiksi Sifruotu
pranesimu, naudok NKSC viesgjj raktg: 0x3956D9B5).

UZpildydamas atsakingo atskleidimo formg NKSC interneto
svetainéje: https://www.nksc.It/pranesti-spraga.html

NKSC, gaves praneSimg apie potencialig spragg, atlieka Sios informacijos
patikrinimg. UZtenka pateikti tiek informacijos, kad baty jmanoma
identifikuoti spraga, bet kuo iSsamiau ir daugiau pateiksi informacijos, tuo
lengviau bus patvirtinti pazeidZiamumo egzistavima.

! Esminiai duomenys:

O Sistema, kurioje vykdyta spragy paieSka - pavadinimas, URL / IP
adresas, prievadas

(O Konkreti paZeidziama vieta.

@ Papildomi duomenys:

—0 . .
Data ir laikas.

,— Papildoma techniné informacija, reikalinga atkartoti spragos
°7 iSnaudojimg, t. y. konkretds Zingsniai, kaip buvo atrasta spraga.

o Kita informacija, galinti padéti identifikuoti spragg ir jos iSnaudojima
- (pavyzdziui, ekrano vaizdai, vaizdo jrasas, naudoti jrankiai ir kt.).

@ Tikétinos pasekmés, jeigu spraga baty pasinaudota (pavyzdZiui,
perimti / sunaikinti duomenys, sutrikdyta sistema ir pan.).

g Kitos sistemos, produktai, organizacijos, vartotojai, kurie gali bati
i:5:i) paveikti Sios spragos.
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VIESAS ATSKLEIDIMAS

VieSai atskleisti informacijg apie nustatytg spraga (pvz., savo tinklarastyje ar
soc. tinklo puslapyje) galima tik po 90 kalendoriniy dieny nuo pirmo
pranesimo issiuntimo paveiktai organizacijai arba NKSC. Tam tikrais atvejais
laikotarpis gali bati sutrumpintas:

ZL  NKSC sprendimu, kuomet informacija turi bdti pavieSinta greiciau,
@ pavyzdziui, kai apie spragg yra bdtina kuo greiciau informuoti
visuomene.

= Jei nustatyta, kad spraga néra pavojinga arba subjektas, kurio
\.g sistemoje pastebéta spraga, rastu sutinka, kad informacija buty
Un® paskelbta anks¢iau.

VieSas atskleidimas yra galimas tik pagal nustatytg tvarkg, su kuria galite
susipazinti atnaujintame Nacionalinés rySiy ir _informaciniy_sistemy_spragy
atskleidimo tvarkos aprase.

NKSC dékoja visiems pilietiSkiems asmenims, kurie pranesSa apie
spragas pagal atsakingo atskleidimo principus, jasy praneSimai

prisideda prie Salies kibernetinio saugumo stiprinimo. Aktyvus
visuomeneés dalyvavimas Sioje veikloje yra svarbus veiksnys
didinant Salies kibernetinj atsparuma.
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https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/270e6bd1e08911eb866fe2e083228059/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/270e6bd1e08911eb866fe2e083228059/asr

ATSAKINGAS §
SPRAGOS ATSKLEIDIMAS ~ ™

Atsakingas spragy atskleidimas yra bdutinas
kibernetiniam saugumui uztikrinti, nes jas gali
aptikti tiek etiski jsilauzéliai, tiek piktavaliai, todel
svarbu, kad prie identifikavimo-- prisidéty ir
pilietiski gyventojai bei organizacijos.

KAIP IESKOTI ?
@@ Netrikdykite sistemy , Nedarykite jtakos sistemy darbui,
" darbo. funkcijoms ar duomenims.

Aptike spraga, sustokite. — , Patvirtine spraga, nutraukite
tolesne paieska.

Informuokite NKSC ir organizacija

L - -
@— Praneskite kuo grei¢iau. —— -~ IC
per 24 val. nuo paieskos pradzios.

P E? 7 9 Sl . . . . . .
sy Neperzenkite butinumo , Darykite tik tiek, kiek reikia
e FibOS. spragai patvirtinti.
ﬂ.‘ Neatskleiskite asmens Atskleisdamas spraga, neskelbkite
duomeny. jokiy asmens duomeny.
Nespéliokite _, Nenaudokite spejimo ar neteisetai
slaptazodziy. gauty slaptazodziy.
‘. .Ne:tpau(.:!oklte socialines , Nenaudokite apgaulés ar |
2 INZinerijos. manipuliacijos duomenims gauti.

Spraga viesinkite tik po 90 d., iki
tol bendradarbiaukite tik su NKSC
ir organizacija.

Nesidalinkite su kitais. _—

APIE KURIAS SPRAGAS PRANESTI ?

Spragy paieskos metu démesys turéty bdati
skiriamas spragoms, kurios kelia realig gréesme
sistemy ar jose saugomy duomeny saugumuli.

SQL injection

=
% Remote code execution

~
@@ Netinkamos prieigos kontrolés priemonés

-"1 Privaciy duomeny prieiga dél klaidingos konfiguracijos

KAIP PRANESTI?

cert@nksc.lt (jeigu informacija teiksite
Sifruotu pranesimu, naudok NKSC
vieSgjj raktg: 0x3956D9B5);

oo //] Uzpildydami atsakingo atskleidimo forma
NKSC interneto svetainéje:

https://www.nksc.lt/pranesti-spraga.html

NKSC interneto
W svetainéje

Viesai atskleisti spraga galima tik po 90 dieny huo pranesimo paveiktai
organizacijai ar NKSC, nebent NKSC arba organizacija sutinka anksciau. VieSas
atskleidimas galimas tik pagal Nacionalinés rysiy ir informaciniy sistemy spragy
atskleidimo tvarkos aprasa.
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