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NKSC rekomendacija

ORGANIZACIJOS DEBESIJOS
PASLAUGU SAUGUMO UZTIKRINIMAS

@ Rekomendacijy tikslas

Debesijos aplinka yra daznas taikinys dél joje saugomy jautriy organizacijos
duomeny, todél tinkamai sukonfiglGruotos saugumo kontrolés priemoneés
yra itin svarbios organizacijos tinkly ir informaciniy sistemy (TIS) atsparumui.
Siame informaciniame leidinyje yra pateikiamos gairés, padésiancios
suprasti debesijos paslaugy grésmes, gerinti jy saugumg bei mazinti
kibernetiniy incidenty tikimybe.

&% Auditorija

Sios rekomendacijos yra orientuotos j kibernetinio saugumo subjektus (toliau -
organizacijos), naudojancius debesijos paslaugas.

“O- Esama situacija

Debesijos paslaugos yra daznai naudojamos daugelyje organizacijy. Remiantis
European Union Agency for Cybersecurity (ENISA) 2024 mety grésmiy
apzvalga, debesijos paslaugy naudojimas islieka auksStas, ENISA apzvalgoje
dalyvave respondentai vidutiniSkai naudojasi daugiau nei dviem debesijos
paslaugy teikéjais, o daugiau kaip 47 % duomeny, laikomy debesijos aplinkoje,
respondenty yra jvardijami kaip jautrds ir neviesi.

Piktavaliai supranta Siy paslaugy naudojimo mastg bei siekia jas iSnaudoti
savo tikslais. Daznai piktavaliai ne tik vykdo atakas prieS debesijos aplinkg,
taciau ir naudojasi debesijos paslaugomis ir patikimomis svetainémis siekdami
iSvengti vykdomy ataky aptikimo - tai yra vadinama ,naudojimusi patikimomis
svetainémis” (angl. Living Off Trusted Sites, LOTS). Pasitelkdami teisétas
debesijos paslaugas, piktavaliai siekia paslépti savo veiklg ir naudodami
specialiai paruoStas nuorodas tikisi apeiti organizacijy vykdomg tinklo srauto
filtravima.

Siekiant valdyti Sias grésmes rekomenduojame remtis Lietuvos Respublikos
kibernetinio saugumo jstatymu (toliau - KSJ), kuris perkelia Europos Tinkly ir
Informaciniy sistemy (toliau - TIS2) (angl. Network and Information Security 2
Directive arba NIS2) direktyvos nuostatas bei jpareigoja organizacijas uztikrinti
ne tik tinkamg TIS kibernetinj saugumg, bet ir apsaugoti debesijos aplinka,
vykdyti jai aktualig riziky analize, valdyti su debesijos aplinka susijusius
incidentus bei uztikrinti tiekimo grandinés sauguma.
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Debesijos paslaugy veikimo
principai ir teikimo modeliai

Debesijos paslaugos suteikia galimybe organizacijos informacinius isteklius
perkelti j nuotoliniu badu pasiekiamg duomeny centrg (,debesj”, angl. cloud),
kurio fizine prieziGrg uztikrina ir vykdo trecioji Salis (debesijos paslaugy
teikéjas).

Organizacijos, pasitelkusios trecigsias Salis (debesijos paslaugy teikéjus), gali
naudotis darbo jrankiais, komunikacijos priemonémis, duomeny talpyklomis ir
serveriy bei infrastruktdros aplinka, nepriklausomai nuo pacios organizacijos
ar jos jrenginiy fizinés vietos.

Infrastruktdra laikoma Infrastruktdra teikiama Platforma teikiama kaip Programiné jranga
organizacijos patalpose kaip paslauga paslauga teikiama kaip paslauga
(angl. Infrastructure as (angl. Platform as a (angl. Software as a
(angl. On-Premise) a Service, laaS) Service, PaaS) Service, SaaS)

Aplikacijos Aplikacijos Aplikacijos Aplikacijos

Saugumas Saugumas Saugumas Saugumas

Duomeny bazés Duomeny bazes Duomeny bazes Duomeny bazes

Operacinés sistemos Operacinés sistemos Operacinés sistemos Operacinés sistemos

Virtualizacija Virtualizacija Virtualizacija Virtualizacija

Serveriai Serveriai Serveriai Serveriai

Saugykla Saugykla

Saugykla Saugykla

Tinklas Tinklas NOES Tinklas

Duomeny centrai

Duomeny centrai Duomeny centrai Duomeny centrai

| Organizacijos valdoma . Treciosios Salies valdoma

Debesijos paslaugy teikimo modeliai

laaS. Tai paslaugy teikimo modelis, kuomet organizacija nuomojasi duomeny
centro (debesijos) infrastruktaros iSteklius - virtualius serverius (angl. Virtual
Private Server, VPS), saugyklas, tinklo valdymg iS debesijos paslaugy teikéjy,
tokiy kaip: ,Microsoft Azure”, ,Google Cloud Platform”, ,Amazon Web Services
(AWS)" ar kity. Debesijos paslaugy teikéjas uztikrina tik fizinés jrangos ir tinklo
infrastruktdrg, o klientas yra atsakingas uZz operaciniy sistemy, aplikacijy,
konfigdracijy ir duomeny sauguma. Sis modelis organizacijai suteikia
daugiausiai lankstumo, taciau didZiausia atsakomybés nasta dél saugumo
uztikrinimo tenka paciai organizacijai.
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PaaS. Tai paslaugy teikimo modelis, kuomet organizacija nuomojasi aplikacijy
karimui skirtg platformg iS debesijos paslaugy teikéjo, pavyzdziui, ,Microsoft
Azure App Service”, ,Google App Engine” ar ,AWS Elastic Beanstalk”. Debesijos
paslaugy teikéjas uztikrina infrastruktlrg, operacine sistemg, programine
jrangg ir duomeny bazes, o perkancioji organizacija daznu atveju yra atsakinga
tik uZ savo kuriamas aplikacijas, jy duomenis bei sauguma. Sis modelis leidZia
organizacijai sutelkti démesj | aplikacijy kdrimg ir diegimg, sumazinant
infrastruktdros priezidros poreikj, taciau uz paciy aplikacijy sauguma
atsakomybé tenka paciai organizacijai.

SaaS. Tai paslaugy teikimo modelis, kuomet organizacija naudojasi treciosios
Salies teikiamomis programinés jrangos paslaugomis, kurios pasiekiamos per
interneto narsSykle ar specialias aplikacijas, tokios programinés jrangos
pavyzdziai yra: ,Microsoft 365 ,Google Workspace” ir ,Zoom". Programiné
jranga Siuo atveju néra perkama ar licencijuojama jprastiniu badu - ji iS esmés
yra nuomojama iS paslaugy teikéjo. Visi programinés jrangos diegimo,
atnaujinimo ir infrastruktlros priezidros klausimai yra debesijos paslaugy
teikéjo atsakomybé, o organizacija rapinasi tik prieigos valdymu, naudotojy
teisiy konfigravimu ir duomeny apsauga SaaS platformoje.

Debesijos paslaugy teikéjai organizacijoms suteikia galimybe lanksciai ir pagal
poreikj keisti naudojamy IT iStekliy apimtj, centralizuotai valdyti naudotojus,
licencijas ir programineés jrangos aplinkg. Taip pat suteikiamos automatizuotos
atsarginiy kopijy karimo galimybés, uztikrinamas aukstas paslaugy
prieinamumas, patikimumas ir technologinis lankstumas. Tokios paslaugos yra
rekomenduojamas mazoms organizacijoms, kurios neturi pakankamai
zmogiskyjy istekliy nuosavos IT infrastruktlros priezidrai ir valdymui,
suteikiant joms galimybe naudotis moderniais sprendimais be dideliy pradiniy
investicijy ir sudétingos administravimo nastos.

Debesijos paslaugy sprendimuy tipai

Rinkoje egzistuojancias pagrindines debesijos paslaugas galime suskirstyti j
kelias pagrindines kategorijas: komunikacijos priemonés, duomeny saugojimo
(talpykly) sprendimai, infrastruktdros priegloba, duomeny analitikos jrankiai
bei aplikacijy programavimo sgsajos (angl. Application Programming Interface,
API). Kiekvienai kategorijai baty galima rasti daug skirtingy paslaugy teikéjy ir
sprendimy, taciau toliau pateikiami daZniausiai naudojamy debesijos paslaugy
teikéjy pavyzdziai.
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Darbo jrankiai.

Tai kasdien naudojami produktyvumo sprendimai, tokie kaip ,Microsoft
Office 365" ,Google Docs” ar ,,Open Office". Sios priemoneés leidZia kurti,
redaguoti ir dalintis dokumentais realiu laiku.

Komunikacijos priemoneés.

Tokios aplikacijos, kaip ,Google Chat”, ,Microsoft Outlook”, ,Zoom®,
~Microsoft Teams”, skirtos naudotojy komunikacijai raStu, garsu ar
vaizdu. Svarbu pazyméti, kad Sios priemonés daZnai tampa
kibernetiniy ataky taikiniais, nes per jas gali bati platinami sukciavimo
(angl. phishing) laiSkai, kenkéjiski priedai ar kenksmingos nuorodos.

Duomeny saugyklos.

Debesijos saugyklos, tokios kaip ,Microsoft OneDrive”, ,SharePoint” ar
.Google Drive”, suteikia galimybe centralizuotai kaupti ir dalintis
organizacijos dokumentais. Vis deélto, netinkamai sukonfigiravus
prieigos teises, Siose saugyklose saugomi dokumentai gali bati
uzsifruoti ar nutekinti.

Infrastruktiaros priegloba.

Sios paslaugos leidZia talpinti sistemas, aplikacijas ar duomeny bazes
debesijos paslaugy teikéjo infrastruktdroje (pvz., virtualiuose
privaiuose serveriuose - VPS). DaZniausiai naudojami paslaugy
teikéjai - ,Amazon Web Services (AWS)", ,Microsoft Azure” ir kt.
Atsakomybé uz saugumg Siuo atveju yra pasidalijama: paslaugy
teikeéjas uztikrina fizinés ir tinklo infrastruktiros saugumg, o
organizacija atsako uz prieigos kontrole, tinkamg sistemy konfigdracijg
ir pazeidziamumy valdyma.

Duomeny analitikos jrankiai.

Sprendimai, tokie kaip ,Microsoft Power Bl” ar panasus, leidZia kaupti,
apdoroti ir vizualizuoti duomenis, taciau naudojant Siuos jrankius kyla
rizika dél jautrios ir nevieSos informacijos atskleidimo ar netycinio
pavieSinimo.

Treciujy Saliy integracijos (API).

Debesijos paslaugy ekosistemos daznai pleCiamos naudojant iSorinius
jskiepius ar API jungtis, taciau svarbu paminéti, jog treciyjy Saliy
aplikacijy integravimas didina tiekimo grandinés pazeidziamumy
rizikg. PlaCiau apie treciyjy Saliy riziky valdymg galite skaityti NKSC
interneto svetainéje.
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Pagrindinés debesijos paslaugy
grésmes ir rizikos

Debesijos paslaugos suteikia organizacijoms lankstumo, efektyvumo ir
geresnio paslaugy prieinamumo, taciau tuo paciu tampa vienu iS pagrindiniy
kibernetiniy ataky taikiniu. Netinkamai sukonfigGruotos arba nepriziGrimos
debesijos paslaugos gali lemti Sias pagrindines grésmes ir rizikas:

S

°
°
°

[t[l%&

Neautorizuota prieiga.

Nepakankama prieigos kontrolé ir nenaudojama daugiafaktoriné
autentifikacija (MFA) yra viena iS dazniausiy debesijos paslaugy
kompromitavimo priezasCiy. Privaloma uztikrinti MFA visiems
paslaugy naudotojams. Netinkamai valdoma autentifikacija sudaro
galimybes neteisétai prieigai prie debesijos paslaugy aplinkos ir joje
saugomos jautrios ir neviesos informacijos.

Duomeny nutekéjimas.

Debesijos saugyklos, tokios kaip ,Google Drive” ar ,SharePoint”, suteikia
patogia dokumenty dalijimosi aplinkg, tafiau netinkamai
sukonfigdruotos prieigos teisés gali leisti neautorizuotiems vidiniams
ir iSoriniams naudotojams pasiekti jautrig ir neviesg informacija.

ISpirkos atakos (angl. Ransomware).

KenkeéjiSka programiné jranga gali uZSifruoti naudotojo ar visos
organizacijos duomenis debesijoje ir reikalauti iSpirkos uz jy atkarima.
Debesijos paslaugos néra atsparios Sioms atakoms - uzsifruoti galima
tiek sinchronizuotus failus ,OneDrive”, tiek failus, bendrinamus ,,Google
Drive” aplankuose. Net jei paslaugy teikéjas uztikrina atsargines
kopijas, laiku neaptikus incidento gali bati prarasti svarbds duomenys.

Socialinés inZinerijos atakos ir sukciavimas
(angl. Social Engineering, Phishing).

Apgaule, apsimetant kitu asmeniu ar jmone, siekiama iSgauti neviesg
informacijg arba prieigg prie informaciniy resursy. DaZniausiai
platinami el. laiSkai ar Zinutés, kuriuose praSoma atidaryti kenkéjiskas
nuorodas arba atsisiysti priedus. El. pastas, ,MS Teams”, ,Zoom",
JSlack” ar ,Google Chat" yra pagrindiniai kanalai sukciavimui ir

kenkéjiSkoms nuorodoms platinti.
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Konfiguracijos klaidos.

Y  Didelé dalis incidenty debesijos aplinkoje kyla dél neteisingy nustatymuy,
neautorizuoty treciyjy Saliy integracijy ar klaidingai nustatytos paslaugy
politikos (pvz., suteiktos perteklinés prieigos teises).

.p Tiekimo grandinés paZeidZiamumai.

2 Debesijos paslaugy aplinkoje neretai suteikiama prieiga treciyjy Saliy
integracijoms per API Jei integruotos trecios Salys néra tinkamai
kontroliuojamos, jos gali tapti atakos taikiniu. ENISA pabréZia, kad
tiekimo grandinés iSpuoliai debesijoje (pvz., kenkéjiski jskiepiai ar
integracijos) tampa vis daznesni ir gali paveikti daugelj organizacijy
vienu metu. Daugiau apie treciyjy Saliy riziky valdyma skaitykite NKSC
rekomendacijose.

Atsizvelgiant | auksCiau iSvardintas grésmes ir rizikas, organizacijos,
pasitelkusios debesijos sidlomus sprendimus, privalo uztikrinti tinkamg Siy
sprendimy konfigiiravima, priezitrg bei valdyma.

Kontrolés priemonés

Siekiant uztikrinti tinkamg debesijos paslaugy saugumg, yra bdtina taikyti
grieztg prieigos kontrole pagal organizacijoje nustatytas roles ir jy prieigos
teises; taip pat, ne maziau svarbu ir aktyviai nuolat prizioréti duomeny
apsaugos, el. pasto saugumo, nuolatinés stebésenos bei incidenty valdymo ir
paslaugy testinumo sprendimus. Organizacijai, pasitelkiancCiai debesijos
paslaugy teikéjus, rekomenduojame papildomai taikyti Zemiau iSvardintas
saugumo kontrolés priemones.

Prieigos valdymas ir autentifikacija.

Darbuotojams badtina taikyti Zemiausiy teisiy principg - suteikiama tik
minimali, laike ribota ir tik darbo funkcijoms vykdyti reikalinga prieiga.
Rekomenduojama jgyvendinti ,Zero Trust’ modelj, kuomet kiekviena
prieiga prie TIS iStekliy yra autentifikuojama, autorizuojama ir
registruojama, o kartu su ja nustatykite ir sglygine prieigos politikg
(angl. Context-Based Access Control, CBAC), kai vartotojo prieiga
papildomai ribojama pagal papildomus atributus (jrenginj, vietg ir kt.).

Visoms paskyroms yra privaloma taikyti sudétingus slaptazodzius ir
daugiafaktorine autentifikacijg (MFA). Rekomenduojama uZdrausti
anoniminius prisijungimus prie ,Teams”, ,Zoom” ar kity nuotoliniy
susitikimy platformy. Esant techninéms galimybéms debesijos
aplinkoje jjunkite ir sukonfigiruokite ,Attack Surface Reduction” (ASR)
taisykles.
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Duomeny dalijimasis ir duomeny nutekéjimo prevencija (angl.
Data Leak Prevention, DLP).

Organizacijos nevieSa informacija privalo bati pasiekiama tik iS vidinio
tinklo arba naudojantis virtualiu privaciu tinklu (angl. VPN). Privaloma
vykdyti dokumenty klasifikavimg ir zyméjimg (angl. labelling), kad
jautrds dokumentai neblty prieinami iSorinéms organizacijoms ar
kitoms trecCiosioms Salims. Rekomenduojama riboti vieSos prieigos
nuorody dalinimosi galimybes bei nustatyti aiSkiag duomeny
dalinimosi politikg. SiGlome naudoti faily skanavimg (AV) tiek el.
laiSkams, tiek debesijoje saugomiems dokumentams.

Pasto sistemy saugos priemonés.

Debesijos el. pasto sistemose batina aktyvuoti SPF, DKIM ir DMARC
politikg, kad badty uZkirstas kelias el. laiSko siuntéjo domeno
imitavimui. Ypac svarbu diegti anti-phishing, anti-malware, ,Safe Links”
ir ,Safe Attachments” funkcionalumus bei suteikti naudotojams
galimybe pranesSti apie jtartinus laiSkus (,Report Message").
Rekomenduojama reguliariai vykdyti darbuotojy mokymus apie
socialinés inZinerijos atakas bei simuliuoti realiy ataky scenarijus.
PlaCiau apie el. pasto saugumo priemones skaitykite NKSC iSleistose
rekomendacijose.

Audito Zurnalai ir stebésena.

Saugumo jvykiams stebéti rekomenduojama debesijos paslaugy
zurnalus (logs) integruoti su SIEM sprendimais (pvz., ELK Stack, Wazuh,
Azure Sentinel, Splunk ar kitais). Naudokite debesijos paslaugy saugios
prieigos brokerj (CASB), pvz., ,Defender for Cloud Apps”, kuris leidZia
stebéti, klasifikuoti naudojamas programas ir aptikti neleistinas
veiklas. UZtikrinkite, kad badty sukonfigdruota saugumo pranesSimy
(alerts) sistema - AV jspéjimai. Bet kokie jtartini praneSimai apie
prisijungimus, masinius duomeny pasiekimus turi bati nedelsiant
siunc¢iami j SOC (angl. Security Operations Centre) ar kitai organizacijoje
atsakingai IT saugumo komandai.

Mobiliyjy jrenginiy apsauga.

Valdykite mobiliuosius jrenginius per MDM (angl. Mobile Device
Management) ar EMM (angl. Enterprise Mobility Management) (pvz.,
.Microsoft Intune”, ,Google Endpoint Management”) sprendimus,
taikykite PIN ar biometrijos autentifikacijg, Sifravimg bei kitas
informacijos saugos politikas. Uztikrinkite, kad tik atitinkantys
saugumo reikalavimus jrenginiai galéty naudotis debesijos
paslaugomis.
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Atsarginés kopijos.

Patariama kurti papildomas, versijy pagrindu paremtas, atsargines
kritiniy duomeny kopijas, kurios bty saugomos atskirai nuo
pagrindinés infrastruktdros (,offsite” arba ,immutable backup”).
Rekomenduojama remtis tos pacios debesijos ekosistemos
sprendimais, pavyzdziui, naudojant Microsoft - ,Azure Backup”, Google
Cloud Provider - ,Google Cloud Backup and DR*, AWS - ,,AWS Backup” ar
panasiais.

Atsakomybiy ribos.

Sidloma taikyti debesijos paslaugy teikéjo rekomenduojamus
minimalius ir bdtinus saugumo nustatymus ir aiSkiai dokumentuoti
debesijos paslaugy teikéjo bei perkanciosios organizacijos
atsakomybés ribas (angl. shared responsibility model), jas nustatyti SLA
(angl. Service Level Agreement) ir DPA (angl. Data Processing Agreement)
sutartyse bei periodiskai, atsizvelgiant j valdomy duomeny kritiSkuma,
atsakomybés ribas perzitréti.

Incidenty valdymas ir paslaugy testinumas.

Incidentams aptikti ir reaguoti naudokite ,Defender Threat Explorer”,
~Compliance Center Alerts" ar kitus debesijos paslaugy teikéjo siGlomus
analizés jrankius. Visa incidenty valdymo ir paslaugy testinumo eiga
turi bati testuojama ir periodiskai tobulinama.

Sistemy saugumo rodikliai.

Stebékite pagrindinius sistemy saugumo rodiklius, naudodami debesy
tiekéjy jrankius, pavyzdziui, ,Microsoft Secure Score” (Defender portalas),
AWS GuardDuty”, ,,Google Security Command Center” ar kitus.

Tinkamai jdiegus Sias rekomenduojamas kontrolés priemones,
organizacija reikSmingai padidinty debesijos paslaugy sauguma bei

sumazinty potencialiy incidenty poveikj verslo testinumui, net ir
susidlirus su pazangiomis kibernetinémis grésmémis.
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Duomeny lokalizacija ir privatumas

Debesijos aplinkoje laikomy duomeny geografiné vieta (angl. Data residency
arba Data localization) yra labai svarbi dél teisiniy, privatumo ir saugumo
aspekty. Europos Sajungoje taikomi teisés aktai, pavyzdziui, BDAR (Bendrasis
duomeny apsaugos reglamentas), nustato asmens duomeny perdavimg EEE
(Europos ekonominés erdvés) ribose. Duomeny tvarkymas uz EEE riby gali
lemti papildomus reguliacinius reikalavimus bei iS organizacijos reikalauti
papildomy saugumo priemoniy ir standarty taikymo duomeny saugumui
uztikrinti.

Duomeny lokalizacijos svarba EEE:

Teisinis atitikimas. Valstybés institucijos ir organizacijos, tvarkancios jautrius
asmens duomenis uz EEE riby, turéty uztikrinti, kad duomeny perdavimas ir
prieiga kitose jurisdikcijose atitikty BDAR ir TIS2 keliamus reikalavimus.

Privatumas ir prieigos rizikos. Duomenys, kurie yra fiziSkai saugomi ar
prieinami duomeny centruose uz EEE riby, gali bati paveikti uZsienio teisés
akty (pvz., prieigos reikalavimai tre€iosioms 3alims). Sios rizikos turi bdti
vertinamos, atliekant debesijos paslaugy teikéjo pirmine analize.

Operacijy kontrolé ir veiksmy atsekamumas. Lokalizacija EEE ribose ir
Europos Sajungoje taikomi teises aktai palengvina Zurnaly (angl. /ogs) rinkima,
teisine prieigg prie jrodymuy bei greitesnj reagavimg incidento atveju.

Renkantis debesijos paslaugy teikéjus, patariama atsizvelgti
i Sias rekomendacijas:

turi nurodyti, kur (kokiose Salyse / regionuose) laikomi, apdorojami ir
saugomi perkanciosios organizacijos duomeny rinkiniai.
Rekomenduojame reikalauti, kad perkanciosios organizacijos
duomeny rinkiniai baty laikomi tik EEE. Taip pat turi bati aiskiai
nurodytos ir suteiktos pakankamos audito teisés duomeny rinkiniy
savininkui.

Sutartyse reikalaukite aiSkios duomeny lokalizacijos. DPA ar SLA

Pasitelkite paslaugy teikéjus, turincius ,data residency”

@ funkcijas. Sprendimai, turintys duomeny laikymo regiono pasirinkimo
(angl. Advanced Data Residency / Sovereignty) galimybes, suteikia
perkanciosioms organizacijoms laisve nurodyti, kuriame regione bus
laikomi organizacijos duomenys.
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Ty Vertinkite duomeny perkélimo rizikg ir uZsitikrinkite garantijas.

»Toy)  Jei duomenys gali bati perkelti uz EEE riby, iS anksto nustatykite tam
tinkamas perkélimo priemones. Joms nustatyti galite vadovautis
Europos duomeny apsaugos valdybos gairémis.

Reikalaukite audito ir ataskaity galimybiy. Paslaugy teikéjas turi
Q suteikti prieigg prie Zurnaly ir audito rezultaty arba leidimg vykdyti

nepriklausomg auditg (jei to prireikty).

Aiskiai apibréZztos duomeny lokalizacijos salygos padeda uzZtikrinti
organizacijos teisine atitiktj, sumaZina privatumo bei prieigos rizikas ir

stiprina organizacijos atsparumg kylantiems kibernetiniams ir duomeny
apsaugos iSSukiams.

Nuolatineé priezilira, konfigiliracijos valdymas,
saugumo higiena ir darbuotojy mokymai

Kaip ir bet kuris kitas IT sprendimas, taip ir efektyvus debesijos paslaugy
saugumas reikalauja nuolatinés priezidros, jskaitant periodine patikrg ir
konfiglracijos atnaujinimg. Pateiktos organizacinés ir techninés veiklos yra
rekomenduojamos, siekiant uztikrinti patikimg debesijos aplinkos apsauga,
sumazinti pazeidziamumy rizikg ir uztikrinti organizacijos veiklos testinuma.

Konfiguracijy valdymo praktika. Debesijos paslaugy teikéjo

aplinkoje naudokite centralizuotg konfigtracijy valdymga (angl. Policy as
Code, Pa(), versijavimg ir testavimo kanalus (staged rollout) pries
diegiant pakeitimus | gamybine aplinkg. Jjunkite automatinius
saugumo atnaujinimus, o visas kitas naujas sistemines konfigracijas
iStestuokite pries diegiant j gamybine aplinkg. Konfiglracijai valdyti ir
centralizuotiems konfiglracijos saugumo rodikliams stebéti sidlome
naudoti debesijos paslaugy teikéjo jrankius, pavyzdZiui, Microsoft
Defender portal / Microsoft Entra / Azure Security Center, Google Cloud
Security Command Center, AWS Security Hub ar kitus.

&L Prieigos perZitra ir privilegijy valdymas. Vykdykite reguliarius
(rekomenduojama kas 30 d.) prieigos ir privilegijy perzitros ciklus.
Kritinéms ir privilegijuotoms roléms naudokite ,Privileged Identity
Management” (PIM) sprendimg, kuris leidzia laikinai suteikti
privilegijuotas teises tik esant poreikiui ir uztikrinti jy automatine
galiojimo pabaiga.
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—_ Periodiné jvykiy perziara. UZztikrinkite, kad svarbiausiy debesijos

paslaugy komponenty zurnalai (pvz., Microsoft
Exchange/SharePoint/OneDrive, Google Cloud Provider audit logging, AWS
CloudTrail) baty renkami ir periodiskai perziarimi (pvz., SIEM ir SOAR
priemonémis). Taip pat reguliariai tikrinkite, ar saugumo pranesSimai
(alerts) veikia tinkamai ir apie jtartinus jvykius yra informuojama SOC ar
kita atsakinga IT saugumo komanda.

= Informacijos saugumo higiena ir darbuotojy mokymai. Vykdykite
S~ reguliarius darbuotojy mokymus, kibernetiniy ataky simuliacijas,
specializuotus administratoriy mokymus. Puoselékite informacijos
saugumo kultdrg, jtraukite informacijos saugumo higienos principus |
kasdienes operacijas: Salinkite nebenaudojamas paskyras, neaktyvius
kriptografinius raktus, perzidrékite suteiktas prieigas iSorés naudotojams.

/) Verslo testinumo atkarimo vertinimas. Nustatykite atsarginiy kopijy

d}'/‘ kdrimo ir valdymo politikg, atlikite periodinius atktrimo testus (angl.
disaster recovery and restore tests), nustatykite RTO (Recovery Time
Objective) ir RPO (Recovery Point Objective) tikslus. Neapsiribokite tik
debesijos paslaugy teikéjo sidlomu duomeny versijavimu - uztikrinkite
nepriklausoma, logiSkai atskirtg atsarginiy kopijy kdrima.

Nuosekli ir periodiné debesijos paslaugy priezidra leidZia laiku nustatyti ir
pasalinti konfigiracijos spragas, efektyviai valdyti prieigos teises bei uZtikrinti
saugomy duomeny konfidencialumg, integralumg bei prieinamumg. Tai sudaro
prielaidas ne tik sumazinti kibernetiniy incidenty tikimybe, bet ir uZtikrinti
organizacijos veiklos testinumg net ir susidarus su kibernetinémis grésmémis.
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Ji. NACIONALINIS
KIBERNETINIO
SAUGUMO

DEBESIJOS PASLAUGU
SAUGUMO UZTIKRINIMAS

Debesijos aplinka yra daznas taikinys dél joje saugomy jautriy
organizacijos - duomeny, todél tinkamai sukonfiguruotos
saugumo kontrolés priemonés yra itin svarbios organizacijos
tinkly ir informaciniy sistemy (TIS) atsparumui.

Debesijos paslaugos placiai naudojamos organizacijose
Esama - pagal ENISA 2024 m. grésmiy apzvalga, respondentai
. vidutiniSkai naudoja daugiau nei du debesijos paslaugy

situacija G o daugiau kaip 47 % [elSlelsHIlJEREIeInll
duomeny laikomi jautriais ir neviesais.

Debesijos paslaugy 5 On-Premise. Infrastruktdra
veikimas ir modeliai laikoma organizacijos patalpose.

PaaS. Platforma teikiama

Debesijos paslaugos leidzia organizacijoms ) kaip paslauga
I uga.

perkelti savo informacinius isteklius j nuotolinj

duomeny centry, kurj priziuri paslaugy &IaaS.Infrastruktarateikiama
teikéjas, ir naudotis jvairiais jrankiais bei kaip paslauga.

infrastrukttra nepriklausomai nuo vietos. .
o SaaS. Programiné jranga

teikiama kaip paslauga.

Debesijos paslaugy
grésmes ir rizikos

@ Neautorizuota prieiga

Duomeny nutekéjimas

A

Les  ISpirkos atakos

Socialinés inzinerijos atakos ir sukciavimas
& Konfigaracijos klaidos

@“Q Tiekimo grandinés pazeidziamumai

@ Kontrolés priemonés

@ Prieigos valdymas ir Incidenty valdymas ir
autentifikacija paslaugy testinumas

Pasto sistemy saugos
priemonés

@ Duomeny dalijimasis ir duomeny nutekéjimo prevencija

Duomeny lokalizacija
ir privatumas
Debesijos duomeny geografiné vieta lemia teisinj atitikima, privatumo uztikrinima ir

operacijy kontrole. Pagal BDAR ir TIS2 reikalavimus, duomeny laikymas EEE ribose
padeda isvengti papildomy reguliaciniy riziky ir palengvina reagavima j incidentus.

Renkantis paslaugy teikéja atsizvelkite j:

Audito galimybes. Perkélimo rizika.

Teikéjas turi suteikti prieigg prie Jei duomenys gali buti perkelti uz EEE
zurnaly ir ataskaity arba leisti atlikti riby - numatykite saugias perkélimo
nepriklausoma audita. priemones pagal EDAV gaires.

»Data residency* funkcijas. Aiski duomeny lokalizacija.

Rinkités teikejus, leidziancius pasirinkti Nurodykite, kad duomenys buty
duomeny saugojimo regiona. laikomi tik EEE teritorijoje;

(-iy) ir nebutinai atspindi Europos Sajungos ar Europos kibernetinio saugumo kompetencijy centro

- Bendrai finansuojama Europos Sajungos léSomis. Taciau iSsakytos nuomonés ir pozidriai yra tik autoriaus
(ECCC) poziurj. Europos Sajunga ir dotacijg teikianti institucija néra atsakingos uz sig informacija.

Eendrai finansucja
Europos Sgjunga




