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NKSC REKOMENDACIJA

KIBERNETINIO SAUGUMO
REIKALAVIMY VEIKSMINGUMUI
IR ATITIKTIES VERTINIMUI

@ Rekomendacijy tikslas

Siy rekomendacijy tikslas - padéti kibernetinio saugumo subjektams ir kitoms
organizacijoms (toliau - organizacijos) nustatyti, stebéti ir valdyti jdiegtos
informacijos saugumo valdymo sistemos ir jos atitikties kibernetinio saugumo
jstatymo reikalavimams veiksmingumo rodiklius.

£33 Auditorija

Sios rekomendacijos yra skirtos KSS, vidutiniy ir mazy jmoniy (MV)) bei
organizacijy IT saugos specialistams ir darbuotojams.

-Q- Esama situacija ir pagrindiniai isStkiai

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
(toliau - NKSC) pastebi, kad kibernetinio saugumo reikalavimy jgyvendinimas
yra atliekamas formaliai, neatsizvelgiant | praktinj kibernetinio saugumo
priemoniy efektyvuma.

Tai daznai lemia formaliai atliekamas riziky vertinimas, neatsizvelgiant |
rekomenduojamus tarptautinius standartus ar gerg praktika. Jprastai rizikos
yra nustatomos pavirsutinisSkai, remiantis bendromis prielaidomis, o iSvesti
riziky vertinimo rezultatai néra integruojami j bendrg sprendimy priémimg dél
informacijos saugumo valdymo sistemos (toliau - ISVS) veiksmingumo
gerinimo, taip pat ir atitinkamy informacijos saugumo priemoniy diegimo ar
prioritety nustatymo.

Daznai formalus poZiaris | riziky valdymg nulemia ir netiksly ISVS
veiksmingumo matavimo sistemos (rodikliy) nustatymg, jgyvendinama
matavimo sistema be aiSkaus tikslo ar nuoseklios duomeny rinkimo bei
analizés tvarkos. ISVS veiksmingumo ir atitikties rodikliai daznai renkami
epizodiSkai, neapimant visy organizacijos padaliniy ar procesy. Dél to
suvestinés bdna pavirsutiniskos ir neatspindi tikrosios ISVS atitikties situacijos,
o vadovybé neturi pakankamai pagrjstos informacijos sprendimy priémimui.
Tokia situacija lemia pazeidziamumuy ir neatitikimy nepastebéjimg, per didelés
rizikos prisiemimg bei apsunkina sureagavimg laiku | besikeiciancias
kibernetines grésmes.
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Atsizvelges | Siuos organizacijoms kylancius isSdkius, NKSC Siose
rekomendacijose teikia gergjg praktikg ir nustato esmines veiklas, reikalingas
jgyvendinant nuosekly informacijos saugumo sistemos valdymo vertinimg ir
atitikt;j.

Matavimo sistemos (rodikliy)
hustatymo principai

Remiantis tarptautiniu 1SO / IEC 27004:2016 standartu, uztikrinant patikimg ir
nuosekly ISVS veiksmingumo vertinimg, organizacijos turéty vadovautis
atskaitomybés vadovybei, skaidrumo, periodinio stebéjimo ir jrodymais grjsto
tobulinimo principais.

Skaidrumas ir tikslumas

Norint gauti patikimus matavimo sistemos (rodikliy) rezultatus, batina
uztikrinti, kad jie baty palyginami (angl. comparable) ir atkartojami (angl.
reproducible). Tam, kad rodikliy rezultatus baty galima palyginti tarpusavyije,
svarbu uztikrinti, jog ISVS apimtis ir kontekstas kiekvieno vertinimo metu baty
nepakites. Rodikliy atkartojamumas, tai yra jy apskaiciavimo metodika turéty
bdti pastovi, pavyzdziui, subjektyvis vertinimai (anketos) turéty bati
vertinamos aiskiai apibréztais ir nekintanciais kriterijais. Tokiu btdu siekiama
iSlaikyti objektyvius matavimo metodus ir patikimus rezultatus. TikslGs ir
skaidris matavimo metodai, net ir kintant duomeny S3altiniams, padeda
uztikrinti  pastovumg ir tiksliau identifikuoti neteisingai jdiegtas ar
neveiksmingas informacijos saugumo priemones ISVS apimtyje. Pavyzdziui,
galima matuoti nepa3alinty paZeidZiamumy bendrg svarba. Sis rodiklis
apskaiCiuojamas atsizvelgiant | pazeidZiamumuy kritiSkumg (pvz., naudojant
Common vulnerability scoring system (CVSS) balg) ir paveikty sistemy skaiciy ar
jy kritiSkumo lygj. Tai uztikrina, kad ir kur yra randamas pazeidziamumas, jo
apskaiCiavimo metodas nekis, o bendras rasty pazeidziamumy rezultatas,
naudojant pastovig apskaiCiavimo metodikg, nustatys realy organizacijos
rizikos lygj.

Uztikrinkite, kad visus parengtus matavimo rezultatus ir rodikliy suvestines,
prieS pateikiant vadovybei, perzidreéty ir patvirtinty bent du atsakingi asmenys.
Si praktika daznai vadinama ,keturiy akiy principu”. Ji padeda uZztikrinti
duomeny tikslumg, tinkamg skaic¢iavimo metodikg, objektyvumg ir sumazina
galimy klaidy tikimybe.
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Periodinis stebéjimas ir rodikliy atnaujinimas

Organizacijos turi nustatyti konkrecius terminus ir atsakomybes, kada ir kas
atliks stebéseng, matavimus, analize ir vertinima. Sie terminai priklauso nuo
informacijos saugumo valdymo tiksly ir duomeny, reikalingy rodikliams
apskaiciuoti / nustatyti, gyvavimo ciklo. Duomenys gali bati renkami dazniau,
negu teikiamos ataskaitos suinteresuotoms Salims. Pavyzdziui, duomenys apie
kibernetinio saugumo incidentus gali bati renkami nuolat, taciau ataskaitos
vadovybei gali bati teikiamos apibendrintai tam tikru periodiSkumu, iSvedant
vidutine ar maksimalig vertinamo periodo rodiklio verte. Svarbu nustatyti
pradinj atskaitos taska (angl. baseline), rodiklio verte, nusakancig jprastg
organizacijos veiklos bdseng, kad baty galima lyginti skirtingu laiku surinktus
duomenis ir identifikuoti situacijos geréjimg ar blogéjimg. PavyzdZiui,
nustatant pradinj atskaitos taskg nepasalinty pazeidZiamumy bendro svorio
rodikliui, organizacija, atlikusi vertinimg, gali nustatyti, jog jprastai
paZeidZiamumy svoris yra lygus 100 baly. Si verté, gauta pradinio vertinimo
metu, jei atsizvelgiant j rizikos lygj yra priimtina, tampa atskaitos tasku (angl.
baseline). Atliekant periodine stebéseng, naujai gauta rodiklio verté lyginama
su nustatytu pradiniu atskaitos tasku. Jei nauja verté yra 80 baly, lyginant su
pradiniu atskaitos tasku, tai rodo 20 % pageréjimg ir reiskia, kad jgyvendintos
pazeidZiamumy valdymo priemonés buvo veiksmingos. Taip pat rodiklius
reikia perzitréti ir sistemingai atnaujinti, kai pasikeicia ISVS aplinka, pavyzdziui,
verslo tikslai, teisiniai reikalavimai ar organizaciné struktdra.

Nuolatinis jrodymais pagrjstas tobulinimas

Rodikliy matavimo rezultatai yra pagrindas nuolatiniam ISVS tobulinimui.
Organizacija privalo vertinti, ar jy informacijos saugumo programos planai ir
veiklos yra sékmingi, nes vien formalus informacijos saugumo priemoniy
jdiegimas neuztikrina informacijos saugumo tiksly pasiekimo. Surinkti
duomenys analizuojami, siekiant nustatyti atotrikj tarp siekiamy ir realiy
rezultaty, o nustatyti trdkumai parodo sritis, kuriose reikia tobulinti ISVS. Be
to, pats stebésenos, matavimo, analizés ir vertinimo procesas turi bati nuolat
gerinamas, atsizvelgiant | grjztamgajj rySj iS suinteresuoty Saliy, tokiy kaip
auksciausio lygio vadovybé ar darbuotojai. AuksSciausio lygio vadovybé teikia
atsiliepimus apie matavimo rezultaty naudingumg, padedant priimti pagrjstus
sprendimus dél rizikos valdymo, o darbuotojai, kaip esminiai informacijos
saugumo procesy naudotojai (pvz., sistemy naudotojai), teikia grjztamajj rysj
apie kasdieniy procesy efektyvumg. Atitinkamai, organizacijos privalo saugoti
rodikliams surinktus ir naudotus duomenis bei informacijg. kaip jrodymg apie
stebésenos ir matavimy rezultatus.
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Apibendrinant, sistemingas auksSciau iSdéstyty principy taikymas padeda
sukurti tvirtg ISVS veiksmingumo ir atitikties vertinimo pagrinda. Jis uztikrina,
kad vertinimo procesas baty ne tik formalus reikalavimy vykdymas, bet ir
vertingas jrankis, leidZiantis objektyviai jvertinti esamg informacijos saugumo
bakle ir priimti duomenimis gristus sprendimus. Norint praktiskai jgyvendinti
Siuos principus, kitas svarbus Zingsnis yra nustatyti konkrecius duomeny
Saltinius ISVS veiksmingumui ir atitikéiai matuoti ir iS jy sudaromus
pagrindinius matavimo sistemos rodiklius, kurie bus naudojami nuolatiniam
stebéjimui ir vertinimui atlikti.

Duomeny saltiniy ir pagrindiniy
rodikliy nustatymas

Matavimo sistema (rodikliai) yra priemoné, leidzianti organizacijai ne tik stebéti
jgyvendinamg informacijos saugumo programg ar informacijos saugumo
priemoniy veiksminguma, bet ir uztikrinti, kad ISVS bdty suderinta su
organizacijos  strateginiais veiklos tikslais ir kibernetinio saugumo
reikalavimais.

Pirmasis Zingsnis rodikliy nustatymo procese yra aiskiai jvardinti organizacijos
informacijos saugumo poreikj. PrieS parenkant matavimo rodiklius,
organizacija turi suprasti, kurios informacijos saugumas jai yra svarbus ir kokiu
lygiu jis turi bati uZtikrintas. Sis poreikis nustatomas atsizvelgiant j Siuos
aspektus:

strateginé kryptis ir tikslai - kokios informacijos saugumas yra bdtina
siekiant uztikrinti stabilig organizacijos veiklg ir strateginiy tiksly siekima;

rizikos valdymo rezultatai - kokios grésmés yra aktualios valdomai
informacijai pagal atliktg riziky vertinimg;

reguliaciniai ir sutartiniai jsipareigojimai - kokiy teisés akty, reguliaciniy
reikalavimy ar sutartiniy jsipareigojimy laikantis batina uZztikrinti tam tikros
informacijos saugumag;

suinteresuoty Saliy poreikiai - kokius informacijos saugumo poreikius
iSkelia vadovybé, klientai, partneriai ar kitos salys.

Nustacius informacijos saugumo poreikius ir saugoting informacijg, toliau
parenkamos tinkamos informacijos saugumo priemonés. Remiantis
International Organization for Standardization (ISO) ir International
Electrotechnical Commission (IEC) 27004:2016 tarptautiniu standartu renkantis
informacijos saugumo priemones reikéty atsizvelgti j:
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rizikos maZzinimo prioritetus;

@ turimus isteklius (pvz., Zzmogiskuosius, techninius);

858 suinteresuoty 3aliy poreikius;

&[5 matavimy kasty ir naudos santykj.

Remiantis nustatytais informacijos saugumo poreikiais ir pasirinkty priemoniy
tikslais, parenkami tokie rodikliai bei duomeny Saltiniai, kurie leis sistemiskai
stebéti informacijos saugumo priemoniy veiksmingumg ir uztikrinti nuolatinj
ISVS tobulinima.

Matavimo sistemos duomeny Saltiniai

Geroji praktika rodo, kad duomenys, reikalingi ISVS veiksmingumo ir atitikties
matavimo sistemos rodikliams sukurti, gali bati gaunami iS jvairiy Saltiniy,
jskaitant technines priemones ir individualius proceddrinius zingsnius.
Remiantis ISO/IEC 27004:2016 standartu, sistemos, procesai ir veiklos, kurios
gali bati stebimos, siekiant surinkti duomenis, apima:

ISVS procesy jgyvendinima, kai stebimas kiekvieno Zingsnio jgyvendinimas,
renkami duomenys, kaip laikomasi nustatyty informacijos saugumo valdymo
sistemos procedary, fiksuojamos neatitiktys;

Incidenty valdyma, kai renkami duomenys apie informacijos saugumo
incidentus, jy skaiciy, tipus, sprendimo laikg ir poveikj;

PaZeidziamumy valdyma, kai stebimas naujai aptikty pazeidziamumuy
skaicius, jy kritiSkumas ir laikas, per kurj jie yra pasalinami;

Konfiguracijos valdymg, kai vertinama, ar informaciniy sistemy konfigtracija
atitinka informacijos saugumo standartus, gamintojo bazine konfigdracijg ir
gergjg praktika ir ar nebuvo atlikta neautorizuoty pakeitimy;

Darbuotojy samoningumas - renkama statistika apie darbuotojy dalyvavimag
informacijos saugumo mokymuose, testy rezultatus ir sgmoningumo didinimo
kampanijy efektyvumag;

Prieigos kontrole, ugniasienés ir Kkiti jvykiy Zurnaly jrasSy stebéseng, kai -
analizuojami jrasai i$ jvairiy informacijos saugumo sistemy, siekiant aptikti
nejprastg veikla, bandymus pazeisti nustatytg informacijos saugumo politika;

Auditg, kai vertinami vidaus ir iSorés audity rezultatai, nustatytos neatitiktys ir
rekomendacijy jgyvendinimo eiga;

Rizikos vertinimo ir rizikos valdymo procesus, kai stebima, ar rizikos
vertinimas atliekamas periodiskai, ar laiku ir nuosekliai valdomos nustatytos
rizikos, ar rizikos valdymo planas yra aktualus;
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Treciujy Saliy rizikos valdyma, kai vertinama, kaip yra laikomasi informacijos
saugumo reikalavimy, nustatyty sutartyse su tiekéjais ir partneriais;

Veiklos testinumo valdyma, kai - renkami duomenys iS veiklos testinumo
plany testavimo pratyby ir vertinamas pasirengimas reaguoti j trikdzius;

Fizinés ir aplinkos apsaugos valdyma, kai stebimi fizinés prieigos Zurnalai,
vaizdo stebéjimo jrasai ir aplinkos parametry (pvz., temperatdros) duomenys,
fiksuojamos neatitiktys;

Informaciniy iStekliy stebésena, kai vykdoma nuolatiné informaciniy
sistemy, tinklo jrenginiy ir kity informaciniy istekliy bdsenos stebésena,
siekiant uztikrinti jy stabily veikimg ir sauguma.

Nustacius ISVS stebésenos apimtj, tikslus ir reikiamus duomeny saltinius, kitas
zingsnis yra konkreciy, pamatuojamy matavimo sistemos rodikliy nustatymas.
Rodikliai leidZia kiekybiSkai iSreiksti surinktg informacijg, jvertinti ISVS ar
informacijos saugumo priemoniy veiksmingumag ir priimti duomenimis grjstus
sprendimus dél tolimesniy ISVS tobulinimo ir atsparumo gerinimo veiksmuy.

Rodikliy nustatymas

Nustatant rodiklius, jskaitant ir jy siektinas bei ribines reikSmes,
rekomenduojama vadovautis SMART principais, apibrézianciais rodikliy
aiSkumg, objektyvumg ir praktine verte, nes Sie principai leidZia nustatyti
rodiklius, kurie baty:

O konkretus
rodiklis turi aiskiai apibreézti, kg tiksliai norima matuoti;

© iSmatuojami
rodiklis turi bati pagrjstas objektyviais, lengvai surenkamais duomenimis;

O pasiekiami
rodiklis turi bati realistiSkas, jgyvendinamas pagal turimus iSteklius ir
aplinkybes;

O aktualus
rodiklis turi bdti tiesiogiai susijes su svarbiausiais organizacijos ar
informacijos saugumo programos tikslais;

O apibrezti laike
rodiklis turi turéeti aiSky matavimo terming (nuo kada iki kada bus
renkamas) arba periodiskuma.



Siekiant sistemiskai jvertinti ISVS veiksmingumg bei informacijos saugumo
priemoniy veiksminguma, organizacijos gali pasitelkti keliy kategorijy rodiklius.
Pagal tarptautinj ISO/IEC 27004:2016 standartg egzistuoja keletas rodikliy
kategorijy, taciau pagrindiniai ir dazniausiai naudojami rodikliai yra Sie:

ﬂﬂﬂ veiklos rodikliai
/] (angl. Performance measures)

matuoja, ar veikla, procesas, veiksmas buvo atliktas taip, kaip numatyta
ISVS. Rodikliai parodo veiklos jgyvendinimo laipsnj, daznuma, kiekj, laika
ar kitas kiekybines savybes;

@ veiksmingumo rodikliai
\_,) (angl. Effectiveness measures)

parodo, kokj rezultatg pasieké ISVS ar jdiegtos informacijos saugumo
priemoneés, ar jos turéjo poveikj, uztikrinant informacijos sauguma. Jie
padeda suprasti, ar priemonés veikia taip, kaip tikétasi, ir pasiekia
norimus informacijos saugumo rezultatus bei tikslus.

Be pagrindiniy veiklos ir veiksmingumo rodikliy, iSsamesnei analizei ir
strateginiam vertinimui taip pat gali bati taikomi Sie papildomi rodikliy tipai:

tiksly pasiekimo rodikliai kritiniai s€kmés veiksniai
angl. Key Goal Indicators, KGl) (angl. Critical Success Factors, CSF)
rodantys, ar pasiekti iS anksto esminiai aspektai ar batinos
nustatyti informacijos saugumo sglygos, nuo kuriy priklauso
programos ar organizacijos informacijos saugumo
tikslai; programos sekme.

Remiantis Europos Sgjungos kibernetinio saugumo agentdros (ENISA) tinkly ir
informaciniy sistemy (toliau - TIS) techninémis jgyvendinimo gairémis, toliau
pateikiami konkretas rodikliy, kurie gali bati naudojami ISVS veiksmingumo ir
atitikties vertinimui, pavyzdZziai.
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| veiklos rodikliy sarasa gali jeiti:

Jdiegimo ir palaikymo sgnaudos
(angl. CAPEX/OPEX)

Sis  rodiklis padeda kiekybiskai jvertinti informacijos saugumo
priemonéms jdiegti ir palaikyti skiriamus iSteklius, tokius kaip: personalas,
techniné jranga, programiné jranga ir paslaugos. Sis rodiklis taip pat
parodo, ar istekliai yra paskirstomi pagal plang;

Darbuotojy, dalyvavusiy kibernetinio saugumo
mokymuose, skaicius

Siuo rodikliu matuojama, kiek darbuotojy dalyvavo informacijos saugumo
mokymuose. Tai yra klasikinis veiklos rodiklis, padedantis jvertinti, ar
sgmoningumo didinimo programa vykdoma taip, kaip numatyta.

Veiksmingumo rodikliy sgrasa gali sudaryti:

Aptikty pazeidziamumy skaicius ir Salinimo laikas

Sie rodikliai yra susije su pazeidzZiamumy valdymo veiksmingumu.
Galima matuoti nepasalinty pazeidZiamumy bendrg svarbg,
atsizvelgiant j jy kritiSkumg ir paveikty sistemy skaiciy. Taip pat galima
stebéti, kokiai daliai kritiniy sistemy buvo atliktas jsiskverbimo
testavimas ar pazZeidzZiamumuy vertinimas. Tai yra veiksmingumo
rodikliai, parodantys, kaip sékmingai organizacija mazina aktualiy
riziky poveikj;

Incidenty skaicius ir reagavimo laikas

Sie rodikliai parodo incidenty valdymo proceso veiksmingumg. Galima
stebéti bendrg incidenty skaifiaus tendencijg per tam tikrg laikotarpj
arba matuoti, kiek incidenty nebuvo iSspresta per nustatytg laikg. Tai
yra veiksmingumo rodiklis, kuris tiesiogiai atspindi, kaip jdiegtos
informacijos saugumo priemonés ir procesai veikia realioje aplinkoje;
Neatitikciy skaicius

Sis rodiklis yra susijes su atitikties stebésena ir nuolatiniu gerinimu. Jis
gali bati iSreikstas kaip nejgyvendinty korekciniy veiksmy, kurie daznai
kyla i$ nustatyty neatitikciy, santykis. Priklausomai nuo konteksto, tai
gali bati veiklos rodiklis, parodantis, ar laikomasi taisymo plany, ar
veiksmingumo rodiklis, parodantis bendrg atitikties lygj.
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Tiksly pasiekimo rodikliy sagrasa gali sudaryti:

Teisés akty reikalavimy atitiktis

Sis rodiklis rodo, ar organizacija pasieké iS anksto nustatytg strateginj
tikslg - atitiktj galiojantiems kibernetinio saugumo teisés aktams ir
reguliaciniams reikalavimams;

Aptikty pazeidziamumy skaicius

Sis rodiklis matuoja bendrg aptikty pazeidZziamumy skaiciy per
nustatytg laikotarpj. Sis rodiklis padeda jvertinti, ar pasiektas
strateginis tikslas sumaZzinti organizacijos pazeidziamumuy lygj.

Kritiniy sékmés veiksniy sgrasa gali sudaryti:

Efektyvi darbuotojy sgmoningumo didinimo programa

tai kokybiné sglyga, apibréZianti bdtinybe turéti reguliariai
atnaujinamg ir visapusiskg darbuotojy mokymy programg. Tai yra
kritiné sglyga, nuo kurios priklauso atsparumas socialinés inzinerijos
atakoms ir uztikrinimas bendros saugumo kultaros organizacijoje. Sio
veiksnio sékmeé gali bati vertinama pagal tai, koks skaicius darbuotojy
dalyvavo mokymuose;

Efektyvus incidenty valdymas

Si bdtina salyga nustato organizacijos gebéjimg laiku ir tinkamai
reaguoti j kibernetinio saugumo incidentus. Sékmingas incidenty
valdymas yra batinas, norint sumazinti incidenty poveikj ir uztikrinti
veiklos testinuma. Sios salygos iSpildymas gali bati vertinamas pagal
reagavimo j incidentus laika.

Efektyviai parinkti rodikliai padeda organizacijai pasiekti Siuos tikslus:

&
&
&

Jvertinti ISVS ar informacijos saugumo programos veiksminguma,
pavyzdZiui, ar priemonés padeda mazinti incidenty daznj ir poveikj?

Stebéti atitiktj, ar ISVS atitinka kibernetinio saugumo teisés akty,
standarty, DORA reglamento, TIS2 direktyvos ar kitus reikalavimus?

Analizuoti progresg arba regresg, ar investicijos j informacijos
saugumg (finansinés, Zmogiskosios, technologinés) lemia
apciuopiamg naudg organizacijai?
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Apibendrinant, ISVS ir taikomy informacijos saugumo priemoniy tinkamas
vertinimas priklauso nuo metodiSkai ir tinkamai parinkty, pamatuojamy
rodikliy, kurie atitinka organizacijos informacijos saugumo poreikius ir
strateginius tikslus. Nustacius veiklos, veiksmingumo ir kitus strateginius
rodiklius, itin svarbu uztikrinti, kad jiems matuoti surinkti duomenys ir is jy
gauti rezultatai baty aiskiai bei suprantamai pateikti atsakingiems asmenims
ir vadovybei. Tinkamai ir laiku pateikti duomenys padeda ne tik stebéti esamg
saugumo bukle, bet ir laiku priimti duomenimis grjstus ir jrodymais paremtus
sprendimus dél ISVS ar informacijos saugumo priemoniy tobulinimo.

Rodikliy atvaizdavimas

Kiekviena organizacija turi pasirinkti jos veiklai ir jos auditorijai tinkamiausius
rodikliy atvaizdavimo ir ataskaity teikimo formatus. Skirtingoms
suinteresuotoms Salims gali prireikti skirtingo detalumo ir formato ataskaity,
todél organizacija turéty naudoti jvairius ataskaity teikimo metodus ir
formatus. Pavyzdziui, auksSciausio lygio vadovybei skirti rodikliai gali skirtis nuo
ty, kurie teikiami skyriy vadovams.

Ataskaitos gali biti teikiamos, naudojant jvairius metodus bei formatus:

ATASKAITY FORMATAI

gali bati parinkti nuo paprasty ir
statiSky,  pavyzdziui, tam tikro
laikotarpio  rodikliy  sgraso, ki
sudeétingesniy ataskaity su grupavimu,
apibendrinimais  ir  dinaminémis
detalizavimo galimybémis. Ataskaitos
yra naudingos, kai reikia pateikti
neapdorotus duomenis lengvai
skaitomu formatu.

GRAFINIAI ELEMENTAI

rodiklius galima atvaizduoti kaip
tekstg, skaiCius arba jvairias
diagramas (pavaizduotas skrituliais,
linijomis, vertikaliomis ar
horizontaliomis skiltimis). Taip pat
gali bdti naudojami  dinaminiai
matuokliai  (angl.  gauges) su
jspéjimais ir papildomais grafiniais
elementais.

UZtikrinkite, kad matavimo sistemos rodikliy suvestinés suteikty

objektyvy ISVS veiksmingumo ar informacijos saugumo programos
igyvendinimo vaizda.

informacijos saugumu susije duomenys gali bati konfidencialUs.

|

Norint, kad rezultatai baty teisingi ir patikimi, jie turi bati palyginami ir
atkuriami. Surinkti duomenys turi bati analizuojami, atsizvelgiant | nustatytg
kiekvieno rodiklio tikslg. ISvados, gautos atlikus analize, turi bati perziarétos
atitinkamy suinteresuoty Saliy, kad buoty uZtikrinta teisinga duomeny
interpretacija. Taip pat, prie$ skelbiant informacijg, organizacija turi nustatyti,
kaip ir su kuo bus dalijamasi surinktais duomenimis, nes kai kurie su
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Pagrindinés stebésenos veiklos

ISVS ar informacijos saugumo priemoniy veiksmingumo vertinimas yra
nuolatinis ir daugiasluoksnis procesas, kurj organizacijos privalo vykdyti,
siekdamos uZtikrinti, kad taikomos priemonés baty efektyvios, tinkamai
palaikomos ir atitikty kintancius informacijos saugumo poreikius bei tikslus.
Siekiant sisteminio vertinimo, organizacijos turi nustatyti ir taikyti aisSkig
politikg, kuri apibrézty, kokios informacijos saugumo priemonés bus
stebimos, kokiais metodais ir kaip daznai bus atliekamas jy vertinimas ir kas
bus atsakingas uz matavimo rezultaty analize.

Pagrindinés stebésenos veiklos apima Sias sritis:
e atitikties stebésena;
e priemoniy veiksmingumo vertinimas;
e kibernetinio saugumo auditas;

e atskaitomybeé.

Atitikties stebésena. Atsizvelgiant j individualius organizacijos informacijos
saugumo poreikius ir siekiant uztikrinti, kad organizacijos taikoma ISVS atitikty
kibernetinio saugumo reikalavimus, organizacijos privalo vykdyti reguliary
vidinj atitikties vertinimg, kuris turi bati atliekamas periodiSkai, ne reciau kaip
kartg per 12 mén. Organizacijos turi nustatyti atitikties apimtj ir terminus bei
reguliariai vykdyti progreso matavimg, analize ir vertinima.

Visi stebésenos ir matavimy rezultatai privalo bati tinkamai dokumentuojami
ir saugomi kaip jrodymai. Sie rezultatai turi bati pateikiami suinteresuotoms
Salims, ypac vadovybei, parengiant atitikties vertinimo ataskaitas.

Nustacius neatitiktis, batina parengti jy Salinimo plang, kuriame baty jvardinti
paskirti atsakingi vykdytojai, numatyti reikalingi iStekliai ir nustatyti konkretts
jgyvendinimo terminai. Nustatytos neatitiktys ir atotrdkiai tarp siekiamy ir
realiy rezultaty gali rodyti poreikj tobulinti ISVS, jskaitant jos apimtj, politikas,
tikslus, priemones ir procesus. Norint jvertinti, ar organizacija veiksmingai ir
pagal plang S$alina nustatytus trdkumus, galima stebéti nejgyvendinty
korekciniy veiksmy santykj ir lyginti jj su ankstesniais laikotarpiais, siekiant
nustatyti, ar tendencija yra geréjanti.
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Priemoniy veiksmingumo vertinimas. Organizacijos turi nustatyti aiskius
informacijos saugumo priemoniy veiksmingumo rodiklius bei pradinius
atskaitos taskus (angl. baseline), kad galéty stebéti pokycius ir vertinti pazanga
laikui bégant. Renkant duomenis nustatytu periodiSkumu, svarbu naudoti
jvairius Saltinius: technines sistemas (pvz., jvykiy Zurnalus), darbuotojy
mokymuy registrus, incidenty ataskaitas ar kitas aktualias duomeny bazes.

Atsizvelgiant | aktualias rizikas ir strateginius tikslus, organizacija turi aiskiai
nustatyti, kurios informacijos saugumo priemonés bus stebimos ir
vertinamos. Matavimus galima taikyti bet kuriems ISVS procesams, veikloms
ar priemonéms. Svarbu jvertinti, kaip priemoné modifikuoja rizikg -
pavyzdziui, kiek sumazéja rizikos jvykio tikimybé ar galimas jos poveikis, arba
kiek laiko uztrunka aptikti jvykj po jo atsiradimo.

Surinkti duomenys analizuojami lyginant juos su iskeltais tikslais (pavyzdziui,
sumazinti rizikos tikimybe) ir pradiniu atskaitos tasku, siekiant jvertinti, ar
priemonés duoda norimg rezultatg. Pavyzdziui, galima stebéti, ar po
papildomy darbuotojy mokymy sumaZzéjo socialinés inzinerijos incidenty
skaiCius, ar sumazéjo nepaSalinty pazeidZiamumuy kiekis, ar sutrumpéjo
reagavimo | incidentus laiko vidurkis. Taip pat galima vertinti konkreciy
priemoniy veiksmingumg: apsaugos nuo kenkéjiSkos programinés jrangos
efektyvumg - pagal incidenty, susijusiy su kenkéjiskomis programomis,
skaiCiy ar sistemy su neatnaujintais antivirusiniais parasais procentg; tinklo
saugumg - pagal nenaudojamy ugniasienés taisykliy skaiciy. Remiantis
ISO/IEC 27004:2016 standartu, stebésenos, matavimo, analizés ir vertinimo
procesai gali bati atliekami ir rankinémis, ir automatizuotomis priemonémis.
Nepaisant to, rekomenduojama, kad duomeny rinkimas, analizé ir ataskaity
teikimas turéty bati automatizuotas visur, kur jmanoma, siekiant sumazinti
sgnaudas, pastangas ir Zzmogiskosios klaidos tikimybe.

Atsizvelgiant j organizacijos rizikos vertinimo rezultatus, gali bati taikomi ir Kiti
papildomi informacijos saugumo priemoniy veiksmingumo vertinimo
metodai. ENISA techninése jgyvendinimo gairése nurodomi Kkiti galimi
informacijos saugumo priemoniy vertinimo badai, tokie kaip:

| I3eities kodo perziara.
Vienas iS metody, skirty kibernetinio saugumo priemoniy veiksmingumui
vertinti. Sprendimas taikyti Sj metodg turéty bati pagrjstas rizikos valdymo
principais. Jei rizikos vertinimas rodo didele rizikg, susijusig su programinés
jrangos iSeities kodu, tuomet Sios srities stebésena ir vertinimas tampa
batinas.
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| PaZeidZiamumuy vertinimas.

Priemoniy veiksmingumo vertinimo metodas, kurio taikymo apimtis ir
nauda priklauso nuo organizacijos rizikos vertinimo. Sis metodas padeda
jvertinti, kaip sékmingai organizacija mazina savo rizikos lygj. Vertinant
pazeidZiamumy valdymo efektyvumg, galima taikyti Siuos rodiklius:

matuoti, kurioms kritinéms sistemoms buvo atliktas jsiskverbimo
testavimas (angl. penetration testing) ar pazeidziamumy vertinimas;

stebéti bendrg ,pazeidziamumy vaizdg” (angl. vulnerability landscape),
apskaitiuojant nepasalinty paZeidZiamumy svarbg. Sio rodiklio
skaiCiavimas priklauso nuo pazeidziamumy kritiSkumo ir paveikty
sistemy skaiciaus.

Analizés rezultatai periodiskai pateikiami vadovybei ir naudojami sprendziant
dél tolesniy veiksmy ar informacijos saugumo priemoniy koregavimo.
Rodikliai bei stebéjimo procesas turi bati nuolat perzidrimi ir atnaujinami
pagal organizacijos tikslus, pasikeitusig rizikg ar aplinkos veiksnius. Toks
nuoseklus veiksmingumo stebéjimas padeda uZtikrinti, kad informacijos
saugumo priemoneés baty ne tik jdiegtos, bet ir faktiSkai veikty bei stiprinty
organizacijos atsparumag grésmems.

Kibernetinio saugumo auditas. Tai yra nepriklausoma veikla, skirta jvertinti,
ar organizacijos ISVS atitinka nustatytus teisinius reikalavimus ar standartus.
Sis procesas yra esminé informacijos saugumo priemoniy veiksmingumo
vertinimo dalis, padedanti vadovybei gauti objektyvy ir neSaliSkg vaizdg apie
informacijos saugumo budkle organizacijoje. Kibernetinio saugumo auditas
dazniausiai apima vieng arba kelias esmines sritis:

ISVS teisiniy reikalavimy atitiktis, pasirinktinai jtraukiant

informacijos saugumo priemoniy veiksmingumo vertinimg;

ISVS jgyvendinimo atitiktis organizacijos vidaus tvarkoms. PavyzdZziui,
jei politika reikalauja reguliariai perzitréti prieigos teises, tai audito metu
baty praSoma pateikti jrodymus, jog atsakingi asmenys atitinkamai ir

matavo bei stebéjo kritiniy sistemuy prieigos paskyras ir jy teises.

Organizacijos,  besivadovaujancios  Kibernetinio  saugumo _jstatymo
jgyvendinimo reikalavimy nuostatomis, privalo reguliariai, ne reciau kaip kartg
per 3 metus, atlikti kibernetinio saugumo auditg. Auditas yra vienas iS ISVS
vertinimo procesy, kurio vykdymg galima ir reikia matuoti. PavyzdZziui,
rekomenduojama vertinti audito programos jgyvendinimo uZzbaigtumg,
lyginant atlikto audito apimtj su planuota audito apimtimi, o tai leidzia
vadovybei stebéti, ar audito veiklos vykdomos pagal plang ir apima visas

svarbias ISVS sritis.

13


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr

Nustacius neatitiktis audito metu, organizacija privalo parengti jy Salinimo
plang, kuriame baty aiskiai paskirti atsakingi vykdytojai, numatyti reikalingi
iStekliai ir nustatyti jgyvendinimo terminai. Nustatytos neatitiktys dazniausiai
virsta korekciniais veiksmais, todél siloma matuoti jy jgyvendinimo nasuma.
Galima stebéti nejgyvendinty korekciniy veiksmy santykj ir Sio rodiklio
tendencijas per tam tikrg laikotarpj, siekiant jvertinti, ar organizacija efektyviai
ir laiku Salina nustatytus trdkumus. Analizuojant surinktus duomenis, galima
nustatyti atotrakj tarp siekiamy ir realiy atitikties rezultaty, kuris gali rodyti
poreikj tobulinti ISVS.

Atskaitomybé. Siekiant uZztikrinti organizacijos veiklos tiksly siekimg bei
veiksmingg ISVS, vadovybei turi bati laiku teikiami ir praneSami ISVS
stebésenos bei matavimy rezultatai. Laiku pateiktos rezultaty suvestinés
leidzia vadovybei objektyviai jvertinti esamg organizacijos informacijos
saugumo badkle ir priimti atitinkamus duomenimis grjstus bei jrodymais
paremtus sprendimus dél ISVS tobulinimo, istekliy paskirstymo ar tolimesniy
organizacijos veiksmy. Organizacija taip pat privalo saugoti surinktus
matavimy rezultatus kaip jrodymus, kad vadovybé laiku gavo ataskaitas apie
informacijos saugumo bukle, priemoniy jgyvendinimg ar esamo(-y) ISVS
veiksminguma.

Atitinkamai, siekiant uztikrinti, kad organizacija atitinka Kibernetinio saugumo
jstatymo jgyvendinimo reikalavimus, KSS privalo reguliariai teikti informacijg ir
NKSC. Esminiai KSS turi ne reciau kaip kartg per metus pateikti atitikties

vertinimg, uzpildydami specialy klausimyng Kibernetinio saugumo
informacinéje sistemoje (KSIS). Be to, organizacijos privalo pateikti rizikos
vertinimo ataskaitos ir rizikos valdymo plano patvirtinimo duomenis j KSIS ne
véliau kaip per 5 darbo dienas nuo Siy dokumenty patvirtinimo organizacijoje.

NKSC pareikalavus, KSS taip pat privalo pateikti audito ataskaity, atitikties
vertinimo ataskaity, neatitikCiy Salinimo plany, rizikos vertinimo ataskaity bei
rizikos valdymo plany kopijas per 5 darbo dienas. Visi organizacijos vadovo
patvirtinti dokumentai, tokie kaip rizikos vertinimo ataskaitos ir rizikos
valdymo planai, turi bati saugomi ne trumpiau kaip 3 metus.
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Nuolatinis matavimo sistemos
veiksmingumo gerinimas

Tobulinant ISVS veiksmingumo ir atitikties matavimo sistemg, pirmiausia
atsizvelgiama j organizacijos informacijos saugumo poreikius. Tobulinimas gali
apimti ir esamy matavimo sistemos rodikliy ar analizés procesy atnaujinimg,
ir visiSkai naujy rodikliy nustatymg ar duomeny Saltiniy jtraukimg. Naujai
identifikuoti arba atnaujinti matavimo sistemos rodikliai turéty bati detaliai
apibadinti, jvardinant aiskius tikslus, duomeny S3altinius ir rodikliy
apskaiciavimo metodika.

Pats stebésenos, matavimo, analizés ir vertinimo procesas turi bati aprasytas,
nuolat perzidrimas ir tobulinamas. Nuolatinio matavimo sistemos
veiksmingumo gerinimo procesas turi apimti grjztamojo rysio i$ suinteresuoty
Saliy rinkimg, duomeny rinkimo ir analizés metody perzidrg, remiantis
iSmoktomis pamokomis, bei rodikliy stebésenos proceddry atnaujinimg. Taip
uztikrinama, kad matavimo (rodikliy) sistema islieka aktuali, efektyvi ir atitinka
besikeiciancius organizacijos poreikius.
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Ji. NACIONALINIS
KIBERNETINIO
SAUGUMO
CENTRRS

KIBERNETINIO SAUGUMO
REIKALAVIMU VEIKSMINGUMO
IR ATITIKTIES VERTINIMAS

NKSC pastebi, kad kibernetinio saugumo reikalavimai daznai
jgyvendinami formaliai, nejvertinant priemoniy efektyvumo, todél rizikos
nustatomos pavirsutiniskai, o toks pozitris lemia netiksly informacijos
saugumo valdymo sistemos veiksmingumo rodikliy nustatyma.

& MATAVIMO SISTEMOS (RODIKLIY) NUSTATYMO PRINCIPAI

Skaidrumas ir tikslumas
.CJD* Periodinis stebéjimas ir rodikliy atnaujinimas

Nuolatinis jrodymais pagrjstas tobulinimas

Pirmasis zingsnis Nustacius informacijos Parenkami rodikliai ir
rodikliy nustatymo saugumo poreikius ir duomeny saltiniai,

procese yra aiskiai saugoting informacija, leidziantys stebéti

jvardinti organizacijos toliau parenkamos informacijos saugumo
informacijos saugumo tinkamos informacijos priemoniy veiksmingumg ir
poreikj saugumo priemoneés. uztikrinti ISVS tobulinima.

[mT]T] MATAVIMO SISTEMOS DUOMENU SALTINIAI

Remiantis ISO/IEC 27004:2016 standartu, sistemos, procesai ir veiklos,
kurios gali biiti stebimos, siekiant surinkti duomenis, apima:

incidentus, jy skaiciy, tipus, sprendimo laika ir poveikj;

Incidenty valdyma, kai renkami duomenys apie informacijos saugumo
O}

Pazeidziamumy valdyma, kai stebimas naujai aptikty pazeidziamumy
skaicius, jy kritiSkumas ir laikas, per kurj jie yra pasalinami;

Prieigos kontrole, ugniasienés ir kiti jvykiy Zurnaly jrasy stebésena, kai —
analizuojami jrasai is jvairiy informacijos saugumo sistemuy, siekiant aptikti
nejprasta veikla, bandymus pazeisti nustatytg informacijos saugumo politika;

Treciyjy saliy rizikos valdyma, kai vertinama, kaip yra laikomasi
informacijos saugumo reikalavimy, nustatyty sutartyse su tiekejais ir
partneriais;

\ Veiklos testinumo valdyma, kai — renkami duomenys is veiklos testinumo
&/ plany testavimo pratyby ir vertinamas pasirengimas reaguoti j trikdzius;

7N\ RODIKLIY NUSTATYMAS

TIPAI SMART

veiklos rodikliai konkretus
iSmatuojami

veiksmingumo rodikliai

pasiekiami

tiksly pasiekimo rodikliai aktualiis

kritiniai sékmés veiksniai apibrézti laike

Uztikrinkite, kad matavimo sistemos rodikliy suvestinés suteikty objektyvy ISVS
veiksmingumo ar informacijos saugumo programos jgyvendinimo vaizda.

<& PAGRINDINES STEBESENOS VEIKLOS

Atitikties stebésena oniy veiksmingumo vertinimas

Atskaitomybeé ibernetinio saugumo auditas

I_ Pats stebésenos, matavimo, analizés ir vertinimo procesas turi bati aprasytas,
nuolat perzidrimas ir tobulinamas. Nuolatinio matavimo sistemos veiksmingumo

gerinimo procesas turi apimti grjztamojo rysio is suinteresuoty Saliy rinkima,
duomeny rinkimo ir analizés metody perziurg, remiantis iSmoktomis pamokomis,
I_ bei rodikliy stebésenos procedury atnaujinima. _I

(-iy) ir nebutinai atspindi Europos Sajungos ar Europos kibernetinio saugumo kompetencijy centro
(ECCCQC) pozitrj. Europos Sajunga ir dotacija teikianti institucija néra atsakingos uz Sig informacija.

- Bendrai finansuojama Europos Sajungos léSomis. Taciau iSsakytos nuomonés ir pozidriai yra tik autoriaus

Eendrai finansucja
Europos Sajunga




