Rekomendacijos dél riziky valdymo ir galimy neigiamy pasekmiy iSvengimo

Atsizvelgiant | Registry centro duomeny nutekinimo aplinkybes, artimiausiu metu gali padaugéti
suk¢iavimo atvejy, kai nusikaltéliai naudosis tikrais gyventojy duomenimis siekdami jgyti
pasitikejima. Vien tai, kad skambinantis asmuo zino Jiisy varda, pavarde, asmens koda, adresg ar kita
asmening¢ informacijg, nereiskia, kad jis atstovauja teisétai institucijai.

Neteisétai gave gyventojy asmens duomenis, sukéiai gali:

- Apsimesti valstybés institucijy, banky, Registry centro, policijos ar Kity jstaigy darbuotojais
ir siekti iSvilioti papildomus duomenis (pvz. asmens dokumento informacija, dokumento ar asmens
nuotraukas), prisijungimo kodus ar pinigus;

- Vykdyti tikslines telefoninio sukc¢iavimo atakas, naudodami tikrus asmens duomenis (varda,
pavardg, adresg, asmens kodg ar kita informacija), taip didindami gyventojy pasitikéjima;

- Atvykti ] namus ir bandyti apgaule i$vilioti 1éSas;

- Siusti suklastotus elektroninius laiSkus ir SMS Zinutes su nuorodomis ] netikras interneto
svetaines, skirtas prisijungimo duomenims ar banko informacijai iSvilioti;

- Bandyti sudaryti sutartis ar gauti paslaugas kito asmens vardu, jeigu tam tikrais atvejais
pakanka pavogty identifikaciniy duomeny;

- Rizika, kad nutekinti duomenys gali biiti panaudoti, gali testis ilgg laika.

Rekomendacijos:

Tikrinkite savo duomenis tik oficialiuose institucijy puslapiuose bei atsargiai vertinkite SMS ir
elektroninius laiskus

Informacijos apie incidenta nereikéty tikrintis gavus nuorodas SMS Zinutémis, el. laiSkais ar radus
socialiniuose tinkluose. Nespauskite nuorody, gauty i§ nepazjstamy siuntéjy.

Biikite ypac atsargiis sulauke netikéty skambuciy

Jeigu skambinantis asmuo prisistato banko, policijos, Registry centro telekomunikacijy bendrovés ar
kitos institucijos darbuotoju ir praSo pateikti asmens duomenis, prisijungimo kodus, slaptazodZius ar
atlikti finansines operacijas, pokalb; nutraukite ir su institucija susisiekite oficialiais kontaktais.

Neatskleiskite prisijungimo duomeny

Bankai, policija, Registry centras ir kitos valstybés institucijos telefonu, elektroniniu pastu ar SMS
Zinutémis nepraSo atskleisti interneto banko prisijungimo duomeny, PIN kody, ,,Smart-ID%,
mobiliojo paraSo kody, mokejimo korteliy duomeny.

Neatskleiskite kity asmens duomeny ar asmens dokumento informacijos

Suk¢iai gali praSyti asmens dokumento ar veido nuotrauky, siekiant $ig informacija panaudoti gaunant
paslaugas ar atsidarant sagskaitas.

Stebékite savo finansines operacijas
Reguliariai tikrinkite banko saskaity iSraSus ir nedelsdami kreipkités j bankg pastebéje jtartinas
operacijas.

Keiskite slaptazodzius

Jeigu nutekinti duomenys buvo naudojami slaptazodziuose, Sie gali tapti pazeidziami.



Jeigu tapote sukéiavimo auka

Jeigu manote, kad tapote suk¢iavimo auka arba Jiisy duomenys gal¢jo biiti panaudoti nusikalstamais
tikslais, nedelsdami kreipkités j policijg arba skambinkite skubiosios pagalbos tarnyby rySio numeriu
112.

Informuokite vyresnio amzZiaus artimuosius

Rekomenduojama su artimaisiais aptarti dazniausiai pasitaikanc¢ius sukc¢iavimo biidus bei sukciy
galimus veiksmus Zinant jy asmens bei turto duomenis.

Biikite budriis — suk¢iai daZnai naudojasi Zmoniy pasitikéjimu ir turima asmenine informacija.

Taip pat galimi neteiséti duomeny panaudojimo budai gali apimti:

- ISsamesnio ir tikslesnio asmens profilio sudaryma, panaudojant soc. tinkly ar Kity vieSy
Saltiniy informacija;

- Ty€ini asmens tapatybés atskleidima, kai be asmens sutikimo paskelbiama su juo susijusi
informacija;

Parenge:

Policijos departamentas

Nacionalinis kibernetinio saugumo centras
Antrasis operatyviniy tarnyby departamentas

Valstybés saugumo departamentas



