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NAUDOJIMAS: REKOMENDACIJOS

Augant naudotojy poreikiams keistis informacija greitai ir taip, kad buty uztikrintas didesnis
komunikacijy saugumas, privatumas ir turinio konfidencialumas, sparciai auga Siuos
poreikius uztikrinan€iy komerciniy bendravimo platformy (programéliy) naudojimas.

Signal — nuo 70 iki 100 min. aktyviy naudotojy turinti, patikimumu ir nepriklausomumu
pasizyminti komunikacijos platforma, naudojanti istisinj (angl. end-fo-end) Sifravima,
kuriame tik zinutés siuntéjas ir gavéjas gali jg perskaityti. Dél Sio funkcionalumo Signal yra
tapusi populiaria priemone tarp institucijy ir privaciy naudotojy, norin€iy apsaugoti vidine
komunikacijg. Nepaisant patikimo Sifravimo, tokie komunikacijos kanalai (programélés) kaip
Signal negali bati naudojami jslaptintai informacijai tvarkyti ir perduoti.

Dél platformos populiarumo ir ja perduodamo turinio, apimancio jautrius duomenis ar
tarnybine informacijg, Signal yra tapusi patraukliu taikiniu kibernetiniams piktavaliams.
Véliausiai nuo 2025 m. tuo ypac siekia pasinaudoti Rusijos Zvalgybos ir saugumo tarnybos
(ZST) bei jy remiamos kibernetinés grupuotés, piktavaliai.

Siekiama gauti prieigg prie Signal paskyry, priklausanciy auks$to rango pareiginams,
kariams ir valstybés tarnautojams Lietuvoje, kitose Vakary valstybése ir Ukrainoje. Gauti
prieiga gali bati siekiama ir kity, Rusijos ZST dominanéiy, asmenu, pavyzdziui, Zurnalisty,
visuomenininky ar karinés pramonés atstovy. Beveik tikra, kad su Rusijos ZST siejami
piktavaliai yra jgije prieigg prie neskelbtinos jautrios informacijos, kuria disponavo juos
dominantys asmenys, jskaitant ir asmenis i$ Lietuvos.

Iki Siol néra aptikta Signal programélés techniniy pazeidziamumy, kuriuos bty galima
iSnaudoti, todél vykdoma kibernetine kampanija siekiama piktavaliSkai iSnaudoti standartinj
programélés funkcionalumag, t. y. kompromituojama ne pati programélé, o jos naudotojy
paskyros.

Grésmé saugioms praneSimy programéléms neapsiriboja vien tik nuotolinémis
kibernetinémis operacijomis, bet apima ir fizinés prieigos operacijas, kai piktavalis gali
trumpam pasiekti neuzrakintg taikinio jrenginj, kuriame tos programelés jdiegtos.

Svarbu pazymeti, kad tokios pat grésmés kyla ne tik Signal, bet ir kitoms placiai

naudojamoms komunikacijy platformoms, pavyzdziui, WhatsApp ir Telegram. Jy naudotojai
taip pat yra kibernetiniy piktavaliy, jskaitant ir priesisky Saliy ZST, taikiniai.



Signal paskyry uzvaldymo procesas

Piktavaliai, norédami gauti prieigg prie Signal programélés naudotojy paskyry, siekia jtikinti
naudotojus atskleisti savo saugumo patvirtinimo ir el. pasto kodus. Dazniausiai tai daroma
trimis budais.

Pirma, apsimetama Signal pokalbiy robotu (anlg. Signal Support arba Signal Notification)
(1 paveikslas). Dazniausiai aukg bandoma paveikti praneSant apie nutekéjusius
prisijungimo duomenis ar kitg jtarting veiklg. Véliau, pasinaudojant jgytais kodais, perimama
naudotojo paskyra (2 paveikslas). Siekiant jtikinti Rusijos ZST dominantj asmenj, Zinutése
gali bati panaudota aktuali, su juo susijusi informacija apie faktines tarnybos, iSvykuy,
$eimines ar kitas asmeniui svarbias aplinkybes. Siuo atveju svarbu atminti, kad Signal
niekada nesusisiekia su programélés naudotojais zinutémis ir nepraso Zinute pateikti PIN ar
SMS gaunamy autentifikavimo koduy.
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Antras Rusijos piktavaliy naudojamas bldas — susiety jrenginiy funkcijos iSnaudojimas
Signal programéléje, kai tos pacios paskyros naudojimas jgalinamas i$ skirtingy jrenginiy
(pvz., planSetinio ar stacionaraus kompiuterio). Sékmingai kompromitavus paskyra,
jsilauzéliai gali skaityti gaunamus praneSimus, jskaitant praneSimus aukos pokalbiy
grupése. Schema (zr. 3 paveikslg) iliustruoja, kaip veikiama abiem budais.
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3 paveikslas. Atakos organizatoriy naudojamy metody schema
Saltinis: https://www.ic3.gov/PSA/2026/PSA260320

TreCiuoju buadu kibernetiniai piktavaliai per Signal programéle vykdo tikslinés
~2gaudyklés” kibernetines atakas ir siekia perimti paskyros kontrole. Ataky vykdytojai siekia
socialinés inzinerijos principais paveikti taikinius, apsimeta kitais asmenimis, pavyzdziui, kity
valstybiy auksto rango politikais ar pareigunais, ir, iSnaudodami aktualig arba intriguojancig
tematikg, siunCia pasirinktiems adresatams privacias zinutes. Jose gali bati jterpiamos ir
kenksmingos nuorodos, kuriose gali bati praSoma jvesti prisijungimo duomenis.

Saugumo rekomendacijos
Bendrosios rekomendacijos

= Visuose mobiliuosiuose jrenginiuose jjunkite ekrano uzraktg. UzZraktui pasirinkite ilgg
(ne trumpesnj nei 15 simboliy), sudétingg slaptazodj su didziosiomis bei mazosiomis
raidemis, skaiCiais ir simboliais. Android jrenginiai palaiko raidinius ir skaitmeninius
slaptazodzius, kurie suteikia daugiau saugumo nei tik skaitmeniniai PIN kodai ar



Sablonai. Papildomai naudokite biometriniy duomeny apsaugos sprendimus
(angl. Face ID, Face Recognition).

Bet kokioms el. paslaugoms, esant galimybei, jjunkite dviejy faktoriy saugumo
nustatymus (MFA), pvz., pirSty atspaudus, veido atpazinimg, saugos raktg ar
vienkartinj koda.

|diekite jrenginio operacinés sistemos atnaujinimus, kai tik jie tampa prieinami, ir
visada naudokite naujausias Signal bei kity komunikacijos kanaly programéliy
versijas.

|sitikinkite, kad Android jrenginiuose jjungta Google Play Protect funkcija. Ji tikrina
jusy programas ir jrenginius, ar juose nevykdoma kenkejiSka veikla, ir gali jspéti arba
blokuoti programas, kurios jg vykdo, net jei Sios programos yra i$ Saltiniy, esanciy ne
iS5 Google Play.

Reguliariai tikrinkite Signal ir kity komunikacijos kanaly programéliy susietus
jrenginius, siekdami jsitikinti, ar néra neteisétai susiety jrenginiy. Tai atlikti galima
programélés nustatymuose pasirenkant skyriy Susieti jrenginiai (angl. Linked
Devices).

KritiSkai vertinkite nepazjstamy ar naujai prie jiosy Signal kontakty prasanciy
prisijungti asmeny zinutes ir nespauskite jums siun€iamy nezinomy nuorody.

Visada bukite atsargis naudodami QR kodus ir Ziniatinklio iSteklius, kurie yra tariamai
programinés jrangos atnaujinimai, grupiy kvietimai ar kiti praneSimai, net jei jie atrodo
teiséti ir ragina nedelsiant imtis veiksmy. Pasitikrinkite informacijos tikrumg kitais
komunikacijos kanalais (el. pastu, skambuciu telefonu). QR kodus su Signal ar
WhatsApp programéle nuskaitykite tik tada, kai patys siejate naujg jrenginj su savo
paskyra.

iOS naudotojai, siekdami sumazinti kibernetinio saugumo grésmiy galimg poveikj,
gali jsijungti Lockdown rezimg, kuris dél saugumo gali apriboti tam tikry jrenginio
funkcijy veikima.

Jjunkite automatinio Zzinu€iy iSnykimo (angl. disappearing messages) funkcijg
pokalbiuose, kuriuose gali buti pateikta svarbi informacija ir kurios atskleidimas gali
turéti neigiamy pasekmiy. Jei jlasy jrenginys ar paskyra buty pazeisti, Si funkcija
sumazinty rizikg, kad tretieji asmenys galéty pasiekti visg susirasinéjimo istorijg

Papildomos rekomendacijos deél Signal nustatymy

Signal pokalbiy grupiy saugumas

Pasitikrinkite, ar jusy grupés pokalbiuose néra potencialiai ,pazeisty” kontakty — jei
grupés nariy sgrase matote asmeny, kurie rodomi daugiau nei kartg (tuo paciu arba
Siek tiek pakeistu vardu), tai gali indikuoti, kad jy paskyros buvo pazeistos ir aukos
susikiré sau naujg paskyrg. Kilus jtarimui, patikrinkite, ar atitinkamos paskyros
pokalbiy grupés kontakty sgrase esancio asmens paskyra yra tikra. Tai padarykite
pasinaudodami kita komunikacijos priemone (pvz., paraSykite el. laiS8kg ar
paskambinkite). Jei paskyra netikra, papraSykite grupés administratoriaus pasalinti
abi paskyras i$ grupés pokalbio, o véliau teisétg paskyros savininkg vél prijungti prie
grupeés.

Blkite budrts dél grupés nariy, kuriy neatpaZjsta likusi grupés dalis — kad likty
nepastebétas pokalbiy grupése, paskyrg perémes apsimetélis gali pakeisti perimtos
paskyros rodomg vardg, pvz., | tokj pavadinimg kaip ,paskyra
pasalinta“ (angl. account deleted). Jei grupés nario rodomas vardas pasikeicia, grupé
apie tai gaus praneSimg. Kai paskyra i$ tikryjy pasalinama, | grupe pranesimas
nesiunciamas.

Apsimetélio kontroliuojamos paskyros gali patekti j grupe ir per gautg grupés nuorodag
(angl. Group Link). Apie tokj prisijungimg grupé visada gauna praneSimg. Pastebéje



neteisétus prisijjungimo prie pokalbiy grupés atvejus, papraSykite grupés
administratoriaus pasalinti atitinkamas paskyras i$ grupés.

Jei kompromituota paskyra atlieka ir pokalbiy grupés administratoriaus role, patartina
visiems nariams iSeiti iS grupés ir sukurti naujg.

Signal profilio saugumas

Siekdami uztikrinti Signal profilio sauguma, jgalinkite programélés PIN saugumo
nustatymus: Signal programéléje spauskite ant savo profilio ikonélés (virSutiniame
kairiajame kampe) ir pasirinkite Nustatymai (angl. Settings), atsidariusiame meniu
spauskite Paskyra (angl. Account) (zr. 4 paveikslg) ir jsitikinkite, ar yra jgalintas
Registracijos uZraktas (angl. Registration Lock) (zr. 5 paveikslg). Sis parametras yra
antrasis faktorius registruojant Signal profilj kitame telefone. Jei jis nejgalintas —
jgalinkite jj. Taip pat papildomai rekomenduojama jgalinti ir PIN priminimg (angl. PIN
Reminders), kuris Signal reguliariai prasys suvesti PIN kodg (zr. 5 paveikslg).

Settings Account

Signal PIN
Change your PIN

PIN Reminders
Account

Linked Devices

Donate to Signal

Registration Lock

Appearance

Chats

Advanced PIN Settings

Stories

Notifications Account

4 paveikslas. Paskyra 5 paveikslas. Registracijos uZraktas



