Kvantines kompiuterijos
gresmes dabartinei
kriptografijai: realybe ar
nereikalinga baime?

Kvantinés technologijos - tai naujas mokslo ir inzinerijos laukas, kuris

iSnaudoja kvantinés mechanikos principus.

Jos tampa vis svarbesnés XXl amziuje, nes Zada revoliucijg

skaiCiavimuose, komunikacijoje ir saugume.

Dr. Sarunas Grigaliunas




Bitai ir kubitai - esminis skirtumas

Klasikinis bitas Kvantinis kubitas
Gali buti tik O arba. Gali buti O ir 1vienu metu (superpozicija).

Veikia nuosekliai, sprendziant vieng buseng vienu metu. LeidZia iSnagrinéti visus labirinto kelius vienu metu.



Revoliucija skaiClavimuose

Kvantiniai paraleliniai skaiciavimai

@ Leidzia atlikti daugybe skai€iavimy vienu metu.

Kvantine interferencija

s Bangy sgveika, stiprinanti teisingus atsakymus.

Dekoherencija

LD -Gl




Galingiausi kvantiniai kompiuteriai
siandien 1121

IBM CONDOR

Galingiausias IBM kvantinis procesorius.

4158

KOOKABURRA

IBM planuojamas 2025 metais.

103

Google Willow

Pristatytas 2024 m. gruodzio 9 d.

32

IAONQ

Jony spasty technologija.




Pagrindiniai pasiekimai

kvantiniy kompiuteriy srityje

1%
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2019: Kvantinis pranasumas

Google Sycamore atliko skai€iavima, kuris klasikiniam

kompiuteriui uztrukty 10,000 mety.

Shor'o algoritmas

Demonstruoja galimybe efektyviai faktorizuoti didelius skaicius.

Grover'io algoritmas

Zymiai pagreitina paieska nesutvarkytose duomeny bazése.



Ateities kvantiniai kompiuteriai

IBM Condor: 1121 kubity

o

Pasiektas 2024 metais.

2 Tarpiniai tikslai

Klaidy korekcijos tobulinimas ir kubity kokybés gerinimas.

% Google: 1 milijono kubity

Ambicinga vizija iki 2030 mety.



Kvantiniy technologijy rinkos
dalyviai

23 Kvantinio verslo
atsovai
. Rigetti, D-Wave, Quantinuum,
Technologijy
_ _ PsiQuantum
gigantai 23

IBM, Google, Intel

Startuoliai

Xanadu, lonQ



Quantum Al
Kvantinis kompiuteris +
dirbtinis intelektas

Kvantinis masininis Duomenuy klasifikacija
mokymasis (QML)

Kvantiniai algoritmai, Zymiai greitesné dideliy

: v . duomenuy rinkiniy analize.
pagerinantys masininio

mokymosi efektyvuma.

Kvantiniai neuroniniai tinklai

Naujos architekturos, iSnaudojancios kvantinj paralelizma.



Sinergijos
potencialas | -
Geresni Al sprendimai
D

4 Spartesnis mokymas

Kvantiniai kompiuteriai pagreitina neuroniniy tinkly mokyma.

Kvantinis optimizavimas

Efektyvesné sprendimy paiesSka sudétingose erdveése.



9 kubity tipai - pagrindas kvantinei kompiuterija

i Kubity tipas
Kubity tipas (angli¥kai) ApraSymas
— gi Superconducting DaZzniausiai naudojami (IBM, Google); greiti,
Buperixidas kublixi qubits bet reikalauja itin Zemos temperatiiros.

Jony spasty kubitai Trapped ion qubits  Pavyzdys: IonQ); labai tikslis, bet 1étesni.

Topologiniai kubitai ~ Topological qubits Pavyzdys: Microsoft (teorinis); atsparts

triukSmui.
Fotoniy kubitai Photonic qubits NaudOJam1 S ERS e
tinkluose.
Spiniy kubitai Spin qubits in Intel projektai; suderinami su klasikine
puslaidininkiuose semiconductors elektronika.
Bl'afldl.lolllllo sukimosi Nisclearspin qubits Ilgas gyvavimo laikas; stabilis, bet sudétingai
Kubitai valdomi.
Neu.tra.llos atomy Neutral atom qubits Stgrtgp Xanadq ir kiti; lankstus valdymas ir
kubitai Svietimas lazeriais.
Mechaniniai kubitai Mechanical qubits Kvantinés vibracijos; dar tyrimy stadijoje.

Tyrinéjami kaip kvantinés informacijos

Molekuliniai kubitai =~ Molecular qubits i rarosnalikii b




Kibernetines gresmes
kvantinéje eroje

3" Shor'oalgoritmo Klasikiniy Sifravimo
grésme sistemy
Gali efektyviai sulauZyti RSA pazeidziamumas
ir ECC Sifravimo sistemas. Dabartiniai saugumo

standartai taps nepatikimi.

/) Skaitmeniniy parasy rizika

Elektroninés bankininkystés ir identifikavimo sistemy grésmeés.




Shor’o algoritmas

Klasikiné sauga remiasi sudétingu matematikos uzdaviniu - dideliy
skaiCiy faktorizacija. Nors klasikiniais kompiuteriais tai nejtikétinai léta
uzduotis, kvantinis Shor'o algoritmas leidzia jg iSspresti eksponentiskai
greicCiau.

Shor'o algoritmas veikia pasirenkant atsitiktinj skaiciy, kuris yra pirminis
su N, tada kvantiniu budu randamas periodas r i$ funkcijos f(x)=a”x mod
N. Jeir nelyginis arbaa”(r/2) = -1mod N, procesas kartojamas. Kitu
atveju apskaicCiuojamigcd(a™(r/2) +1, N), kurie yra tikrieji dalikliai.

Sio algoritmo rezultatas - RSA apsaugos pazeidimas, dél kurio SSL/TLS

rySiai tampa nesaugus kvantiniame amziuje.



Kvantinis saugumo valdymas

Kvantiniai jrankiai gali stiprinti ne tik puolimag, bet ir gynyba. Vienas iS metody - dvipusis

pazeidziamumo grafas, kuriame vienoje puséje vaizduojamas tinklo turtas (serveriai,

duomenys), o kitoje - pazeidziamumai (silpni slaptazodziai, programy klaidos).

Tinklo turtas

55

Serveriai, duomenys, jrenginiai

)

i

|
|

a Pazeidziamumai

Silpni slaptazodziai, programy klaidos

QUANTTUW
FIREWALL

Kvantineé analizé

Q

Trumpiausi pazeidziamumo keliai, minimalus pataisymy rinkiniai

Kvantiniai algoritmai gali greiCiau nustatyti trumpiausius pazeidziamumo kelius ("kill chain")
ir minimalius pataisymy rinkinius, reikalingus tinklo saugumui uZtikrinti. Sie metodai gali
buti integruojami su kibernetiniy grésmiy analizés sistemomis, tokiomis kaip SOC ar SIEM,

optimizuojant sprendimus per kvantinj grafo padengimo uzdavin,.




Kvantine komunikacija

Quantum Key Distribution (QKD)

Saugus kriptografiniy rakty perdavimas, paremtas kvantinés

mechanikos principais.
EAGLE-1palydovas

European Quantum Communication Infrastructure (EuroQClI)

kvantinés komunikacijos palydovas - QKD i§ kosmoso.
Kvantinis internetas

Ateities vizija - globalus tinklas su nejsilauziamu rysiu.




Post-kvantinis atsparumas

Lattice-based
Sifravimas
Saugumo pagrindas
- sudetingos
matematinés

gardeliy problemos.

Al

Hash-based
metodai
VienkrypcCiy funkcijy
naudojimas, atsparus
kvantiniams

iSpuoliams.

< /> Code-based
sifravimas
Klaidy korekcijos

kody panaudojimas

saugumui uztikrinti.

NIST standartai

Féin saugumo
standartai, atsparus
kvantiniams

kompiuteriams.



Kvantiniai hakeriai (#qacker)

Qacker’iai - tai kibernetiniai nusikaltéliai, naudojantys kvantinius kompiuterius Siframs lauzyti.

RSA-2048

ECC-256

AES-256

T T
0 2,500 5,000 7,5

SSL rySiui, paremtam RSA-2048, sulauzyti reikéty apie 4100 loginiy kubity.
2025 balandis. Sanchajaus universiteto prof. Wangas Chao su ,D-Wave Advantage® séekmingai sudaugino 90 bitu RSA sveikaiji skai&iu.



ISvados ir ateities
perspektyvos

Pasiruosimas dabar

O Butina ruostis kvantinei erai jau

s s v Siandien.
Revoliuciniai pokyciai

Kvantinés technologijos keicia
saugumo, skaiCiavimo ir . L. . .
Filosofines implikacijos
komunikacijos taisykles.
"Google kvantinis Cipas jrodo, kad
? mes gyvename simuliacijoje"” — Neil

deGrasse Tyson



Kvantines technologijos -

ateities revoliucija

Bendraukime...

Prof. dr. Sariinas Grigalilinas

sarunas.grigaliunas@ktu.lt




PASIRENGIMAS Q DIENAL:
DABARTINE SITUACIJA IR ATEITIES PERSPEKTYVOS

Raimonda Andrijauskiené, Krasto apsaugos ministerija



Q DIENA
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Data, kai kvantiniai kompiuteriai
taps tokie galingi, kad gales

e Ve

nulauzti siandienine kriptografija

Chinese Scientists Report Using Quantum Computer To
Hack Military-Grade Encryption

National, Quantum Computing Business, Research  Matt Swayne * October 17,2024
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As of October 2024, China has the largest investment with $15 billion spent on quantum computing

research of the estimated $42 billion funding for quantum computing worldwide, according to QURECA.

The United States comes second, with $4.98 billion from the National Quantum Initiative.



Finansy Energetikos Pramoné Sveikatos Gamybos Gynybos
sektorius sektorius sektorius sektorius sektorius

& KAM TAI AKTUALU?

Skaitmenines Daikty Telekomunikacijy Transporto Jemes tkis Kiti sektoriai
paslaugos internetas sektorius sektorius



RENGIMASIS Q DIENAI S \\" s

Kuriami kvantiniy kompiuteriy gréesmeéms atsparus kriptografiniai . ' @ | 4
algoritmai — postkvantiniai algoritmai = Y\" A g
= &’1 - 1 ’//) . !

. . : . L f - Bl - ~* L

JAV Nacionalinis standarty ir technologijy institutas < a1 K/

standartizavo 3 postkvantinius algoritmus: §>‘ ' ’

Family of Parameters Examples Transition
Algorithms

\/
“* ML-KEM (_C_RYSTALS'K ber) Classical 112 bits of security RSA (=2048), Deprecated after
Asymmetric strength ECDH (=256 bits), | 2030 Disallowed

T raktq GPSIkEItImUI Cryptography ECDSA (=256 bits) | after 2035

X o ( _ = 128 bits of security RSA (>2048), Disallowed after
¢ ML-DSA (CRYSTALS strength ECDH (>256 bits), | 2035

Dillthlum)_ ECDSA (>256 bits)

Post- NIST post-quantum ML-KEM, Allowed
i . Do 4 Quantum security categories 1to 5 ML-DSA,
skaitmeniniams parasams Anrimatic iR
¢ SLH-DSA (SPHINCS+) Cryptography

Symmetric 112 bits of security SHA-224 Disallowed after
— skaitmeniniams parasams BRAALSHE ARG 2030
= 128 bits of security SHA-256, Allowed
strength AES-128




Google's PQC Commitments

RENGIMASIS Q DIENAI

Google takes these risks seriously, and is taking steps on multiple fronts. Google began

testing PQC in Chrome in 2016 and has been using PQC to protect internal
communications since 2022. In May 2024, Chrome enabled ML-KEM by default for TLS

1.3 and QUIC on desktop. ML-KEM is also enabled on Google servers. Connections

between Chrome Desktop and Google's products, such as Cloud Console or Gmail, are

already experimentally protected with post-guantum key exchange.

- Security Research

ttttttt ary 21, 2024

iMessage with PQ3: The new

state of the art in quantum-
secure messaging at scale

f ecture (SEAR)

Cisco PQC hardware based on the new N
standard industry components, such as G

Starting with quantum-resilient encryption support for the Linux application,
NordVPN aims to implement post-quantum cryptography for all applications

NordVPN, a leading cybersecurity company, launches its first VPN application with quantum-

resilient encryption. The first iteration of post-quantum cryptography support for NordLynx is
now available on the NordVPN Linux application. Additionally, the company plans to implement
post-quantum algorithms on all NordVPN applications by 2025 Q1 at the latest.

Microsoft Is Adding New Cryptography Algorithms

Microsoft 1s updating SymCrypt, its core cryptographic library, with new quantum-secure algorit

Microsoft's details are here. From a news article:

The first new algonthm Microsoft added to SymCrypt is called ML-KEM. Previously
known as CRYSTALS-Kyber, ML-KEM 15 one of three post-quantum standards
formalized |ast month by the National Institute of Standards and Technology (NIST).
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RENGIMASIS Q DIENAI

2024-04-11 Komisijos rekomendacija (ES) 2024/1101 del
Koordinuoty peréjimo prie postkvantinés kriptografijos
veiksmuy gairiy

‘ VIR
>* *
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|steigta Postkvantines kriptografijd:s A
. * 4 *
darbo grupe

$

Parengtos koordinuoty peréjimo prie
postkvantines kriptografijos veiksmuy gaires



KOORDINUOTU PEREJIMO PRIE
POSTKVANTINES KRIPTOGRAFIJOS
VEIKSMU GAIRES

©® Timeline for the transition to PQC
1. By 31.12.2026:

At least the First Steps have been implemented by all Member States.

Initial national PQC transition roadmaps have been established by all Member
States.

PQC transition planning and pilots for high and medium risk use cases have been
initiated.

. By 31.12.2030:
The Next Steps have been implemented by all Member States.
Part 1, Version: 1.0pre, EU PQC The PQC transition for high risk use cases has been completed.

Workstream

30.04.2025 PQC transition planning and pilots for medium risk uses cases have been com-
pleted.

Quantum-safe software and firmware upgrades are enabled by default.

. By 31.12.2035:

The PQC transition for medium risk use cases has been completed.

The PQC transition for low risk use cases has been completed as much as feasible.




Organizacijy perejimo prie
postkvantines kriptografijos plany
parengima

Lietuvos perejimo prie
postkvantines
kriptografijos plano parengimas

rganjzacijy faktinis peréjimas
prie postkvcp‘tinés kriptografijos

—

Gresmlq supratimo didinimas

Nacionalinés peréjimo prie
postkvantines kriptografijos
koordinacinés grupés sudarymas










KODEL REIKIA RUOSTIS PQC MIGRACIJAIZ

* Kvantine gresme: kvantiniai kompiuteriai gebés
nulauzti dabartinius kriptografinius algoritmus.

* ,Saugok dabar — dekoduok veliau®: Priesininkai jau
dabar gali kaupti sifruotus duomenis, kad atsifruoty
juos véliau.

* ligalaikes S|stemos ir duomenys: Sistemos, kuriy

nfidencialls desimtmecius, jau




Nacionalinis kelrodis (planas) P
S o
kﬁr £

%eee. 2030 M.

¥

Prioritety
nustatymas

Migracijos Testavimas Postkvantinés
plano sudarymas kriptografijos diegimas




INVENTORIZACIJA

PQC MIGRACIJOS PIRMASIS ZINGSNIS — KRIPTOGRAFINIO TURTO ANALIZE

o =—
o =—
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Kriptografinio turto apzvalga Trys inventorizacijos sritys
|dentifikuojami visi algoritmail, raktai, Kriptografinio turto,
sertifikatai ir protokolai, naudojami Informacijos/kibernetinés apsaugos verté,
organizacijos sistemose. Produkto/paslaugos tiekéju.
=
Ss2 X
Atsakingi specialistai Trukme ir sudetingumas
Sistemy administratoriai, IT saugumo Didelése organizacijose pilna

komanda. Inventorizacija gali trukti iki 1-2 metuy.



RIZIKOS VERTINIMAS

PRIORITETY NUSTATYMAS REMIANTIS KVANTINE GRESME

e d A
K. al
Kvantinio scenarijaus analize Prioritety nustatymas
| Veﬂlqama, kokig zavla_Sth_keltq Pirmiausia apsaugomos sistemos, kuriy
kriptografiniy aktyvy pazeidziamumas kompromitavimas turéty kritines pasekmes.

kvantinio priesininko atveju.

= =
=
o2 =
Atsgkingi asmenys Rizikos vertinimo ataskaita
IT saugumo ir organizacijos procesy Sudaromas prioritetizuotas aktyvy
valdymo atstovai, jvertinantys sgrasas, kuris naudojamas

duomeny svarbg ir rizikos apetits. planavimui.



MIGRACIJOS PLANAVIMAS

STRATEGIJA, KOMANDOS SUDARYMAS IR SPRENDIMU PASIRINKIMAS

»
K

Migracijos strategija
Nustatoma, kg ir kuo keisti, kokia

seka, atsizvelgiant | priklausomybes

tarp sistemuy.

L L 34
S

Komandos suformavimas
PQC migracijos vadovas ir komanda

gﬁ;

Sprendimy pasirinkimas
Parenkami PQC algoritmai, numatomi
sprendimai ir Kriptografinio lankstumo

architektdra.

AR S R

Resursai ir biudzetas
Planuojami istekliai, terminai, jrangos
poreikiai ir tiekejy vertinimai.



Diffie-Hellman with digital signature Ed25519 implementation

Ed25519 signature with: | time (ms) size (bytes)

Ecdh-nistp256
Ecdh-nistp384
Ecdh-nistp521

—.— Falcon312

|-+ Falconl024
~ Dilithium3
~=- Dilithium2aes

|- Dilithium3Saes
—— Sphines 1 28fsimple
- Ed25519

£
5
£y
g
&

350 400 450 00 Ho0 350 400 450
Pure PQC and ECDH time (ms) Hybrid time (ms)

~=- kyber512
~a- kyber768
-=—  Kkyberl024
~a- Kyber512-90s
—+ Kyber768-90s
- kyber1024-90s

Connection size (bytes)

il :
340 360 380 400 420 440 460 350 450 500
Pure PQC time (ms) Hybrid Kyber time (ms)




JGYVENDINIMAS

PALAIPSNIS DIEGIMAS IR KRIPTO LANKSTUMO UZTIKRINIMAS

Palaipsnis diegimas: Nauji algoritmal diegiami pirmiausia
ten, kur rizika didziausia, o sistemos kritinés.

Rizikos kontrole: Svarbu iSvengti naujy spragy —
kiekvienas pakeitimas testuojamas ir audituojamas.

Minimizuoti trikdzius: Atnaujinimal planuojami taip, kad
netrukdyty veiklai; pritaikomi BCP/DR planai.

Kripto lankstumas: Architektlra turi leisti greitai keisti

algoritmus, reaguojant | naujus issukius. I‘



APIBENDRINIMAS

z &

1. Etapai
Migracija vykdoma strukttriskai:
Inventorizacija, rizikos vertinimas,
planavimas, testavimas,
jgyvendinimas.

2. Komandos darbas
Sékmei butinas koordinuotas darbas
tarp IT, teisés, saugumo ir vadovybés.

&

o0 -0
- O
- O
3. Ekosistemos svarba 4. Veikti reikia dabar
Tiekéjy, partneriy ir klienty jsitraukimas Kvantiné grésme artéja —
nulemia bendrg saugumo lyg;. organizacijos turi ruostis jau Siandien.

;



Nacionalinis kelrodis (planas) F]

s % Organizacijos perejimas prie PQC '.....--°’
Y I ﬁI

Prioritety >

nustatymas _ ) _ Z
Migracijos Testavimas Postkvantinés

plano sudarymas kriptografijos diegimas
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