Galimybiy studija:

Vertes pasiulymai Lietuvos
Kibernetinio saugumo
Kompetencijos bendruomenel
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Galimybiy studijos
tikslas

Aiskial apibrezti Lietuvos kibernetinio
saugumo kompetencijos
bendruomenei teikiamas naudas bel
paskatinti Lietuvos kibernetinio
saugumo ekosistemos dalyvius tapti
Bendruomenes nariais Ir jsitraukti |
bendra kibernetinio saugumo pléetra.
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Procesas

01

Konteksto
analize

vasaris

02

(GGerosios
tarptautines
praktikos
analize

 Maltos NCC
e Danijos NCC
e Estijos NCC

kovas

03

Potencialiy
bendruomenes
nariy apklausa

e 84 individualls
atsakymai, isS kuriy 39
uzpildé organizacijos
vardu, o 45 — kaip
specialistai

balandis—birzelis

04

Verteés
pasiulymo
bendruomenel
parengimas

liepa

05

Rezultaty
pristatymas ir
aptarimas

rugpjutis



Kibernetinio saugumo
ekosistemos zemelapis

117 aktualiy ir aktyviy juridiniy asmenuy
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(Gerosios praktikos
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Geryjy praktiky
analize

Naujienlaiskial
Renginiy jrasai

Komunikacija Tinklaveika Mokymai ir Bendradarbiavimas Politikos ir
kompetencijy ir projektai strategijy
stiprinimas formavimas

Interneto svetainé PusrycCiy renginiai > Vienkartinial g Konsultacijos ir g Darbo grupés
Socialiniai tinklai Bendruomenés mokymai metodiné pagalba g Bendruomenés
Registracijos nariams g Mokymo programos ruosiant paraiskas taryba

puslapis Konferencijos (pvz. akademijos) g Inovacijy ir g Tyrimai (pvz.
Bendruomeneés NeformalUs akseleracijos sektoriaus
nariams susitikimai programos apklausos)
Speciali platforma

Bendruomenei



Geryjy praktiky
analize

Ne tik juridiniy asmenuy, bet ir
specialisty jtraukimas

Bendruomenés tarybos funkcija
Inovacijy skatinimas per finansavimag

Susitikimy bei komunikacijos
reguliarumas

Vertés suformulavimas ES lygmeniu



Bendruomenes poreikial
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Dabartinis
bendradarbiavimo

lVgIs

G .

Dalinimasis gerosiomis praktikomis ir
patirtimis (31 organizacija)

Keitimasis informacija apie grésmes ir
incidentus (22)

Inovacijy ir paslaugy plétra (18)

Kibernetiniy saugumo specialisty
kompetencijy kélimas (18)

Lietuvos ir Europos kibernetinio
saugumo stiprinimas (17)



Viesoji Ir privatl
partneryste

Privatus verslas dazniausial bendradarbiavo su Kitu privaciu verslu,
ISskyrus Lietuvos ir Europos kibernetinio saugumo stiprinima.

ISsukial Motyvuojantys veiksniai

> Kontakty uzmezgimas (17)

> Papildomi finansiniai istekliai (14)

> Reglamentavimas / taisykliy, standarty
pritaikymas (7)

> Jdomi, prasminga velikla ir projektai -
kuriama nauda valstybel ir visuomenei (6)

> Papildomi zmogiskieji istekliai (5)

> IStekliy stygius (4)
> Zmogiskyjy resursy stoka (3)



Tinklavelka

Respondentai, uzpilde apklausg tiek organizacijos vardu, tiek kaip specialistal
gan aktyviai dalyvavo tinklaveikos veiklose Lietuvoje ir uzsienyje.

Populiarlds formatai ir iniciatyvos: KSEA; NKSC veiklos (pvz. cyber pusrycial);
Fintechhub; kibernetinio saugumo pratybos.

ISsukial Motyvuojantys veiksniai

> Dalyviy pasyvumas ir ribotas

noras dalintis Ziniomis (6) > Kontakty uzmezgimas ir susipazinimas su

bendraminciais (12)
»  Strategisko pozilrio |

tinklaveikg stoka (3) ~ Ziniy ir kompetencijy ugdymas / profesinis

tobuléjimas (12)
> Didelis informacijos srautas, e ey . . L .
. . . >~ AISKI Ir iIssami informacijos apie tinklaveikag
necentralizuota tinklaveikos -
.- . sklaida (10)
renginiy sklaida (2)
>~ Informacija apie vykstancius projektus,
rinkos naujienas (6)



Tarptautinial
projektal

Didzioji dalis respondenty zinojo arba buvo dalyvave / teike paraiska
tarptautiniuose projektuose.

ISsukial Motyvuojantys veiksniai

> Praktinés patirties stoka (3) > Pagalba uzmezgant partnerystes Lietuvoje
ir uzsienyje (8)

> Metodiné paraisky rasymo pagalba (6)

> Reguliari ir tiksliné informacija apie
programas ir skelbiamus kvietimus (4)

> Greitinami procesai, maziau biurokratijos (3)

> Zmogidkuyjy istekliy trakumas (3)

> Finansiniy istekliy trikumas (2)



| ukescial kuriamail
Bendruomenel

Kokioje Bendruomenés veikloje jus labiausiai dominty dalyvauti?

Bendras teiséklros procesy tobulinimas

Veikla, skirta susipazinti su uzsienio
rinkomis ir specialistais

Dalyvavimas mentorystés programose

Ekspertiniy ziniy, konsultacijy teikimas
vieSajam sektoriui

Konferencijos / seminarai

Renginiai, skirti tinklaveikai ir
susipazinimui, geryjy praktiky mainams
Lietuvoje

Bendry iniciatyvy su kitais
bendruomenés nariais kdrimas

Visuomeneés Svietimas kibernetinio
saugumo klausimais

Dalyvavimas mokymuose

0 5 10 15 20

m Specialistai = Organizacijy atstovai



Vertes pasitlymai
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Vertes pasiulymy
parengimas

Vertés pasitlymus sudaro:

e KonkrecCios bendruomenés nario naudos

Konkretls veikly formatai ir jy vertinimas SSGG
formatu

 Relkalingi finansiniai istekliai pasidlytoms veikloms ir
viesosios ir privacios partnerystés modeliams
jgyvendinti

* Vertes pasiulymy sekmeés rodikliai ir vertinimo kriterijal



Veikly formatai

Bendruomenés
vystymas ir
komunikacija

Bendruomenés
valdymas ir
Inovacijy Kibernetinio
skatinimas saugumo

ekosistemos
gerinimas

"

Veikly formatai
Skatinimas / T

dalyvauti ES Tinklaveika

kvietimuose

Kompetencijy

S Svietimas
stiprinimas



Veikly formatai

Inovacijy
skatinimas

Skatinimas
dalyvauti ES
kvietimuose

Kompetencijy

S Svietimas
stiprinimas



01. Bendruomenes Vertés pasidlyma
vystymas ir
kO m u n i kaCij a dP;isig:nzrie naujy kontaktiniy

Centralizuotai ir aisSkiai pateikiama
informacija apie sektoriaus naujienas
Savo organizacijos matomumo
didinimas

C

Veikly formatai /O?
g &

+

»  Komunikacijos ir partneriy paieskos platforma
>~ Ménesinis naujienlaiskis



02. Bendrgomenés Vertés pasidlymai
valdymas Ir
ki be rn eti n iO Sa u g u m O g Galimybé tapti tarybos nariais bei

proaktyviai jsitraukti | Bendruomenés

e kOS i Ste m OS g e ri n i m aS » formavima, teikti pasillymus veikloms

Galimybé aktyviai prisidéti prie verslo,
mokslo, viesojo sektoriaus plétrai svarbiy

salygy gerinimo
Galimybé dalyvauti teisékiiros procesuose
Dalyvaujant darbo grupése, suteikiamas

biudzetas ir patalpos grupés veikloms

Veikly formatal

» Bendruomenés taryba
» Bendruomenés forumas
>~ Teminés darbo grupés




03. Tinklaveika: Vertés pasidlymai
nacionaliniu |yg U

Cyber pusryciai
> Naujy kontakty uzmezgimas
> Naujieny ir rinkos aktualijy suzinojimas
g Savo / organizacijos veiklos zinomumo
didinimas

Auks&iausio lygmens vadovai

Kibernetinio saugumo lyderiy valanda

g Galimybé uzmegzti naujus
kontaktus tarp vadovy
g Ziniy apie kibernetinio sektoriaus

veiklas ir aktualijas gilinimas

Veikly formatal

N
> Cyber pusryciali

> Kibernetinio saugumo lyderiy valanda

2




03. Tinklavelka: Vertés pasidlymai
tarptautiniu lygiu 1/2

> Sektoriaus naujienos ir tendencijos

g Naujy rysiy su Lietuvos ir uzsienio organizacijomis,
verslo ir mokslo atstovais uzmezgimas

> Savo veiklos / savo organizacijos zinomumo

uzsienio rinkose didinimas
g Galimybé pristatyti savo ide€jg, projektg ar patirtj
tarptautinés konferencijos dalyviams

Veikly formatal N\

» Tarptautiné konferencija




03. Tinklavelka: Vertés pasidlymai
ta rpta u ti n i u Iyg i u 2/ 2 Visi Bﬁggé?ggeansérLee;@%istruoti

,European Cybersecurity Atlas“

g Prieiga prie uzsienio organizacijy kontaktiniy
duomeny
> Platesnés galimybés dalyvauti tarptautiniuose

renginiuose, forumuose, projektuose

Specialistai Mazos [monés

Stipendijos dalyvauti tarptautinese konferencijose

g Dalyvavimo tarptautinése konferencijose
finansavimas

Verslas Viesasis sektorius Akademiné bendruomené

Veikly formatal

Mainy / vizity programa

~ |Jtraukimas j ,European Cybersecurity Atlas* ’ S;l'(igybé tiesiogial susipazinti su kity jstaigy

> Mainy / vizity programa | ) »  Ziniy apie uzsienio rinkas pagilinimas

» Stipendijos dalyvavimui tarptautineése konferencijose » 13 dalies Bendruomenés finansuojamas vizitas



04. Kompetencijy
stiprinimas

Veikly formatal

> Kibernetinio saugumo mokykla®
~ Mentorystés programa
> Vienkartiniai teminiai mokymal

Vertes pasiulymal

Specialistai

Nemokami mokymai arba mokymai su
Bendruomenés nario nuolaida

ISskirtiniai, tik Bendruomenés nariams, skirti
mokymai

Profesinio tobuléjimo ir augimo galimybeés
Mokymasis ir susipazinimas su savo srities
profesionalais

Verslas Viesasis sektorius Akademiné bendruomené

Talenty / potencialiy darbuotojy ugdymas — galimybe
pasikviesti absolventus dirbti | savo ymone

Nemokamas ar dalinai finansuojamas darbuotojy
kompetencijy stiprinimas

Darbuotojy pasitenkinimo darbu didinimas, suteikiant
galimybes dalyvauti mokymuose

Individualus démesys ir konsultavimas organizacijai
aktualiais klausimais dalyvaujant mentorystés programoje

</> @




05. Skatinimas Vertés pasidlymai
dalyvauti ES
Kvietimuose o e it

> Metodiné pagalba dalyvaujant
tarptautiniuose kvietimuose

> Galimybeés pritraukti daugiau finansavimo
savo veikloms, inovacijoms vystyti

. Naujy kontakty uzmezgimas Lietuvoje ir
uzsienyje

> Savo organizacijos matomumo didinimas

Lietuvos ir uzsienio rinkose

Veikly formatal

> Nuotoliniai seminarai (ang. webinars), pristatantys
ES finansavimo galimybes

> Kibernetinio saugumo ekosistemos kontakty
mezgimo (angl. ,Matchmaking®) renginys




00. InOvaCijq Vertés pasidlymai
skatinimas

g Papildomo finansavimo gavimas jgyvendinti
aktualias veiklas, kurti inovacijas, pléesti
produktus bei paslaugas

g Démesio savo vystomoms idéjoms pritraukimas
Bendruomenés ir nacionaliniu lygmeniu

> Galimybe stiprinti moksliniy tyrimy ir verslo
rysius, pritaikant idejas praktikoje

g Jgudziy stiprinimas (kaip efektyviai pristatyti
savo idéja)

Viesasis sektorius

NV NV e

v

Gautas papildomas finansavimas pasirinktos
idéjos diegimui vieSajame sektoriuje

Veikly formatal

> Kibernetinio saugumo plétros finansavimo programa

> Kibernetinio saugumo issukiy hakatonas




0. éVletl Mas Vertés pasidlymai

Verslas Viesasis sektorius Akademiné bendruomené

> Papildomas finansavimas edukacinéms
veikloms vystyti

> Galimybée prisidéti prie projekty skirty
visuomeneés, verslo organizacijy kibernetinio
saugumo rastingumo didinimui

Veikly formatal

>~ Finansavimo programa edukacineéms veikloms



Velikly formatal

Verslas VieSasis sektorius Akademiné bendruomené Specialistai
Bendruomenés Komunikacijos ir partneriy paieskos platforma v v v v
vystymas ir
komunikacija Ménesinis naujienlaiskis v v v v
Bendruomeneés Bendruomenés taryba v v v v
valdymas ir
kibernetinio saugumo Bendruomenés forumas v v v v
ekosistemos
gerinimas Teminés darbo grupés v v v v
Cyber pusrydiai v v v v
Kibernetinio saugumo lyderiy valanda v v v
Tarptautiné konferencija v v v v
Tinklaveika
Jtraukimas j ,European Cybersecurity Atlas” v v v
Mainu/vizity programa v v v
Stipendijos dalyvavimui tarptautinése konferencijose v v
,Kibernetinio saugumo mokykla” v
Kompetencijy :
stiprinimas Mentorystés programa v v
Vienkartiniai teminiai mokymai v v v v
Nuotoliniai seminarai (angl. webinars) v v v
Skatinimas dalyvauti
ES kvietimuose Kibernetinio saugumo ekosistemos kontakty mezgimo (angl. v v v
,matchmaking®) renginys
Kibernetinio saugumo plétros finansavimo programa v v
Inovacijy skatinimas
Kibernetinio saugumo i§$akiy hakatonas v v v v
Svietimas Finansavimo programa edukacinéms veikloms v v v




Vertes pasiulymail

.. ) .. v Prieiga prie nauju kontaktiniy duomenuy nacionaliniu ir tarptautiniu
Visi Bendruomenés nariai vaiu 94 p Ju Y Y p

v Centralizuotai ir aiSkiai pateikiama informacija apie sektoriaus
naujienas Lietuvoje ir uzsienyje

v Savo veiklos / savo organizacijos matomumo didinimas

v Galimybé proaktyviai formuoti Bendruomenés darbotvarke
dalyvaujant tarybos veiklose bei Bendruomenés forume

v Galimybé aktyviai prisidéti prie verslo, mokslo, viesojo sektoriaus
plétrai svarbiy salygy gerinimo dalyvaujant darbo grupése




Vertes pasiulymail

v Papildomas finansavimas veikloms: dalyvavimui tarptautinése
Verslas konferencijose, mainuose / vizituose

v Ziniy apie uzsienio rinkas pagilinimas

Akademiné bendruomené v Talenty / potencialiy darbuotojy ugdymas — galimybé pasikviesti
absolventus dirbti | savo organizacijg

v Nemokamas / dalinai finansuojamas darbuotojy kompetencijy
stiprinimas

v Individualus démesys ir konsultavimas organizacijai aktualiais
klausimais dalyvaujant mentorystés programoje

v Informacija apie tarptautinius kvietimus ir metodiné pagalba

ﬂ dalyvauti juose
7R

N




Vertes pasiulymail

Viesasis sektorius

Specialistai

v Galimybé tiesiogiai susipazinti su kity jstaigy veikla, sektoriaus
naujienomis

v Sukurtos idéjos viesojo sektoriaus isstkiy sprendimui

v Gautas papildomas finansavimas pasirinktos idéjos diegimui
vieSajame sektoriuje (pvz. idéjoms sukurtoms hakatono metu)

v Dalyvavimo tarptautinése konferencijose finansavimas

v Nemokami mokymai arba mokymai su Bendruomenés nario
nuolaida

v ISskirtinial, tik Bendruomenés nariams, skirti mokymai
v Profesinio tobuléjimo ir augimo galimybés

v Mokymasis ir susipazinimas su savo srities profesionalais



Relkalingl resursal
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Relkalingi resursail

Pradinis etapas / pasiruosiamieji darbai Bendruomenes telkimas Bendruomenes pletra
(6 men.) (6—-12 men.) (13—24 meén.)
*  Komunikacijos platformos (pvz. interneto svetainés,| *  Tinklaveikos renginiai (2 mazi - pvz. pusryciai, 1 e Tarptautiné metiné konferencija (1)
Bendruomeneés platformos) sukdrimas didelis — pvz. Bendruomenés forumas) Vienkartiniai mokymai (1)
*  Darbo uzmokestis Bendruomenés vadovui *  Darbo uzmokestis Bendruomenés vadovui; e Darbo uZmokestis Bendruomenés vadovui:
Bendruomenes koordinatoriui; konsultantui mokslo Bendruomenés koordinatoriui; konsultantui mokslo ir
Ir inovacijy klausimais inovacijy klausimais

 Tinklaveikos renginiai (4 pusryciai, 2 — lyderiy
valanda, 1 — Bendruomenés forumas)

~ 33 822 Eur ~ 71466 Eur ~ 222 932 Eur
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