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JVADAS

Rizikos analizés vadovas parengtas jgyvendinant PHARE pro-
gramos projekta ,Administraciniy ir techniniy gebéjimy stipri-
nimas uztikrinant duomeny, informaciniy technologijy ir jomis
perduodamy duomeny apsauga®. Vadovas padés analizuoti nu-
rodytas rizikos grupes:

- Saugos priemoniy diegimo rizika;

- Asmens saugumo rizika;

- Fizing ir aplinkosaugos rizika;

- Rysiy, sujungimy ir veiklos rizika;

- Sistemos plétros ir jos palaikymo rizika.

Rizikos analizés vadovas turi bati naudojamas valstybinése ins-
titucijose, valdanciose IT isteklius ir dirbanciose su jvairios svar-
bos elektroniniais duomenimis. Taip pat reikés atsizvelgti | tai,
kad informacijos sauga ir rizikos analizé daugeliui institucijy yra
palyginti nauji procesai. Tad tikétina, kad rizikos analizg vykdys
darbuotojai, kuriy zinios Sioje sferoje ribotos.

Efektyviam rizikos valdymui uztikrinti batina taikyti nuolati-
nés rizikos analizés metody. Rizikos analizé turi atitikti aplinkos
pobtdj (jvertinti, ar nagrinéjama organizacija, ar jos dalis, ar jos
techninés sistemos, ar konkrediy duomeny saugumas), taip pat
leisti priimti efektyvius sprendimus, kurie sumazinty nepriimti-
na riziky iki leistino lygio.






SAVOKOS IR APIBREZIMAI

Informacijos sistemy turtas (vertybés) [20, p. 8, sk. 5.1.1]:

a) informacija: duomeny bazés ir duomeny rinkmenos, siste-
mos dokumentai, vartotojo vadovai, mokymo medziaga, naudo-
jimo arba palaikymo procediros, veiklos testinumo planai, ko-
pijavimo priemoneés, archyvo informacija;

b) programiné jranga: taikomoji programiné jranga, sistemos
programiné jranga, plétros priemonés ir paslaugy programos;

¢ fiziné jranga: kompiuterio jranga (procesoriai, monitoriai,
nesiojamieji kompiuteriai, modemai), ry$iy jranga (marsrutiza-
torius, privatis automatiniai linijy komutatoriai, fakso aparatai,
automatiniai atsakikliai), magnetinés duomeny laikmenos (juos-
tos ir diskai), kita techniné jranga (maitinimo $altiniai, oro kon-
dicionavimo jtaisai), baldai, patalpos;

d) paslaugos: skaic¢iavimo ir rysiy paslaugos, bendrosios komu-
nalinés paslaugos, pavyzdziui, $ildymas, apsvietimas, elektros tie-
kimas, oro kondicionavimas.

Toliau nurodytos sgvokos pateiktos ISO vadove 72 [11]:

Nenumatyta prieiga — techniné prieiga yra programavimo ele-
mentai, leidziantys taikomyjy programy specialistams naudotis
jomis, apeinant jprastines apsaugos procediiras ir priemones.
Nors $i funkcija labai naudinga programos palaikymui ir prie-



zitirai, saugos specialistai turi atsizvelgti | nenumatytas prieigas ir
pritaikyti jy vartotojams tinkamas kontrolés ir atskaitomybés
priemones.

Ivykis — konkreciy aplinkybiy derinys.
1 pastaba. [vykis gali buiti neabejotinas arba abejotinas. 2 pastaba. [vykis gali bati
vienetinis arba jy seka. 3 pastaba. [vykio tikimybeé gali biiti skai¢iuojama konkre¢iam

laikotarpiui.

Informavimas apie rizika — apsikeitimas arba pasidalijimas in-
formacija apie rizika tarp asmens, priimancio sprendimus, ir ri-
zikos subjekty.

Pastaba. Informacija gali bui susijusi su konkrecios rizikos egzistavimu, pobtdziu,

forma, tikimybe, reikSmingumu, priimtinumu, kontrole ar kitais jos aspektais.

Pasekmé — jvykio rezultatas.
1 pastaba. [vykio pasekmés gali bitti kelios. 2 pastaba. Pasekmés gali buti teigiamos

ir neigiamos, ta¢iau saugos pozitiriu pasekmés visada yra neigiamos. 3 pastaba. Pasek-

meés gali bauti iSreiskiamos kokybiskai arba kiekybiskai.

Rizika — jvykio tikimybé ir jo pasekmiy derinys.

1 pastaba. Terminas , rizika“ paprastai vartojamas tik tada, kai yra bent jau neigia-
my pasekmiy tikimybé.

2 pastaba. Kai kuriais atvejais rizika kyla dél nukrypimo laukiamo rezultato arba

jvykio tikimybés.

Rizikos analizé — sisteminis informacijos panaudojimas, siekiant
nustatyti Saltinius ir jvertinti rizika.
1 pastaba. Rizikos analizé sukuria pagrinda rizikos vertinimui, rizikos valdy-

mui ir rizikos priémimui.
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2 pastaba. Informacija apima faktinius duomenis, teoring analizg, autoritetingas

nuomones ir subjekty interesus.

Rizikos vertinimas — procesas, kurio metu rizikos tikimybé ir
pasekmés isreiskiamos konkrecia verte.
Pastaba. Rizikai vertinti gali buti pasitelkiami kastai, nauda, subjekty interesai ir

kiti kintamieji, atitinkantys rizikos vertinimo metoda.

Rizikos islaikymas — susitaikymas su konkrecios rizikos salygo-
jamais nuostoliais arba nauda.

1 pastaba. Rizikos i§laikymas apima neidentifikuotos rizikos priémimg. 2 pastaba.
[ rizikos i$laikyma nejeina tokios kontrolés priemonés, kaip draudimas arba rizikos
perdavimas kitais biidais. 3 pastaba. Rizikos priémimo laipsnis gali kisti priklausomai

nuo rizikos kriterijy.

Rizikos vengimas — sprendimas nedalyvauti ar pasitraukti i8 ri-
zikingos situacijos.

Pastaba. Sprendimas gali biti priimtas, remiantis rizikos jvertinimo rezultatais.

Rizikos jvertinimas — procesas, kurio metu apskaiciuota rizika
jvertinama pagal rizikos kriterijus, sickiant nustatyti rizikos reiks-
minguma.

Pastaba. Rizika jvertinama siekiant priimti sprendimg dél rizikos kontrolés

Rizikos kriterijai — veiksniai, jvertinantys rizikos reikmingumg.
Pastaba. Rizikos kriterijai gali apimdi susijusius su rizika kastus ir nauda, teisinius ir
norminius reikalavimus, socialinius-ekonominius ir aplinkos aspektus, subjekty in-

teresus, prioritetus ir kitg informacija.
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Rizikos optimizacija — su rizikos kontrole susij¢s procesas, ku-
riuo siekiama sumazinti neigiamy pasekmiy tikimybe ir padidin-
ti teiglamy pasekmiy atsiradimo tikimybe.

Pastaba. Rizikos optimizacija priklauso nuo rizikos kriterijy, jskaitant kastus ir

teisinius reikalavimus.

Rizikos perdavimas — konkrecios rizikos salygojamy nuostoliy
nastos arba naudos pasidalijimas su kita Salimi.

1 pastaba. Teisiniai ir norminiai reikalavimai gali apriboti, uzdrausti arba priversti
perduoti konkredig rizika. 2 pastaba. Rizikos perdavimas galimas apdraudziant arba
kitokiais susitarimais. 3 pastaba. Rizikos perdavimas gali sukurti naujg rizikq arba

pakeisti egzistuojandia. 4 pastaba. Saltinio perkélimas néra rizikos perdavimas.

Rizikos priémimas — sprendimas prisiimti rizika.

Pastaba. Rizikos priimtinumas priklauso nuo rizikos kriterijy.

Rizikos tvarkymas — procesas, kurio metu pasirenkamos ir jdie-
giamos priemoneés, keic¢iancios rizikos tikimybe.
Pastaba. Rizikos kontrolés priemonés gali biti rizikos vengimas, optimizacija, rizi-

kos perdavimas ir ilaikymas.

Rizikos valdymas — koordinuoti veiksmai, kuriais siekiama val-
dyti ir kontroliuoti organizacijos rizikas. Paprastai rizikos valdy-
mas apima rizikos analize, rizikos prieZiiira, rizikos priémima ir
informavima apie rizika.

Rizikos vertinimas — bendras rizikos analizés ir rizikos jvertini-
mo procesas.
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Subjektas — asmuo, grupé arba organizacija, galinti patirti rizi-
ka, buti jos paveikta arba mananti, kad gali bati jos paveikta.

1 pastaba. Asmuo, priimantis sprendimus, taip pat yra ir subjektas. 2 pastaba.
Subjekto terminas apima suinteresuotasias $alis (apibréztas ISO 9000:2000), bet

aiskinamas placiau.

Suinteresuotoji $alis — asmuo arba grupe, suinteresuota orga-
nizacijos veikla arba jos sekmingumu. Pvz., klientai, savininkai,
organizacijoje dirbantys asmenys, tiekéjai, bankininkai, sajungos,
partneriai arba visuomené.

Y . .
Saltinio nustatymas — procesas, kurio metu nustatomi, fiksuo-
jami ir atpazjstami $altiniai.

Saltinis — elementas arba veiksmas, potencialiai galintis tureti
pasekmiy.

Pastaba. Saugos kontekste Saltinis yra pavojus.

Tikimybé — jvykio tikimumo laipsnis.

1 pastaba. ISO 3534-1:1993 apibrézimas 1.1 pateikia matematine tikimybe kaip
yrealy skai¢iy nuo 0 iki 1, priskiriama retam jvykiui. Jis gali bati priskiriamas pagal
santykinj jvykio daznumg per ilgg laikotarpj arba pagal tikimumo laipsnj, kad tai
jvyks. Esant dideliam tikimumo laipsniui, tikimybé artima 1“. 2 pastaba. Apibudi-
nant rizika, gali biiti vartojamas ne tikimybés, o daznumo terminas. 3 pastaba.
[vykio tikimumo laipsnis gali btiti nurodomas kaip klasé arba lygis, pvz., retas / mazai
tikétinas / vidutinio tikimumo / tikétinas / beveik neabejotinas arba nejmanomas /

mazai tikétinas / retas / pasitaikantis / tikétinas / daznas.
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1. Rizikos analizés problema

Sekminga rizikos analizé priklauso nuo daugelio jvairiy veiks-
niy. Tai aiskiai apibrézta apimtis, galiojantys dokumentai, nesa-
liskumas, rizikos analizés proceso brandumas, informacijos ir duo-
meny saugos uztikrinimo metodai bei organizavimas, rizikos
analizéje dalyvaujanciy darbuotojy kompetencija, patirtis ir jy
vaidmuo organizacijoje.

Rizikos analizé yra privalomas procesas kiekvienai organizaci-
jai, siekianciai valdomosios saugos. Taciau saugos valdymo pro-
cesas turi bati nukreiptas j kriting reikSme turinéius veiksnius,
kuriy nepaisant iskyla didelé nesekmés tikimybe [20, p.ix].

Rizikos analizés privalomo proceso savybeés:

a) saugos politika, uzdaviniai ir veiksmai turi atspindéti orga-

nizacijos uzdavinius;

b) diegiamos saugos priemoneés turi atitikti organizacijos

kulttra;

c) batina akivaizdi vadovybés parama ir demesys;

d) butinas geras saugos reikalavimy, rizikos analizés ir rizikos

valdymo supratimas;

e) butinas efektyvus saugos reik§més isaiskinimas visiems va-

dovams ir darbuotojams;

f) informacija apie informacijos saugos politika ir standartus

turi buti i$platinta visiems darbuotojams ir rangovams;

g) batina uztikrinti reikalingg $vietimg ir mokymus;
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h) baitina visapusé ir gerai subalansuota vertinimo sistema, kuria
baty galima jvertinti informacijos saugos valdymo funkciona-
vimg ir priimti atsakomuosius pasitlymus dél jo tobulinimo.

Be to, pries pradedant rizikos analizg, batina jvertinti pacios or-

ganizacijos brandumg. Organizacijos brandumas — tai jgudziy vi-
suma, leidzianti efektyviai jgyvendinti procesus. Organizacijos bran-
dumo modelio tikslas nustatyti organizacijos pajégumg jgyvendinti
procesus, planuoti ty procesy tobulinimo budus ir taikyti procesy
jgyvendinimo priemones, atitinkanéias jos brandumo lygj. Bran-
dumo modelis patogus tuo, kad juo brandumo lygj gali nustatyti
pati organizacija. Sugebéjimy brandumo modelis buvo sukurtas
ir paskelbtas 1995 m. Carnegie Mellon universiteto Programineés
jrangos karimo institute Pitsburge, JAV. Modelio uzdavinys buvo
uztikrinti sistemingg pozitirj j programinés jrangos kiirimo proce-
sy tobulinimg. Taciau del modelio paprastumo ir jo patogumo
nustatant organizacijos branduma, jj pradéjo taikyti daugelis kity
organizacijy (pvz., CobIT IT valdymo metodologija). Jis isaiski-
no, kodél vienoje organizacijoje veiksminga procedira, kitoje pa-
sirodo visiskai neefektyvi ar net kenksminga. Atsakymas slypi pa-
¢ioje formuluotéje — atitinkamos priemonés atitinkamai aplinkai.
Problemos nei$vengiamos, jeigu nebrandi organizacija mégins
jdiegti arba pritaikyti procesus ar technines priemones, taikytinas
tik labai brandzioms organizacijoms. Pavyzdziui, diegiant sude-
tinga procesg arba technologija nesubrendusioje aplinkoje, ypa¢
didelé rizika, kad jdiegimas nepavyks. Brandumo modelis apima

penkis lygius [5, p. 21], [6], [22, p.31]:
0. Nesantis. Visiskas bet kokiy procesy nebuvimas. Organizacija
net nesuvokia, kad egzistuoja problema, kurig reikia spres-

ti. Politika (arba procesai) néra aprasyti, ir anks¢iau orga-
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nizacija nesuvoke veiklos rizikos, susijusios su tokiu rizikos
valdymu. Todél problema nebuvo svarstoma. Procesy ir
veiklos sprendimy rizikos analizé neatlickama. Organiza-
cija nejvertino saugos pazeidimy riziky poveikio veiklai. Ri-
zikos valdymas nebuvo identifikuotas kaip IT sprendimy
jsigijimo ir I'T paslaugy tiekimo sudétine dalis.

1. Pradinis. Organizacija pripazino, kad problema egzistuoja ir
ja reikia spresti. Taciau néra standartizuoty procesy, yra
tik ad hoc (specialas) sprendimai, taikomi tam tikriems
asmenims arba tam tikrais atvejais. Bendras pozitris j ri-
zikos valdymg dezorganizuotas. Akivaizdu, kad kai kurie
organizacijos nariai jau pripazino rizikos valdymo nauda.
Tacdiau rizikos valdymas atlieckamas ad hoc principu. Ne-
ra nei formaliai aprasytos politikos, nei procesy, procesai
igyvendinami nenuosekliai. Apskritai rizikos valdymo pro-
jektai atrodo chaotiski ir nekoordinuojami, o rezultatai
nei jvertinami, nei audituojami. Organizacija suvokia sa-
vo teisinius ir sutartinius jsipareigojimus, bet tvarko I'T
rizika ad hoc principu, neturédama jvardytos politikos ir
procesy. Neformali projekto rizikos analizé atlieckama kiek-
vienam projektui atskirai ir kiekvieng kartg savaip. Rizi-
kos analizé néra i$skiriama projekto plane ir néra paveda-
ma konkretiems projekte dalyvaujantiems vadovams. I'T
vadovybé nenurodo atsakomybeés uz rizikos valdyma pa-
reiginiais nuostatais ir i$samiau neaiskina jos kitokiais ba-
dais. Specifine IT rizika, tokia kaip slaptumas, prieina-
mumas ir vientisumas, kartais analizuojama kiekvieno
konkretaus projekto atveju. IT rizika, veikianti kasdienes
darbines operacijas, kartais aptariama vadovybeés susirin-
kimuose, bet rizikos prevencijos priemonés nenuoseklios.
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2. Kartotinis. Procesai i$plétoti tokiu lygiu, kad skirtingi Zmones,

atliekantys identiskas uzduotis, laikosi panasiy proceda-
ry. Formaliis mokymai ir informavimas apie standartines
procediiras néra organizuojami, o atsakomybe palieka-
ma kiekvienam asmeniui atskirai. Kai kuriy asmeny zi-
niomis labai pasitikima, todél galimos klaidos. Rizikos val-
dymas suvokiamas visos organizacijos mastu. Rizikos
valdymo procesas kartotinis, bet nebrandus. Procesas vi-
si$kai neaprasytas, taciau veikla vykdoma reguliariai, ir or-
ganizacija siekia sukurti visapusj rizikos valdymo procesa,
i kurj baty jtraukta ir jos auksciausioji vadovybé. Forma-
las rizikos valdymo mokymai arba informavimas apie ri-
zikos valdymo procesus nevykdomi, atsakomybe uz jy jgy-
vendinimg paliekama tam tikriems darbuotojams. Didéja
supratimas, kad IT rizika yra svarbi ir kad i ja reikia atsi-
zvelgti. Egzistuoja tam tikra rizikos analize, taciau proce-
sas tebéra nebrandus — jis vis dar vystymosi stadijoje. Ri-
zikos analizé paprastai atliekama auks¢iausiu organizaciniu
lygiu ir taikoma tik svarbiausiems projektams. Vykdomy
operacijy analizeé paprastai priklauso tik nuo to, ar IT va-
dovai pasistengia jtraukti §j klausimg j darbotvarke, o jie
tai daro dazniausiai tik iSkilus problemai. Bendrai I'T va-
dovybe néra nustaciusi procediary arba pareiginiy in-
strukcijy, formaliai sisteminanciy rizikos valdyma.

3 Apibréztas. Proceduiros yra standartizuotos ir aprasytos, o dar-
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buotojai supazindinti su jomis mokymy metu. Tadiau
$iy procediry laikymasis paliktas darbuotojy nuozia-
rai, ir nukrypimy fiksavimas mazai tikétinas. Pacios pro-
cediros néra iSplétotos, jos tiesiog formalizuoja esancia
praktika. Organizacija priémusi formaly sprendima im-



tis rizikos valdymo ir jgyvendinti savo informacijos sau-
gos programg. Pamatiniai procesai sukurti, jie turi ais-
kiai apibréztus tikslus, taip pat apima procediras, lei-
dziancias juos pasiekti ir jvertinti procesy sekminguma.
Be to, tam tikri rudimentiniai rizikos valdymo mokymai
rengiami visam personalui. Pagaliau organizacija akty-
viai jgyvendina formaliai aprasytus rizikos valdymo pro-
cesus. Rizikos valdymo politika, taikoma visai organiza-
cijai, nustato, kada ir kaip reikia atlikti rizikos analize.
Rizikos analizé vykdoma, laikantis nustatyty proceda-
ry, kurios yra aprasytos ir su kuriomis darbuotojai buvo
supazindinti mokymy metu. Sprendima del procedari-
niy reikalavimy laikymosi ir dalyvavimo mokymuose pri-
ima kiekvienas darbuotojas savo nuoziara. Metodologi-
ja yra darni ir veiksminga, uztikrinanti, kad pagrindiniai
veiklos rizikos tipai bus nustatyti. Procedariniy reikalavi-
my laikymasis paliktas atskiro IT vadovo nuoziirai, néra
procediros, uztikrinancios, kad rizikos analizé bus atlie-
kama kiekvieno projekto atveju, ir kad jau vykdomos ope-
racijos bus reguliariai jvertinamos rizikos pozitriu.

4 Valdomas. Galima prizitréti ir kontroliuoti procediry laiky-
masi, taip pat imtis veiksmy, paaiskéjus, kad procesas né-
ra pakankamai efektyvus. Procesai nuolat tobulinami, at-
sizvelgiant | pasiteisinusig praktikg. Automatizacija ir
techninés priemonés naudojami ribotai arba fragmen-
tiskai. Visuose organizacijos lygiuose egzistuoja i$samus ri-
zikos valdymo supratimas. Rizikos valdymo procediros
sukurtos, procesas yra aiskiai apibreztas, placiai skatina-
mas samoningumas, rengiami privalomi mokymai, taip
pat egzistuoja kai kurios pradinés priemones, leidziancios
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jvertinti sekmingumg. Rizikos valdymo programai skirti
pakankami iStekliai, daugelis organizacijos padaliniy jau
patyre jos naudinguma, o saugos rizikos valdymo grupé
pajégi nuolat tobulinti procesus ir priemones. Naudoja-
mos kai kurios technologinés rizikos valdymo priemones,
tac¢iau dauguma, jei ne visos rizikos analizés, kontroles,
identifikavimo ir kasty-naudos analizés procediiros atlie-
kamos rankiniu badu. Rizikos analizé yra standartiné pro-
cedira, ir jos nesilaikymo atvejus gali pastebéti I'T vado-
vybé. Tikeétina, kad IT rizikos valdymas yra formalizuota
auksciausio lygio vadovybés funkcija. Procesas isplétotas,
rizika analizuojama tiek tam tikro projekto lygiu, tiek re-
guliariai visos I'T sistemos pozitriu. Vadovybé informuo-
jama apie I'T aplinkos paky¢ius, galincius i$§ esmés paveikti
rizikos scenarijus, tokius kaip padidintas duomeny tin-
klo pavojus arba techniniai spendimai, darantys jtakg I'T
strategijos vidinei logikai. Vadovybé pajégi priziareti rizi-
kos situacija ir priimti pagrjstus sprendimus deél rizikos
lygio priimtinumo. Auksciausioji vadovybe ir I'T vadovy-
bé yra nustaciusi organizacijos toleruojama rizikos lygj ir
turi standartines priemones rizikos ir rezultaty santykiui
jvertinti. Vadovybé skiria biudzetiniy lésy operacinés ri-
zikos analizes projektams, kurie leidZia reguliariai perver-
tinti rizikg. Yra sukurta rizikos valdymo duomeny baze.

5 Optimizuotas. Procesai i$tobulinti iki geriausios praktikos ly-
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gio, remiantis nuolatinio tobulinimo rezultatais ir bran-
dumo modeliavimu kartu su kitomis organizacijomis. I'T
nuosekliai naudojamos darbui automatizuoti, jos teikia
kokybés ir efektyvumo gerinimo priemones ir leidzia jmo-
nei greitai prie jy prisitaikyti. Organizacija saugos rizikos



valdymui skiria pakankamai 1ésy, o darbuotojai siekia uz-
tikrinti, kad problemos ir jy sprendimai bty numatomi
prie$ kelis ménesius ir metus. Rizikos valdymo procesas
gerai jsimintinas ir maksimaliai automatizuotas, pasitel-
kus atitinkamas priemones (sukurtas pacios organizacijos
arba jsigytas i§ nepriklausomy programinés jrangos tie-
kejy). Nustatoma kiekvieno saugos jvykio pirminé prie-
zastis ir imamasi tinkamy veiksmy, leidzianciy iSvengti jo
pasikartojimo. Darbuotojams rengiami jvairaus kvalifika-
cinio lygio mokymai. Rizikos analizé iSplétota tokiu lygiu,
kad visos organizacijos mastu yra jgyvendinamas strukta-
rinis, reguliariai prizitrimas ir gerai valdomas procesas.
Pasitelkus specialistus, kolektyvinis rizikos svarstymas ir pir-
miniy priezas¢iy analizé atliekami visoje organizacijoje.
Rizikos valdymo duomeny fiksavimas, analizavimas ir pra-
nesimas gerai automatizuotas. Specialistai parenge instruk-
cijas, o I'T organizacija dalyvauja patirties keitimosi gru-
piy darbe. Rizikos valdymas realiai integruotas | visg
organizacijos veiklg ir I'T operacijas, jj pripazista ir jame
placiai dalyvauja IT paslaugy vartotojai.

Brandumo lygj lemia trys pagrindiniai veiksniai — Zzmoniy kom-
petencija, organizacija ir taikomos technologijos. Tik nustacius
brandumo lygj, galima identifikuoti tinkamus rizikos analizés me-
todus [22, p.31]. Kuo zemesnis brandumo lygis, tuo paprastesni
rizikos analizés metodai turéty biti taikomi.
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2. Rizikos analizé ir rizikos valdymas

Rizikos valdymo ir rizikos analizes procesai gali atrodyti identis-
ki, ta¢iau butina suprasti jy skirtumus ir bendrumus. Rizikos val-
dymo proceso tikslas sumazinti rizikg iki priimtino lygio, tuo tar-
pu rizikos analizé atliekama tam, kad jos rezultatai bty panaudoti
kaip pagrindas rizikos mazinimo procesams jgyvendinti ir jy veiks-
mingumui jvertinti, pvz., atsisakant neveiksmingy priemoniy, die-
giant naujas ir palaikant esamas rizikos valdymo priemones. Rizi-
kos valdyma ir rizikos analiz¢ gerai atspindi tarpusavyje susijusios
sgvokos, pateiktos ISO vadove 72 (2.1 pav.).

RIZIKOS VALDYMAS
RIZIKOS VERTINIMAS
RIZIKOS ANALIZE
SALTINIO NUSTATYMAS
RIZIKOS APSKAICIAVIMAS
RIZIKOS IVERTINIMAS
RIZIKOS TVARKYMAS
RIZIKOS VENGIMAS
RIZIKOS OPTIMIZAVIMAS
RIZIKOS PERKELIMAS
RIZIKOS ISLAIKYMAS
RIZIKOS PRIEMIMAS
INFORMAVIMAS APIE RIZIKA

2.1 pav. Savoky s3sajos, remiantis jy apibrézimais ISO vadove 72 [11, p. 10].
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Sprendimas pasirinkti vieng ar kita rizikos vertinimo arba ana-
lizés metoda turi bati grindZiamas tokiais veiksniais:

1. Analizeés tikslas;

2. Analizés apimtis;

3. Prieinami organizacijos i$tekliai ir analizei skiriamas laikas.

Aptarkime kiekvieng i3 $iy veiksniy. Kiekvieng rizikos analizg
turi lydeti atitinkami sprendimai, kadangi vienintelis bet kokios
analizés tikslas yra pagristi racionalius sprendimus. Sprendimams,
pagristiems rizikos analize, priklauso:

« Konkreciy saugos kontrolés priemoniy pasirinkimas;

« Konkreciy saugos kontrolés priemoniy jdiegimas;

» Duomeny saugai skiriamo finansavimo suma;

- Aplinkos keitimas arba nekeitimas ateityje (organizaciniy ir

(arba) techniniy pokyciy).

Kiekybiné rizikos analizé reikalinga tais atvejais, kai saugos
sprendimai daro jtaka finansiniams sprendimams, pvz., biudze-
tui arba kastams. Kiekybinés analizés rezultatas yra finansiné is-
raiska (tokia kaip tikétinas metinis nuostolis). Vadovybei jos lengvai
suprantamos ir todél sukuria pagrinda finansiniams sprendi-
mams. Vis délto, jeigu analizé néra susijusi su finansinémis prie-
monémis (pvz., analizuojamas klienty pasitenkinimas arba orga-
nizacijos reputacija) arba tritksta duomeny apie praeities saugos
jvykius, didelé tikimybeé, kad kiekybiné analizé nepateisins vil¢iy
ir paralyziuos sprendimy priémimg.

Kiekybineé rizikos analizeé geriausiai tinka tuomet, kai analizés
apimtis apsiriboja viena sistema arba viena verte, ir yra pakanka-
mai duomeny bei ekspertizés isvady, leidziandiy apskaiciuoti ti-
kimybeg ir galimg poveikj. Be abejo, analizuojamos infrastrukta-
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ros vertei buitina finansiné i$raiska, o analizuojami procesai turi
bati susij¢ su kokiais nors finansiniais srautais, pvz., pajamomis,
islaidomis arba investicijomis.

Jeigu priimami sprendimai susij¢ su vadinamosios bazinés sau-
gos sukiirimu, pvz., bazinio saugos lygio uztikrinimu visoje orga-
nizacijoje arba kompleksinés tinklo infrastrukttros plétote, ko-
kybiné rizikos analizé gali bati veiksmingesne.

Rizikos analizés metodas priklauso nuo esamy organizacijos
istekliy. Pavyzdziui, norint atlikti kokybing rizikos analizg, reikia
sukurti rizikos analizés grupe, neapsiribojant vien tik veiklos pro-
cesy valdytojais, technikos specialistais ir teisés ekspertais. Nesu-
gebéjus organizuoti efektyviai veikianéios grupés arba nepakan-
kamai suprantant saugos problemas, rizikos analizé gali bati
nesékminga. Esant ribotiems istekliams, galima rinktis bazing ko-
kybing analiz¢ arba sumazinti analizés apimtj iki vieno sistemos
elemento, kad bity iSvengta vadinamojo ,analizés paralyziaus®.

Visos pirmiau i§déstytos rekomendacijos apibendrintos 2.1 len-
teléje:

2.1 lentele

RIZIKOS ANALIZES METODO PASIRINKIMO MATRICA

Siauros apimties analizé

Placios apimties analizé

Sprendimai dél finansa-
vimo/ biudzetiniy lésy
skyrimo

Atakos medzio metodas
TMN (zr. 44 p.)

TMN (zr. 44 p.)
KURAP (2. 73 p.)

Prioritety nustatymas/
proceduriniai sprendimai

BS 7799 (r. 102 p.)
KURAP (2. 73 p.)
Atakos medzio metodas

BS 7799
KRA (2r. 60 p.)
KURAP (1. 73 p.)
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3. Rizikos analizé — procesas

Pirma, be vadovybés paramos ir palaikymo, saugos rizikos val-
dymas nebus veiksmingas. Kai saugos rizikos valdymui vadovau-
jama auksciausiu lygiu, organizacija gali jvertinti sauga, remda-
masi jos reikSmingumu veiklai. Antra, proceso sekmingumui
esming reikSme turi aiskus vaidmeny ir atsakomybeés apibrezi-
mas. Veiklos procesy valdytojai atsako uz rizikos poveikio nusta-
tymg. Be to, jie geriausiai gali nusakyti operacinéms funkcijoms
atlikti reikalingos infrastrukttiros naudingumg pagal veikla. Kiti
svarbiausi sekmeés veiksniai yra:

- Tinkamai sudarytas rizikos valdymo subjekty sarasas;

- Rizikos valdymo organizacijos brandumas;

« Atviro bendravimo atmosfera;

« Komandinio darbo dvasia;

- Kompleksinis organizacijos poziiris j rizikos valdyma;

« Saugos rizikos valdymo grupés autoritetas.

Rizikos analizés procesas paprastai gali bati apibadintas kaip
trijy pakopy procesas:
1. Informacinés infrastruktiros elementy nustatymas ir kla-
sifikacija;
2. Rizikos analizé;
3. Rizikos valdymo priemoniy pasirinkimas.
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Tas pats principas yra i$samiau isdéstytas tokiuose standartuo-

se kaip ISO 13335 ir ISO 17799.

Saugos rizikos analizavimas

Saugos reikalavimai nustatomi metodiskai analizuojant saugos
rizika. Kontrolés priemoniy i$laidos turi atitikti veiklos nuosto-
lius, kuriuos galéty sukelti saugos pazeidimas. Rizikos analizes
metodai gali bati taikomi visai organizacijai, taip pat kuriam nors
vienam jos padaliniui, informacinei sistemai, specifiniams siste-
mos komponentams arba paslaugoms, jeigu tai praktiska, realu
ir veiksminga [20, p. viii].

Rizikos analizé yra sisteminis $iy nurodyty elementy jvertinimas:

a) veiklos nuostoliai, kuriuos galéty sukelti saugos pazeidimas,

atsizvelgiant | potencialias informacijos konfidencialumo ir
(arba) kity vertybiy vientisumo ar prieinamumo pazeidi-
mo pasekmes;

b) reali tokio pazeidimo tikimybe, atsizvelgiant | dominuojan-

Cias grésmes ir pazeidzZiamumus, taip pat j jau jdiegtas sau-
gos kontrolés priemones.

Tokios analizés rezultatai padés susiorientuoti, apsispresti dél
tinkamiausiy vadovybés veiksmy, nustatyti informacijos saugos
rizikos valdymo prioritetus ir jdiegti tinkamas kontrolés priemo-
nes, padésiancias iSvengti minétos rizikos. Rizikos analizés ir kon-
trolés priemoniy pasirinkimo procesa gali tekti kartoti keletg kar-
ty, kad buty galima jvertinti skirtingus organizacijos padalinius
arba konkredias informacines sistemas.

Labai svarbu periodiskai perziareéti jdiegtas saugos rizikos kon-
trolés priemones, kad buty galima:

28



a) jvertinti veiklos poreikiy ir prioritety pasikeitimus;
b) atsizvelgti j naujas grésmes ir pazeidziamumus;
c) isitikinti, ar kontrolés priemoneés yra tinkamos ir veiksmingos.

Priklausomai nuo ankstesniy analiziy rezultaty, rizikos lygio pa-
sikeitimy ir vadovybés pasirengimo juos priimti, turéty bati atlie-
kamos skirtingo i$samumo pakartotines rizikos analizés. Paprastai
rizikos analizé vykdoma pradedant auksciausiuoju vadovy lygiu,
siekiant nustatyti prioritetines didziausios rizikos sritis ir skirti joms
atitinkamus iSteklius, o véliau einama prie Zemesniyjy vadybos ly-
giy, kad biity galima i$samiau i$analizuoti specifines grésmes.

Atnaujinta BS 7799-2:2002 standarto versija apibrézia infor-
macijos saugos valdyma tomis paciomis kategorijomis, kaip ir ISO
9000 serijos standartai. Rizikos analizés procesas aptariamas 4.2.1
skyriuje ,, Establish the ISMS® (Sukurkire ISVS)* (1, p. 5]:

) Nustatykite sistemineés rizikos analizés metodg

Nustatykite rizikos analizés metods, kuris geriausiai tikty
jusy ISVS, ir jasy informacijai taikomus teisinius bei nor-
minius saugos reikalavimus. Kad baty galima sumazinti ri-
zikg iki priimtino lygio, apibrézkite politika ir ISVS uzdavi-
nius. Nustatykite rizikos priimtinumo kriterijus ir priimting
rizikos lygj.

d) Nustatykite rizikg
1) Identifikuokite vertybes, kurios priklausyty ISMS, ir
ju valdytojus;

* Informacijos saugos valdymo sistema. (Auz.)
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e)

)
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2) Nustatykite grésmes, kylancias $iems elementams;

3) Identifikuokite pazeidziamumus, kurie gali buti i$nau-
doti grésméms realizuoti;

4) Nustatykite poveikj, kurj turéty informacijos saugos (kon-
fidencialumo ir (arba) kity vertybiy vientisumo ar prieina-
mumo) praradimas.

Lanalizuokite rizikg

1) I$analizuokite nuostolius, kuriuos galéty patirti jasy veik-
la dél saugos pazeidimo, atsizvelgdami j potencialias infor-
macijos saugos pasekmes.

2) Jvertinkite realaus saugos pazeidimo tikimybe, atsizvelg-
dami j dominuojandias grésmes, vertybiy pazeidziamumg
ir jy praradimo poveikj, taip pat j jau jdiegtas saugos prie-
mones.

3) Apskaiciuokite rizikos lygius.

4) Remdamiesi ,,c* dalyje nustatytais kriterijais, jvertinkite,
ar rizika yra priimtino lygio, ar reikia imtis veiksmy jai su-
mazinti.

Nustatykite ir jvertinkite rizikos tvarkymo alternatyvas
Galimi veiksmai:

1) jdiegti atitinkamas saugos priemones;

2) samoningai ir objektyviai prisiimti rizika su salyga, kad
jos lygis atitinka organizacijos politikos nuostatas ir rizikos
priimtinumo kriterijus (zr. ,,c);

3) iSvengti rizikos;

4) kelti veiklos rizikg kitoms $alims, pvz., draudimo ben-
drovéms, tiekéjams.



g) Nustatykite kontroleés uzdavinius ir pasirinkite rizikos kon-

trolés priemones

Atitinkami kontrolés uzdaviniai ir kontrolés priemoneés turi
bati pasirenkami i$ Sio standarto A priedo. Jy pasirinkimas
turi buti grindZiamas rizikos analizés iSvadomis ir rizikos tvar-
kymo procesu.

PASTABA. Standarto A priede isvardyty kontrolés uzda-
viniy ir kontrolés priemoniy sarasas néra i$samus, todel ga-
lima pasirinkti ir papildomus kontrolés uzdavinius bei prie-
mones.

Sios struktiros turi biti laikomasi, rengiant rizikos analizés ata-
skaitg pagal BS 7799-2:2002 C dalies 4.3.1 (,Documentation

requirements” — ,Dokumentacijos reikalavimai®) [1, p. 7] reika-

lavimus.

T. Peltier [23, p. 5] apibrézia rizikos analizés procesa kaip toliau

nurodytus zingsnius:

1.
2.

Apzvelgiamy elementy nustatymas;
Su elementu susijusiy grésmiy, rizikos, rapesciy ir kity klau-
simy nustatymas;

. Prioritetinés rizikos arba svarbiausiy elemento pazeidziamu-

muy nustatymas;

. Korekciniy, kontroleés arba saugos priemoniy jdiegimas ar

rizikos priémimas;

. Idiegty kontrolés priemoniy efektyvumo stebésena ir jo jver-

tinimas.

»~Microsoft” rizikos analizés vadove [22, p. 26] pateikta rizikos

analizés fazé yra Siek tiek paprastesné:
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« Svarbiausiy duomeny surinkimas — aptarkite sekmeés veiksnius
ir parenkite instrukcijas.

« Surinkite rizikos duomenis — apibrézkite duomeny rinkimo ir
analizes procesa.

- Nustatykite rizikos prioritetus — apibrézkite kiekybinio ir ko-
kybinio rizikos jvertinimo Zingsnius.

Rizikos analizés procesas atrodo paprastas, taciau jo jgyven-
dinimas gali pareikalauti dideliy pastangy, aukstos kompeten-
cijos ir abstraktaus mastymo jgudziy. Atlikdamas rizikos anali-
z¢, vertintojas turi sugebéti tinkamai vartoti tokias sgvokas, kaip
rizika, grésmé, nematerialiy vertybiy pazeidZiamumas, orien-
tuotis vertybiy ir jy vertinimo ypatumuose, numatyti vertes ir
rizikos tikimybe.



4. Rizikos analizés strategijos

Adliekant rizikos analize, butina jvertinti rizikos pavojaus, pa-
zeidziamumo, verciy, saugos valdymo priemoniy ir rizikos tar-
pusavio sgsajas. Sios sasajos grafiskai pavaizduotos 4.1 ir 4.2 pav.

kelia

Pavojaus ;

agentas iSnaudoja

gréesme ‘

salygoja
pazeidziamuma
tiesiogiai veikia
inventoriy - gali pazeisti
pazeidziamuma
saugiklis
-
gali ir salygoti

atsverti

4.1 pav. Skirtingy saugos komponenty tarpusavio sasajos.
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Standarto LST ISO/IEC TR 13335-1:2000 [15, p. 15] dalis
parodo tarpusavio s3sajas rizikos valdymo pozitiriu (3 pav.). Be to,
priklausomai nuo aptariamos aplinkos ir organizacijos brandumo
lygio, gali buti taikomi arba bendrojo pobudzio, arba gilumineés
rizikos analizés metodai. Bendrojo pobudzio metodai paprastai re-
miasi kiekybiniais metodais, tuo tarpu giluminé analizé gali bati
grindziama ir kokybiniais metodais. Standarte LST ISO/IEC
13335-2:2000 i$vardyti keturi rizikos analizés metodai [16, p.9]:

1. Pagrindinis metodas,

2. Neformalus metodas,

3. Detali rizikos analizé,

4. Kombinuotas metodas.

Grésmés — iSnaudoja—», Pazeidzia-

mumai

Saugo nuo didina didina kelia grésme
priemonés
reikalauja kelia didina turi
Saugos Verte
reikalavimai

4.2 pav. Rizikos valdymo elementy tarpusavio santykiai [15, p. 15].
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Organizacija, norinti padidinti savo saugg, privalo sukurti rizi-
kos valdymo strategija, tinkancig aplinkai ir efektyviai rizikos pre-
vencijai. Batina tokia strategija, kuri suvienyty visas saugos uztik-
rinimo pastangas ir leisty efektyviai panaudoti iSteklius bei laika.

Pagrindinis metodas reiskia, kad bendras sistemos saugos lygis
uztikrinamas, taikant jprasting praktika ir priemones, iSvardytas
jvairiais standartais.

Pagrindinio metodo privalumas yra tas, kad jis nereikalauja
skirti jokiy iStekliy detalizuotai rizikos analizei, saugos priemo-
niy pasirinkimui reikalingas laikas ir jy kastai sumazéja, o pa-
grindinés saugos priemoneés nereikalauja dideliy istekliy. Pa-
vyzdziui, rekomenduojama jdiegti antivirusing programing
jrangg visuose asmeniniuose kompiuteriuose, neatsizvelgiant j
konkretaus kompiuterio panaudojimo pobudj (t. y., ar jis pri-
jungtas prie interneto, kokia yra kompiuterinio tinklo paslaugy
parametry konfigiracija ir t. t.).

Taciau $is metodas turi ir trakumy. Pirma, bendras privalo-
mos saugos lygis tampa pernelyg aukstas, tam tikry sistemy sau-
gos priemoniy jdiegimas gali bati labai brangus arba riboti veik-
l3. Jeigu pasirenkamas pernelyg Zemas saugos lygis, sauga gali
bati nepakankama. Antra, gali buti sudétinga valdyti saugos pras-
me svarbius pakeitimus. Pavyzdziui, atnaujinant sistemos jranga
bus sudétinga nustatyti, ar atnaujinimas paveiks esamas saugos
priemones ir ar jos bus tinkamos.

Pagrindinio metodo strategija geriausiai tinka diegiant saugos
valdymo standartus, tokius kaip LST ISO/IEC 17799:2002 [20]
(Bendrasis administravimas ir informacijos sauga), LST ISO/IEC
TR 13335 [15, 16, 17, 18, 19] (informaciniy technologijy ir
kompiuteriniy tinkly saugos valdymas), CobIT (bendrasis IT
valdymas), ITIL (bendrasis I'T valdymas), Baselio standartas (ban-

35



ky informaciniy sistemy valdymas) ir kiti, jskaitant daugybe re-
guliariai atnaujinamy specifiniy praktiky, pavyzdziui,
Www.cert.org, www.isaca.org, www.securityforum.com ir t.t.

Neformalus metodas reiskia, kad remiantis asmeninémis zinio-
mis ir patirtimi, atliekama neformali, ta¢iau pragmatiska visy sis-
temy rizikos analizé. Jeigu negalima atlikti vidinés saugos patik-
ros, gali bati pakvie¢iami konsultantai i$ $alies.

Sios strategijos privalumas yra tai, kad neformalios analizés at-
likimas nereikalauja jgyti papildomy jgudziy, todél ji atliekama
grei¢iau, negu detali rizikos analizé ir yra efektyvesné mazoms
organizacijoms. Tacdiau ji taip pat turi trakumy. Pavyzdziui, re-
zultatams jtaka daro subjektyvis pozitriai ir nuostatos, nepakan-
kamai pagristai pasirenkamos priemonés, todel gali bati sunku
pateisinti islaidas saugos priemonéms, o be pakartotinés analizés
bana sunku valdyti saugai svarbius pakeitimus.

Nors standartas ISO IEC TR 13335-2:2000 nurodo, kad $io
metodo trikumas yra sistemingos analizés nebuvimas, buvo pa-
skelbti keli strukttiriniai neformalios kokybinés analizés metodai,
tokie kaip KURAP, desimties zingsniy KRA, KRA+ ir kiti [23].

Detali rizikos analizé reiskia nustatomo turto verte, jo patiriamas
grésmes ir pazeidziamumus. Detali rizikos analizé yra daug darbo
reikalaujantis procesas, todél reikia tiksliai nustatyti analizés ribas, o
vadovybé privalo jai nuolat skirti démesio. Sios alternatyvos privalu-
mas tai, kad galima nustatyti kiekvienai sistemai reikalingg saugos
lygj, o analizés i$vados suteikia puiky pagrinda, valdant saugos pa-
keitimus. Taciau siekiant gauti ap¢iuopiamy rezultaty, reikia gana
daug laiko, patikimos informacijos ir nemazai pastangy.

Detalios rizikos analizés metody pasirinkimas labai platus, ir
jai paprastai taikomi kiekybiniai metodai arba detalas kokybi-
niai metodai.
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Kombinuotas metodas reiskia, kad i§ pradziy, pasitelkus ben-
drojo lygio analiz¢ (pavyzdziui, atlikus atitikimo saugos valdymo
standartams analiz¢), nustatomos sistemos, reikSmingiausios or-
ganizacijos veiklai arba galincios patirti didziausias gréesmes. To-
kioms sistemoms paprastai taikoma kombinuota rizikos analizé.
Sis metodas suderina pagrindinio ir detalios rizikos analizés me-
tody privalumus, kadangi analizei reikalingos laiko ir iStekliy sa-
naudos sumazéja, o tinkama sauga uztikrinama visoms sistemoms.

Kombinuoto metodo privalumai yra tokie: didesné tikimybe,
kad rizikos valdymo programa bus patvirtinta, pries panaudo-
jant zenklesnius iSteklius; galima sukurti bendra visai organizaci-
jai tinkant] metoda, neturintj spragy; istekliai ir leSos naudoja-
mos tada, kai i§ tikryjy batina, o didziausig rizika patiriancios
sistemos gali bati jvertintos i§ anksto.

Kombinuoto metodo trukumas tas, kad taikant bendrojo ly-
gio rizikos analize galimi netikslas rezultatai ir neteisingai pa-
rinktos sistemos, kurioms butina detali analizé.

Visy sistemy detali analizé buty neefektyvi laiko prasme, bet,
antra vertus, negalima neatsizvelgti | rimtas grésmes. Metodas,
galintis islyginti $iuos du krastutinumus, reikalauja: a) atlikti ben-
drojo lygio I'T sistemy saugos poreikiy revizijas ir b) pateikti smul-
kias ataskaitas apie tokiy poreikiy tenkinimg. Todél pries prade-
dant bet kokio pobudzio analize, batina kiek galima iSsamiau
apibrezti nagrinéjama aplinka. Kuo sudetingesné aplinka ir kuo
blogiau apibreéztos jos vertés, tuo mazesnis bus detalios analizés
efektyvumas. Pasirinkus rizikos analizés metods, reikia apibrézti
ir vélesnius jvertinimus. Jeigu siekiama jdiegti technines saugos
valdymo priemones ir pateisinti investicijas, tinkamiausia pasi-
rinkti bendraja arba detaliaja kiekybing rizikos analizg, kadangi
analizés rezultatai bty skaitiniai arba piniginiai vienetai, kurie
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leisty nustatyti rizikos valdymo priemoniy prioritetus pagal kai-
na. Jeigu siekiama jdiegti procediras arba atlikti organizacinius
pakeitimus, kokybiné analizé bty efektyvesnis budas. Jeigu or-
ganizacija arba institucija atlieka visos organizacijos rizikos anali-
z¢ pirmg karty, geriausia rinktis pagrindinj analizés metoda.

Sekminga rizikos analizé ne tik rodo potencialios rizikos ir jos
priezasCiy sasajas (4.1 ir 4.2 pav.), bet ir leidzia vadovybei priim-
ti pagristus sprendimus dél tinkamiausiy saugos valdymo prie-
moniy.

Informacijos $altiniy jvertinimas
rizikos analizés metu

Rengiantis rizikos analizei, butina labai gerai suvokti pagrin-
dinius informacijos Saltinius, jy privalumus ir trikumus, taip pat
nustatyti informacijos gavimo btdus ir jos parametrus. Infor-
macijos Saltiniai gali bati jvertinti pagal tiksluma, tinkamuma ir
patikimumg. Informacijos tikslumas reiskia pirminio reiskinio at-
spindéjimo laipsnj. Tinkamumas parodo, kaip informacija susi-
jusi su analizés objektu, o patikimumas iSreiskia tikimumga, kad
atlikus pakartotinj tikrinima, bus gauti tokie patys rezultatai. Pa-
gal informacijos tikslumg, tinkamumg ir patikimuma informaci-
jos Saltiniai skirstomi | pirminius, antrinius ir tretinius. Informa-
cijos tinkamumas nustatomas, remiantis analizés objekto
apibrézimu, ir tai jeina j analiz¢ atliekanéio asmens pareigas.

Vertinant tinkamumg informacijos, kurig rengiamasi panau-
doti rizikos analizei, biitina atlikti tinkamumo testa (4.1 lentelé).
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4.1 lentele

INFORMACIJOS TINKAMUMO |VERTINIMAS

Pirminiai Antriniai Tretiniai
Apibrézimai | Saltiniai, Saltiniai, kurie su- | Saltiniai, kurie
kuriuose yra muoja, analizuo- | kompiliuoja,
neapdorota, ja, vertina ir inter- | analizuoja ir
originali, pretuoja informa- | sumuoja
neinterpretuota | cijg, paimtg i$ antrinius
ir nejvertinta pirminiy Saltiniy. Saltinius.
informacija. Paprastai jie Paprastai jie
buna aiSkinamojo | faktiniai.
pobiidzio.
Pavyzdziai |vykiy registras, | Kritika ir interpre- | Santraukos,bib-

operatoriaus
prisijungimy
registras ir
pastabos, tinklo
skanavimo
duomenys,
techniné
dokumentacija,
atvejai,
korespondencija,

interviu

tacija, istorija, is-
torija ir kritika, vy-
riausybés politika,
jstatymai,morali-
niai ir etiniai as-
pektai,politiniai
aspektai, politika
ir vyriausybés
sprendimai, psicho-
loginiai aspektai,
vieSoji nuomoné,
religija,religiniai
aspektai, socialiné
politika, studijos ir

mokymai.

liografija,chrono-
logija, klasifikacija,
zodynai, zodynai
ir enciklopedijos,
direktorijos, enci-
klopedijos, vado-
véliai, instrukcijos,
vadovai ir pan.,
identifikacijos
indeksai, registrai,
statistika, lentelés,
indeksai.
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5. Kiekybiniai rizikos analizés metodai

Skirtumas tarp kiekybiniy ir kokybiniy rizikos analizés me-
tody yra labai paprastas: kiekybinés rizikos analizés metu ana-
lizuojamiems komponentams ir potencialiems nuostoliams sie-
kiama suteikti objektyvias skaitines vertes (pvz., i$reiSkiant jas
eurais). Tuo tarpu kokybinés rizikos analizés metu taikomos
nematerialiosios verciy iSraiskos, tokios kaip duomeny prara-
dimas, ir orientuojamasi j kitus veiksnius, uzuot naudojant pi-
nigines iSraiskas.

Jeigu suklasifikuojami ir jvertinami visi elementai (turto vienety
verté, poveikis, gréesmeés daznumas, saugos priemoniy efektyvu-
mas, jy kastai, abejotinumas ir tikimybé), ir jiems priskiriamos ver-
tes, rizikos analizés procesas laikomas kiekybiniu. Grynai kiekybi-
né rizikos analizé nejmanoma, nes tenka taikyti ir kokybinius
metodus. Taigi skaitytojas turi suprasti, net jei ,popieriniai skai-
¢iai“ atrodo objektyvis, kad tiksliai nuspéti ateities nejmanoma.

Kiekybinés rizikos analizés procesas — tai didelis projektas, todél
jam reikalingas projekto arba programos vadovas, kuris koordi-
nuoty pagrindinius analizés etapus. DidZiaja kiekybinés rizikos ana-
lizés pirminio planavimo dalj sudaro reikalingo laiko apskaiciavi-
mas. Be to, butina parengti detaly analizés procediiros plang ir
paskirstyti jpareigojimus rizikos analizés grupés nariams.

Prie$ pradedant kiekybing rizikos analizg, paprastai atliekamas
preliminarus saugos jvertinimas (PS]). PSI leidzia pasirengti kie-
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kybinei rizikos analizei. Preliminarus saugos jvertinimas taip pat
padeda susikoncentruoti ties rizikos analize. Sio etapo metu iden-
tifikuoti elementai turéty apimti turto vertg, jvairiy organizaci-
jai kylanciy gréesmiy sarasg (gresmiy, kylanciy tiek i$ aplinkos,
tiek 1§ personalo), taip pat egzistuojanéiy saugos priemoniy do-
kumentacijg. Prie$ pradedant realig kiekybine rizikos analizg, pre-
liminarius saugos jvertinimo rezultatus paprastai perziari orga-
nizacijos vadovybe.

Rinka sitlo keletg gery automatizuoty rizikos analizés prie-
moniy. Pagrindinis $iy priemoniy uzdavinys — sumazinti rizikos
analizei butiny Zzmogiskyjy sanaudy poreikj ir suteikti jmonéms
galimybe operatyviai prognozuoti numatomus nuostolius, nau-
dojant skirtingas duomeny jvestis. Duomeny bazés sukairimas
pradinéje automatizuotoje proceso fazéje leidzia operatoriams
pakartoti analize, taikant skirtingus parametrus, t.y, kurti scena-
rijus ,,0 kas, jeigu..?“. Sios priemonés padeda vartotojams greitai
apskaic¢iuoti galimus nuostolius ir tokiu badu jvertinti jdiegty
saugos priemoniy naudinguma.

Pazeidziamumo veiksnys (PV)

PV yra zalos, kurig patirty konkrecios vertybés grésmeés reali-
zavimo atveju, procentiné i$raiska. Si reikémé reikalinga, kad biry
galima apskaicivoti Tiketing vienkarting nuostolj (TVN), o Sis
reikalingas apskaiciuoti 77kéting meting nuostoli (TMN). PV pro-
centiné verté gali bati ir labai maza, pvz., tam tikros techninés
jirangos gedimo salygotas nuostolis, ir labai didele, pvz., katastro-
fiskas visy kompiuteriniy iStekliy praradimas.
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Tiketinas vienkartinis nuostolis (TVN)

I'VN — tai piniginé verté, priskiriama vienam saugos jvykiui. Ji
iSreiskia nuostolj, kurj organizacija gali patirti dél vienos grés-
més. TVN apskaic¢iuojamas pagal tokig formulg:

turto verté (EUR) x Pazeidziamumo veiksnys (PV) = TVN

Pavyzdziui, turto verté yra 100 000 EUR, jo pazeidziamumo
veiksnys — 30 procenty, vadinasi, TVN lygus 30 000 EUR. Nors
sis rodiklis dazniausiai apskai¢iuojamas siekiant gauti 77keting
metinj nuostoli (TMN), kartais jis naudojamas ir atskirai, nusa-
kant katastrofiskg jvykj Poveikio veiklai analize (PVA).

Metinis daznumo rodiklis (MDR)

MDR - tai skaicius, kuris iSreiSkia apskai¢iuota grésmes iskili-
mo daznumg per metus. Jo reik§meé gali bati nuo 0,0 (niekada)
iki didelio skai¢iaus (pvz., smulkis pavojai, neteisingai uzraSytas
vardas duomeny laukelyje). Objektyviai apskaiciuoti §j rodiklj
gali buti labai sunku. Paprastai jis nustatomas remiantis jvykio
tikimumu ir skai¢iumi darbuotojy, kuriy klaida galéty sukelti
saugos jvykj. Jvykio sglygojama zala $iuo atveju néra jvertinama,
vertinamas tik jvykio daznumas.

Pavyzdziui, tikimybe, kad j duomeny centrg pataikys meteo-
ritas, yra kartas per 100 000 mety, taigi tokio jvykio MDR yra
0,00001. Tuo tarpu tikimybés, kad 100 duomeny operatoriy
meégins neleistinai prisijungti prie sistemos, gali buti apskai¢iuo-
jama po SeSiskart per metus kiekvienam operatoriui, taigi viso
Metinis daznumo rodiklis sudarys 600.
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Tikétinas metinis nuostolis (TMN)

TMN - tai piniginé iSraiska, apskai¢iuojama pagal tokia formule:

Tikétinas vienkartinis nuostolis (TVN) x
Metinis daznumo rodiklis (MDR) = TMN

Kitaip tariant, TMN yra tikétinas metinis nuostolis, kurj gali
patirti organizacija dél vienokios arba kitokios grésmeés. Pavyz-
dziui, grésmés, kurios verté (IT'VN) sudaro 100 000 EUR ir ku-
rios tikimybé yra kartas per tikstantj mety (MDR = 0,001), TMN
bus 100 EUR. Tai leidzia geriau atlikti kasty-naudos analizg.
Batina atsiminti, kad TVN apskaic¢iuojama pagal turto verte ir
jo PazeidZiamumo veiksni (PV).

5.1 lentele
KIEKYBINES ANALIZES FORMULES
Pazeidziamumo veiksnys (PV) Zalos procentas vertybei, kurig gali
salygoti grésmé.
Tikétinas vienkartinis nuostolis Turto verté x Pazeidziamumo

(TVN) veiksnys (PV).

Metinis daznumo rodiklis (MDR) |vykio daznumas per metus.

Tikétinas metinis nuostolis (TMN) | Tikétinas vienkartinis nuostolis
(TVN) x Metinis daznumo rodiklis
(MDR).

Kiekybines rizikos analizés etapai

Trys pirmieji rizikos analizés zingsniai yra panasis | Poverkio veik-
lai analizés etapus. Taciau kokybiné rizikos analizé paprastai i$sa-
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mesné ir ji konstruojama taip, kad baty kiekybiskai jvertinti kom-
plikuoti ir jvairts rizikos scenarijai. Trys pirmieji zingsniai tokie:
1. Apskaiciuokite potencialig zalg turtui, nustatydami jo vertg;
2. I3analizuokite potencialias grésmes vertybei;
3. Apskaiciuokite Tikéting meting nuostoly (TMN).

Potencialios zalos apskai¢iavimas

Kad buty galima apskaiciuoti potencialig zalg, kurig gali pa-
tirti organizacija grésmes realizacijos atveju, turtas turi buti jver-
tintas, pasitelkus kokj nors placiai naudojama standartinj turto
jvertinimo metodg (véliau $is klausimas bus aptartas iSsamiau).
Kai turtas bus iSreikstas finansine verte, PaZeidZiamumo veiksniu
bus galima apskaiciuoti T7keting meting nuostol;.

Potencialiy grésmiy analize

Siame etape nustatomos grésmés, jy tikimybé ir daznumas.
Kad galétume nustatyti grésmes, privalome taip pat suprasti ver-
tybés pazeidziamumus ir atlikti Metinio daznumo rodiklio skai-
¢lavimus.

Siame etape turi biiti jvertintos visy pobidiy grésmés, nepri-
klausomai nuo to, ar jos atrodo tikétinos, ar ne. Baty naudinga
sugrupuoti gresmes pagal tipus, Saltinius arba pagal jy numano-
ma mast3. Kai kurios organizacijos gali pateikti jy veikloje isky-
landiy grésmiy daznumo statistika. Be to, yra keletas grésmiy
kategorijy grupiy.

Siame skyriuje pateikiamos kelios grésmiy kategorijos:

Duomeny klasifikacija. Duomeny rinkimas arba koncentraci-
ja, kuri gali sudaryti salygas neteisingam duomeny interpretavi-
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mui, slaptam manipuliavimui kanalais, piktybinio kodo/viruso/
Trojos arklio/kirmino/loginés bombos panaudojimui, arba at-
sakomybeés koncentracija (nepakankamas pareigy atskyrimas);

Informacinis karas. Technologinis terorizmas, piktybinis ko-
das arba logika ar jsiskverbimas karinio arba pramoninio $nipi-
néjimo tikslu;

Personalas. Neteisétas arba nekontroliuojamas prisijungimas
prie sistemy, jgaliotyjy vartotojy piktnaudziavimas technologi-
ja, nepatenkinty darbuotojy kenkéjiski veiksmai arba suklasto-
tos informaciniy duomeny jvestys;

Programiné jranga/veikimas. Neefektyvi saugos programa, s3-
lygojanti procedirines klaidas arba neteisingas duomeny jvestis;

Kriminaliniai atvejai. Fizinis sunaikinimas arba vandalizmo ak-
tai, vertybés arba informacijos vagysté, organizuota vidaus va-
gysté, ginkluotas apiplésimas arba fiziné zala personalui;

Aplinka. Infrastruktiiros gedimai, paslaugy neteikimas, stichi-
nés nelaimés ar pana$is pavojai;

Kompiuteriné infrastruktiira. Techninés jrangos gedimai, pro-
graminés jrangos veikimo sutrikimai, operacinés sistemos ,,laziai“
arba rysiy sistemos gedimai;

Pavéluotas apdorojimas. Sumazéjgs produktyvumas arba pa-
veluotai gautos 1éSos, lemiancios pajamy mazéjima, islaidy augi-
ma arba delspinigius;

Tiketino metinio nuostolio (TMN) apskaiciavimas

Nustacius Tikeéting vienkartinj nuostolj (T'VN) ir Metinj daz-
numo rodiklj (MDR), naudojantis anksc¢iau nurodyta formule,

galima apskaiciuoti TMN.
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Rezultatai
Atlikus rizikos analiz¢ galutiniai rezultatai turi atspindéti:

« kritinés reik$més vertybiy finansinj jvertinima;

¢ detaly svarbiausiy grésmiy s3rasa;

« kiekvienos grésmés tikimybe ir galimg jos iskilimo daznuma;

- grésmes salygojamus potencialius nuostolius — finansinj po-
veiki, kuris gali gresti vertybei, eurais;

- rekomenduojamus sprendimus ir saugos priemones arba kon-
trpriemones.
Sprendimai
Pagrindiniai sprendimai, kuriuos galima taikyti po vieng arba

kombinuojant tarpusavyje, yra trys:

* Rizikos mazinimas. Priemonés, mazinancios rizikos lygj ir jos
poveikj vertybéms, visos organizacijos mastu;

* Rizikos perkélimas. Potencialiy kasty arba nuostoliy perkeli-
mas kitai $aliai (pvz., draudimo bendrovei);

* Rizikos priémimas. Priimamas galimos rizikos lygis, o galimi
nuostoliai absorbuojami.

Paprastai pasirenkamas toks sprendimas, kuris labiausiai suma-
zina rizikg ir uztikrina maziausius metinius eksploatavimo kastus.

Saugos priemoniy pasirinkimo kriterijai

Atlikus rizikos analize, bitina jvertinti ir rekomenduoti sau-
gos priemones ir kontrpriemones. Yra keletas standartiniy sau-
gos priemoniy pasirinkimo principy, kurie garantuoja tinkamg
grésmeés prevencijg ir kontrolg. Norint pasirinkti veiksmingiau-
sig kontrpriemong, buitina i$nagrinéti svarbiausius kriterijus. Taip
pat zr. skyriy deél dizaino.
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Kasty-naudos analizeé

Vienas saugos priemoniy pasirinkimo kriterijy yra diegiamy
priemoniy kasty efektyvumas, kuris jvertinamas pasitelkus kasty-
naudos analizés metodg. Norint nustatyti bendruosius saugos
priemonés kastus, butina jvertinti daugybe elementy, jskaitant:

« saugos priemonés jsigijimo, sukiirimo ir (arba) licencijos kastus;

« fizinio jdiegimo kastus ir normalaus darbo proceso sutrikimo
saugos priemonés diegimo ir testavimo metu patirsiamus
kastus;

- jprastines eksploatacines islaidas, istekliy skyrima, priezitros-
remonto i$laidas.

Papraséiausias budas apskai¢iuoti konkrecios saugos priemo-
nés kastus-naudg yra toks:

(TMN prie$ saugos priemonés jdiegima) — (TMN po saugos priemonés
jdiegimo) — (metiniai saugos priemonés kastai) = saugos priemonés

naudingumas organizacijai

Pavyzdziui, jeigu nustatytas gréesmés TMN yra 10 000 EUR,
TMN po saugos priemonés jdiegimo yra 1 000 EUR, o metinés
saugos priemoneés eksploatavimo islaidos viso sudaro 500 EUR,
tuomet saugos priemoneés teikiama nauda bus 8 500 EUR per
metus. Si suma lyginama su pradinémis i¥laidomis ir nustatomas
naudingumas arba jo stoka.

Gali bati skaiciuojama vienos saugos priemoneés verté arba,
pasitelkus sudétingas formules, viso saugos priemoniy komplek-
to verté. Be apskaiciuoto finansinio kasty-naudos santykio, kiti
veiksniai taip pat gali daryti jtakg sprendimui dél konkrecios sau-
gos priemones jdiegimo.
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Darbo sgnaudy lygis

Prie$ pasirenkant saugos priemong, turi bati jvertintos saugos
priemonei eksploatuoti reikalingos darbo sanaudos. Kiekvienu
atveju dél zmogiskyjy klaidy arba programos trikumy atsiran-
da papildomy pazeidziamumy. Faktiskai automatinéms siste-
moms reikalingas nustatymas ,gedimas-saugu® (t.y. gedimo at-
veju sistema pereina | saugy rezimg), isaiskejus pazeidziamumui
leidzia sistema i$jungti rankiniu badu. Kuo labiau automatizuo-
tas procesas, tuo jis nuoseklesnis ir patikimesnis.

Be to, saugos priemoneés turi bati lengvai valdomos ir be prie-
sasties netrukdyti jprastiniams veiklos procesams. Sios savybés bii-
tinos, kad saugos priemonei pritarty aptarnaujantis personalas
ir kad organizacijos vadovybé uztikrinty saugos priemonés sek-
mingam darbui reikalingg palaikyma.

Atskaitomybes ir auditavimo savybes

Saugos priemoné turi leisti atlikti auditavimo ir atskaitomybés
funkcijas. Auditoriams turi bati sudaryta galimybé audituoti ir
tikrinti saugos priemong, taip pat turi bati atskaitomybés funk-
cija, leidzianti efektyviai stebéti kiekvieng asmenj, kuris prisijun-
gia prie kontrpriemoniy arba jy nustatymy.

Atkarimo galimybe

Saugos priemoné turi bati jvertinta, atsizvelgiant | jos funk-
cionavimg po aktyvavimo arba perkrovimo. Atliekant perkrovi-
mg3 ir po jo techniné saugos priemoné turi tenkinti Sias salygas:

- nesukelti destrukcijos aktyvavimo arba perkrovimo metu;
« nesukurti slapty kanaly perkrovimo metu arba kontroleés tikslais;
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- neprarasti saugos funkcijos ir nepadidinti pazeidziamumo po
aktyvavimo arba perkrovimos;

- standartinis nustatymas turi bati toks, kad operatoriaus priei-
ga arba teisés nebuty aktyvuotos tol, kol saugos priemone ne-
bus visiskai parengta darbui.

Santykiai su tiekéjais

Turi buti patikrintas saugos priemonés tiekéjo patikimumas
ir jo darbas praeityje. Be to, turi bati zinomas programinés jran-
gos atviras kodas, kad buty galima i$vengti slapty priemoniy,
uzkertanciy kelig véelesnei modifikacijai arba leidZianciy nezino-
moms programoms slapta jsiskverbti | sistema. Turi bati atsizvelg-
ta ir | tiekéjo sialomas aptarnavimo paslaugas bei dokumentus.



6. Kokybinés rizikos analizés metodai

6.1. KRA — desimties zingsniy metodas

Tai desimties Zingsniy metodas, apimantis rizikos analizés pro-
cesg nuo projekto planavimo stadijos iki pat galutinés ataskaitos.
Kiekvieno ankstesnio zingsnio rezultatai naudojami kaip duo-
menys kitam etapui.

1 Zingsnis. Rizikos analizés apimties nustatymas

Kiekvienas sekmingas projektas prasideda nuo apibrézimo,
nurodandio, kas turi bati atlikta, pvz., tikslai, rezultatai ir darby
apimtis.

Darby apimties nustatymas prasideda suradus réeméja. Paprastai
rémeéjas yra sistemos, duomeny arba proceso valdytojas. Valdyto-
jas — tai asmuo, atsakingas uz bendra atitinkamos vertybés sauga.
Daugumoje organizacijy rémeéjas néra I'T skyriaus darbuotojas.

Kitu etapu butina nustatyti rizikos analizés ribas. Riby api-
brézimas turéty buti orientuotas j procesus, kuriems organizaci-
ja gali daryti jtaka.

Rizikos analizés apibrézime turéty buti nurodyti pagrindiniai
bendrieji analizés uzdaviniai. Informacijos saugos srityje uzdavi-
niai apibréziami kaip galimy nuostoliy jvertinimas, atsizvelgiant
j informacijos konfidencialumui, vientisumui ir prieinamumui
kylancius pavojus.
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2 zingsnis. Kompetentingos grupés suformavimas

Labai svarbu uztikrinti, kad | Kokybineés rizikos analizés grupe
(KRAG) bty jtraukti tik kompetentingi asmenys. Siekiant uz-
tikrinti rizikos analizés veiksminguma, KRAG turi bati atstovau-
jami $ie organizacijos padaliniai arba interesy grupés:

« Funkciniai vertybiy valdytojai;

» Sistemos vartotojai;

- Sistemos analizés padalinys;

« Taikomyjy programy kirimo ir plétojimo padalinys;

+ Duomeny baziy administravimo padalinys;

« Audito padalinys (jeigu reikia);

« Fizinés saugos kontrolé;

« Rysiy padalinys;

« Teisininkai (jeigu reikia);

+ Duomeny apdorojimo valdymo padalinys;

- Sistemos programavimo padalinys (operacinés sistemos);

- Informacijos saugos padalinys.

Svarbu, kad kiekvienas organizacijos padalinys, kuriam anali-
zuojama sistema daro jtaka, atstovauty grupei.

3 Zingsnis. Rizikos nustatymas

KRA grupés nariai turi nustatyti rizikas, kylancias nagrinéja-
mam analizés objektui. Rizikai nustatyti gali bati taikoma kele-
tas metody. Vienas i§ metody yra pateikto rizikos tipy saraso ana-
lizé ir nustatymas, kurie i$ nurodyty rizikos tipy galéty bati
aktualiis konkretiu atveju. Siuo tikslu KRA grupés nariai turéty
sudaryti rizikos sara$a su komentarais. Atliekant rizikos analizg
pirmg karta, Sis darbas gali uzimti daug laiko, bet sudarytas ir
patikrintas sarasas gali bati naudojamas kitoms rizikos analizéms.
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Tacdiau metodas turi truikumy: ieskodami atsakymy, grupés
nariai linke naudotis tik rizikos sgrasais, ir neiesko naujy idéjy.
Siuo atveju sprendimas galéty biiti ,idéjy vétra“ — visi grupés
nariai turi uzrasyti savo idéjas ant popieriaus lapy, o paskui tos
id¢jos pristatomos kitiems grupés nariams. Véliau Sios idéjos sis-
teminamos ir klasifikuojamos.

Kai nustatomos visos realios rizikos, jos turi buti surasytos j
rizikos veiksniy 6.1.1 lentele:

6.1.1 lentele
RIZIKOS VEIKSNIAI

Analizuojamos vertybés pavadinimas

Rizika Rizikos kategorija| Zalos pobiidis Rizikos veiksnys

4 zingsnis. Rizikos klasifikacija

Nustacius rizikg ir surasius jg j rizikos veiksniy lentelg, KRAG
turi atlikti tikimybeés jvertinimg. Kiekvienos rizikos tikimybeé turi
bati isreiksta skaitine verte, pradedant nuo maziausios iki didziau-
sios (zr. 6.1.2 klasifikavimo lentele).

6.1.2 lentele
KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné | Vidutiné-didelé | Didelé
1 2 3 4 5
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Kiekvienas grupés narys kiekvienos rizikos tikimybei turi pri-
skirti skaiting verte.

[vertinus kiekvienos rizikos tikimybg, duomenys surasomi j ri-
zikos kategorijos stulpelj:

6.1.3 lentele
RIZIKOS |VERTINIMAS

Analizuojamos vertybés pavadinimas

Rizika Rizikos kategorija | Zalos pobidis |Rizikos veiksnys
Gaisras 3
UZliejimas vandeniu 2
Vagysté 2
Uraganas 3

5 zingsnis. Rizikos klasifikacija

Siame etape KRA grupés nariai turi jvertinti 7ala, kurig gali
sukelti rizika, pvz., rizikos poveikj vertybei. Kad gauty rezulta-
tus, grupés nariai turi jvertinti zala, kurig gali sukelti kiekviena
rizika, darydami prielaida, kad nebuvo imtasi jokiy saugos prie-
moniy. Tolesni zingsniai leidZia jvertinti jau jdiegtas saugos prie-
mones ir apskai¢iuoti jy rizikos prevencijos poveikj.

Po to, kai grupés nariai suderina atliktus zalos jvertinimus, in-
formacija turi bti jrasyta | lentelg (zr. 6.1.4 lentele):
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6.1.4 lentele
RIZIKOS IVERTINIMAS

Analizuojamos vertybés pavadinimas

Rizika Rizikos kategorija Rizika Rizikos kategorija
Gaisras 3 5
UZliejimas vandeniu 2 5
Vagysté 2 3
Uraganas 3 5

6 Zingsnis. Bendros rizikos salygojamos Zalos apskaiciavimas

Siame etape KRA grupé susumuoja rizikos jvertinimo ir Zalos
vertes, gaudami kiekvienos nustatytos rizikos veiksnj (zr.6.1.5 len-
tele). Rizikos veiksnio jvertinimai biina nuo 2 iki 10.

6.1.5 lentele
RIZIKOS VEIKSNIAI

Analizuojamos vertybés pavadinimas

Rizika Rizikos kategorija Rizika Rizikos kategorija
Gaisras 3 5 8
UZliejimas vandeniu 2 5 7
Vagysté 2 3 5
Uraganas 3 5 8

[vertinusi visus rizikos veiksnius, KRA grupé turi pertvarkyti
lentele ir surasyti rizikos veiksnius pagal jy vert¢ mazéjancia tvar-
ka. Rizikos rasys, kuriy rizikos veiksnys yra didesnis uz 6, turi
bati perkelti j saugos priemoniy identifikavimo lentele.
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6.1.6 lentele
SAUGOS PRIEMONIY IDENTIFIKAVIMAS

Analizuojamos vertybés pavadinimas

Rizika Rizikos veiksnys | Galima saugos Priemonés
priemoné kastai
Gaisras
Uraganas
UZliejimas vandeniu

7 Zingsnis. Saugos priemoniy nustatymas

Siame etape KRA grupé analizuoja nustatytus trikumus ir ie$-
ko techniniy, administraciniy ar fiziniy priemoniy, kurios uz-
tikrinty priimting ir rentabily vertybés saugos lygj.

Informacijos saugos priemoneés gali buti suskirstytos pagal ke-
turis saugos uztikrinimo lygius j i$vengimo, papildomos kontro-
les, susekimo ir atk@irimo priemones.

1. Rizikos isvengimo priemones reiskia saugos priemones (akty-
vias priemones), kuriy imamasi i§ anksto ir kurios yra nukreiptos
j atsitiktiniy ar sgmoningy rizikos priezas¢iy prevencija.

2. Papildomos kontroles priemones uztikrina esamy saugos prie-
moniy efektyvuma.

3. Susekimo priemones reiskia priemones, uztikrinandias sava-
laikj saugos spragy susekimg, blokavimg ir reagavima j jas.

4. Atkirimo priemones reiskia planavimo ir reagavimo funkcijas,
kuriomis atkuriama aplinkos sauga ir iStirlamos saugos spragos.
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Saugos priemoniy pavyzdziai ir jy pasiskirstymas pagal saugos
lygius:
1. Isvengimo priemones
a) Sifravimas ir tapatybés nustatymas;
b) Saugi sistemos architektiira;
¢) Rizikos analizés procesas;
d) Informaciné $vietimo programa;
e) Informacijos saugos programa;
f) Politika ir standartai;
g) Viesojo rakto infrastruktira;
h) Saugi programinés jrangos architektiira;
i) Saugus rysiy planavimas.

2. Papildomos kontrolés priemonés
a) Programinés jrangos saugos auditas;
b) Dokumentacijos auditas;
c) Isiskverbimo galimybes patikrinimas;
d) Periodiski parametry skenavimai;
e) Saugos spragy jvertinimas.

3. Susekimo priemonés
a) [siskverbimo aptikimas;
b) Nuotoliniy jsiskverbimy nuolatinis stebéjimas.

4. Atkarimo priemonés
a) Veiklos tgstinumo planavimas;
b) Poveikio veiklai analizé;
¢) Kriziy valdymo planavimas;
d) Sistemy atk@irimo po katastrofos planavimas;
e) Reagavimo j saugos jvykius procediiros;
f) Tyrimo priemoneés.
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Po to, kai grupé nustato tinkamas saugos priemones, jos turi
bati suraSomos j saugos priemoniy identifikavimo 6.1.7 lentele.
[ lentele taip pat turi bati suradyti saugos priemoniy kastai.

8 Zingsnis. Kasty-naudos analizé

Tai vienas i$ svarbiausiy rizikos analizés proceso etapy. Anali-
zé turi bati atliekama labai i$samiai bei kruopséiai ir uztikrinti
informacijos saugos priemoniy atitikimg organizacijos veiklos tiks-
lams bei garantuoti reikiamg vertybiy saugos lygj. Analizés metu
gali prireikti grjzti prie 6 Zingsnio ir atlikti jo procediras dar
karta, pvz., kad buty galima jvertinti galimg zala, atsizvelgiant j
planuojamas priemones.

Analizés procesas turi padéti nustatyti, kurios saugos priemo-
nés bty veiksmingiausios ir pigiausios.

6.1.7 lentele
SAUGOS PRIEMONIY NUSTATYMAS

Analizuojamos vertybés pavadinimas
Rizika Rizikos Galimos saugos Priemoniy kastai
veiksnys priemonés
Gaisras 8 PrieSgaisriné sistema 15 000 EUR
Uraganas 8 Veiklos testinumo planavimas 75 000 EUR
Uzliejimas 7 Veiklos testinumo planavimas 75 000 EUR
vandeniu

9 Zingsnis. Saugos priemoniy klasifikacija

Atlikusi kasty-naudos analizg ir pateikusi saugos priemoniy
sarasy vertybiy valdytojui, KRA grupé turi suklasifikuoti planuo-
jamas saugos priemones pagal jy diegimo pirmumg. Nustatant
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prioritetines priemones, KRA grupé turéty jvertinti, nuo kokiy
rizikos rudiy galéty apsaugoti konkreti priemoné, taip pat prie-
monés jdiegimo kastus, jos poveikj organizacijos darbui, ar orga-
nizacija turi pakankamai vidaus i$tekliy priemonei jdiegti, t. y.,
ar bus reikalinga pagalba i$ $alies.

10 Zingsnis. Rizikos analizés ataskaita

Rizikos analizés rezultatai turi bati pateikti organizacijos va-
dovybei ataskaitos forma. Rizikos analizés ataskaitos turinio pa-
vyzdys pateikiamas toliau:

1. Ivadas:

a) Pagrindai: Sioje dalyje turi bati paaiskinta, kodél buvo at-
likta rizikos analizé ir dél kokiy priezaséiy istekliai buvo skirti
vykdyti kokybinei rizikos analizei;

b) Rizikos analizés apimties apibrézimas. (1 Zingsnis) turi bati
pateiktas kartu su paaiskinimais, dél kokiy priezas¢iy buvo
nustatyta pasirinktoji rizikos analizés apimtis;

¢) Metody isaiskinimas: pasirinkto metodo iSaiskinimas turi
bati pateiktas kartu su trumpu jo etapy apibudinimu.

2. Bendra apzvalga: viename-dviejuose puslapiuose turéty bati
pateiktas visos procedaros apibudinimas ir santrauka. Tekste turi
bati nurodytas priedas, kuriame pateikiamas visy KRA grupés
nariy sgrasas.

3. Rizikos nustatymas: $ioje dalyje turi bati pateiktas rizikos
nustatymo procediiros aprasymas ir informacija apie metoda, pa-
naudoty rizikos klasifikacijai.

4. Rizikos veiksniy nustatymas.

5. Saugos priemoniy nustatymas.

6. Kasty-naudos analizé.
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7. Rekomendacijos: $ioje dalyje turéty bati pateikiamos KRA
grupés rekomendacijos dél taikytiny priemoniy ir galimy al-
ternatyvy.

8. Priedai (rekomenduojami priedai):

a) Grupés nariy sarasas,

b) Savokos ir apibrézimai,

¢) Rizikos klasifikacija,

d) Ataskaitos.

Rizikos analizés ataskaita turi bati konfidencialus dokumen-
tas, todél ji turi bati prieinama tik vertybiy valdytojo nurody-
tiems asmenims.

Kokybiné rizikos analizé yra vienas i§ maziausiai komplikuoty
ir subjektyviausiy analizés metody. Rizikos analizés rezultaty ko-
kybe tiesiogiai priklauso nuo KRA grupés nariy kompetencijos
ir ziniy lygio. Taikant §j metoda, profesionaliai sudarytos grupés
darbo rezultatai kokybés prasme gali prilygti kiekybinés rizikos
analizés, kuri reikalauja daugiau darbo ir laiko, rezultatams.

6.2. KRA - trijy Zingsniy metodas

Trijy Zingsniy metodas — tai nedidelé pirmojo metodo modi-
fikacija. Modifikacijos tikslas jvertinti maziau apéiuopiamas rizi-
kos rusis ir grésmes tokioms organizacijos vertybéms, kaip jos re-
putacija, klienty pasitikéjimas arba pozityvus ziniasklaidos
pozitris. Metodui taikoma tasky sistema, kuri leidzia palyginti
finansing ir nefinansine rizikas. Metodas skiriasi nuo desimties
zingsniy metodo, nes jj sudaro trys etapai: vertybiy jvertinimas,
rizikos jvertinimas ir rizikos valdymas. Svarbu atkreipti démesj j
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fakta, kad rizikos analizés metodai prasideda tais paciais zings-
niais, pvz., vertybiy identifikavimu ir analizés grupés sudarymu.

Pradiniame analizes apimties apibrézimo etape batina nustatyti
funkcinj vertybiy valdytoja. Paprastai funkciniu vertybiy valdyto-
ju nurodomas vadovas to organizacijos struktairinio padalinio, ku-
riame buvo sukurtos vertybés arba dazniausiai naudojamos.

Labai svarbu nustatyti, kokios vertybés ir kokios veiklos sferos
turety bati nagrinéjamos, kadangi rizikos analizé gali bati vyk-
doma prieinamumo, integralumo ir konfidencialumo, taip pat
zalos, kurig galéty padaryti informacijos paskelbimas, pakeiti-
mas, neprieinamumas arba praradimas, poziariais.

Yra daug rizikos identifikavimo metody, bet visi metodai duoda
i$ esmés tokj patj rezultatg. Uzbaigus procediirg, turi bati nusta-
tytos analizuotinos vertybés ir apibréztos rizikos analizés apimtys.

Kitas rizikos analizés etapas yra Kokybineés rizikos analizés gru-
pes (KRA grupeés) sukiirimas. Labai svarbu, kad grupé atstovau-
ty organizacijos tikslams. Vertybiy valdytojas ir jy naudotojai turi
tapti svarbiausiais grupés nariais. Labai svarbu, kad grupe¢ suda-
ryty profesionalai, turintys pakankamai patirties organizacijos dar-
be, i$manantys ir suprantantys joje vykstancius procesus bei su-
gebantys nustatyti potencialias problemas.

1 etapas: Vertybiy jvertinimas

Uzbaigus pasirengimus ir sudarius KRA grupe, pirmoji uz-
duotis — nustatyti zala, kurig patirty organizacija pazeidusi ver-
tybe. Kaip parodyta toliau pateiktuose pavyzdziuose, KRA gru-
pé gali naudoti keletg lenteliy, padedanciy nustatyti zala, kurig
organizacija galéty patirti dél jvairiy rizikos jvykiy.
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6.2.1 lentele
FINANSINIAI NUOSTOLIAI

Nuostoliai |vertinimas taskais

Maziau nei 2 tukstanciai EUR

Tarp 2 ir 15 tukstanciy EUR

Tarp 15 ir 40 tukstanciy EUR

Tarp 40 ir 100 tukstanciy EUR

Tarp 100 ir 300 tukstanciy EUR

Tarp 300 tikstanciy ir 1 milijono EUR

Tarp 1 ir 3 milijony EUR

Tarp 3 ir 10 milijony EUR

Tarp 10 ir 30 milijony EUR
Daugiau kaip 30 milijony EUR

SClo|m|N oo o[~ 0w N|=

Yy

Lentelés jvertinimai nustatomi po susitikimo ir diskusijy su jvai-
riy organizacijos padaliniy bei skyriy darbuotojais. 6.2.1 lente-
léje pateikiamus finansinius nuostolius ir jy jvertinimo lygius nu-
stato finansy skyrius. AuksCiausia ir Zemiausia jvertinimo riba
turi bati nustatyta, aptarus §j klausimg su atitinkamais darbuo-
tojais. Maziausias tikétinas nuostolis, dél kurio organizacija ture-
ty imtis kokiy nors korekciniy veiksmy, turéty bati Zemutine
riba. Nuostolis, kurio pasekmés organizacijos veiklai buty pra-
zatingos, turéty bati virdutineé riba. Nustacius zemuting ir virSu-
tine ribas, lenteléje turi bati nustatytos tarpines reikSmes.

Pateiktame pavyzdyje naudojama 10 lygiy; priklausomai nuo
organizacijos poreikiy, tokiy lygiy skaicius gali bati mazesnis.

Atlikdami kokybing rizikos analizg, grupés nariai jvertinimg to-
kiais lygiais priskiria tam tikroms kategorijoms, remdamiesi lente-
lemis, sukurtomis bendradarbiaujant su atsakingais organizacijos
skyriais ir padaliniais, kurie atsakingi uz tam tikros veiklos sritis.
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[vertinimg grupé atlieka, naudodama matricg (zr. 6.2.2 pa-

vyzdj). Duomenys suraSomi j lentele, naudojant kity lenteliy duo-
menis (zr. 6.2.3, 6.2.4, 6.2.5 pavyzdzius).

6.2.2 lentele
KOKYBINES RIZIKOS ANALIZES PAVYZDYS

Vertybiy grupiy
jvertinimas, atsi-
2velgiant j poveiki
ju prieinamumui,
konfidencialumui
ir vientisumui

Finansiniai
nuostoliai
Teisinés
pasekmés
Konfiden-
cialumas
Veiklos
sutrikdymas

Paskelbimas

Pakeitimas

Neprieinamumas

Praradimas
6.2.3 lentelé

TEISINIY PASEKMIY LENTELE
Teisinés pasekmés |vertinimas taskais
MaZiau nei 5 tukstanciai EUR 1
Tarp 5 ir 10 tukstanciy EUR 4
Tarp 10 ir 50 tdkstanciy EUR 5
Tarp 50 tukstanciy ir 1 milijono EUR ir (arba) 8
bausmé IT vadovui
Per 1 milijong EUR ir (arba) bausmeé 10
bendrovés vadovybei
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6.2.4 lentele

VERTINGUMO KONKURENTAMS LENTELE

Vertingumas konkurentams

|vertinimas taskais

Maziau nei 50 tikstanciy EUR

Tarp 50 ir 100 tOkstanciy EUR

Tarp 100 tukstanciy ir 10 milijony EUR

Per 10 milijony EUR ir (arba) bausme
bendrovés vadovams

1
4
5
7

6.2.5 lentele

VEIKLOS SUTRIKDYMO LENTELE

Veiklos sutrikdymas |vertinimas taskais
Veiklos sutrikimas, apsiribojantis vienu 1
projektu arba objektu

Veiklos sutrikimas, veikiantis kitas grupes 2
arba visg padalinj

Veiklos sutrikimas, veikiantis visg organizacijg 3
Veiklos sutrikimas, kuris gali buti paskelbtas 5
vietinéje ziniasklaidoje

Veiklos sutrikimas, kuris gali buti paskelbtas 7
nacionalinéje Ziniasklaidoje

Veiklos sutrikimas, veikiantis akcijy kursg 10

KRA grupé turi uzpildyti lentele, naudodama kitas lenteles,

sudarytas bendradarbiaujant su jvairiais organizacijos padaliniais.
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2 etapas: Rizikos jvertinimas

[vertinimo stadijoje grupeé turi identifikuoti vertybéms kylancia
rizikg bel grésmes ir jvertinti saugos spragas, kurios gali bati i$nau-
dotos grésmiy realizacijai. Grésmiy identifikavimo metody yra
daug. Tikslas: sudaryti kuo iSsamesnj grésmiy ir pavojy sarasa.

Sudariusi sarasa, KRA grupé, atsizvelgdama | jvairiy jvykiy kili-
mo tikimybe, privalo atlikti rizikos jvertinima, taip pat jvertinti
galima jvykiy poveikj vertybéms. Kad atlikty jvertinima, kiekvie-
nas grupés narys privalo gerai suprasti tokias nurodytas sgvokas:

- rizika,

- jvykio tikimybe,

- galima zala (poveikis vertybéms).

Toliau pateikiamas uzpildytos saugos spragy (pazeidziamumy)
lenteles pavyzdys (6.2.6 lentele):

6.2.6 lentele
PARENGIAMOJI LENTELE, PARODANTI SAUGOS SPRAGAS
(PAZEIDZIAMUMUS)

Zala (poveikis)
Maza Vidutiné Didelé
2 Didelé 3 6 9
) ‘}&5‘0 Vidutiné 2 5 8
< Maza 1 4 7

Jeigu rizika néra susijusi su nagrinéjama vertybe, 6.2.7 lente-
léje, parodancioje saugos spragas (pazeidziamumus), grupé turi
jrasyti ,nesusijusi®.
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Paprastai lengviau analizuoti rizika, neatsizvelgiant j jau jdieg-
tas saugos priemones; Sias priemones geriau jvertinti tolesniy ana-
liziy metu. Tokiy analiziy metu svarbu identifikuoti priemones,
uztikrinandias rizikos prevencijg. Tokios rizikos ir jos prevencijos
priemoneés pavyzdys: gaisras — prie$gaisriné sistema.

3 etapas: Rizikos valdymas

Informacijos saugos priemoniy, kurios biity naudojamos rizi-
kos prevencijai uztikrinti ir jai sumazinti iki priimtino lygio, pa-
rinkimas yra svarbiausias bet kokios rizikos analizés etapas. Nau-
dodamasi pirmojo etapo duomenimis, grupé turéty jvertinti
vertybes ir jy reik$me, o naudodamasi nustatytais antrojo etapo
duomenimis — nepriimting rizika.

6.2.7 lentele
SAUGOS SPRAGU ANALIZE
Taskai
»n
1]
s g2/ 8 5
S E E|E
= | 3| 8| £ Pazeidziami taskai
2 X H [
S © [ -
o o o a
()]
z
Analizuojama vertybé: Jeigu saugos | Jeigu saugos
priemonés priemonés
netaikomos taikomos

Rizika:
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Grupé turi jvertinti jau jdiegtas informacijos saugos priemones
ir surasyti duomenis  lentel¢. Po to grupeé turi susikoncentruoti
ties pavojais, kuriy prevencijos priemonés dar néra jdiegtos. Sia-
me etape parengtos iSvados ir rekomendacijos organizacijos va-
dovybei yra svarbiausios.

Sitlomos priemoneés turi uztikrinti organizacijos pageidauja-
mg saugos lygj; tuo paciu priemonés turi buti ekonomiskai pa-
teisinamos. Priemonés gali veikti rizikg 4 skirtingais budais:

1. Mazinti rizikos tikimybe;

2. Mazinti rizika, kylancia dél grésmés pasireiskimo (mazinti

rizikos poveik});

3. Nustatyti iskilusig rizikg (fiksavimas);

4. Svelnint rizikos padarinius.

KRA grupé turéty parengti rekomendacijas vadovybei, ko-
kios priemonés buty efektyviausios ir kurios i$ jy galéty susvel-
ninti vienos ar keliy rasiy rizika.

Ataskaitoje paprastai nurodomas uz numatyty priemoniy jdie-
gimg atsakingas asmuo ir padalinys. Taip pat turéty bati pateik-
tas priemoniy diegimo grafikas.

Paskutinis rizikos analizés etapas — tai kitos rizikos analizés da-
tos nustatymas.

Organizacija veikia dinamigkai kintancioje aplinkoje, todél ri-
zikos analizé turéty buti atliekama bent karta per 18 meénesiy
arba karta per dvejus metus.

ISRA - ,,30 minuciy“ rizikos analizé

Metodas pagristas prielaida, kad nepatyrusiems ir tinkamai ne-
pasirengusiems organizacijos darbuotojams rizikos analizés proce-
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sas bus labai komplikuotas. Tad, norint atlikti Informacijos sau-
gos rizikos analiz¢ (ISRA), reikalinga Sios srities specialisto pagalba.

Informacijos saugos rizikos analizés (ISRA) apivalga

ISRA yra formalus metodas, taikomas sistemy kiiréjy, organi-
zacijy vadovy arba informacijos saugos profesionaly, siekiant nu-
statyti saugos reikalavimus, kuriant veiksmy planus, analizuojant
kastus ir paskirstant atsakomybe.

Procedira leidzia kuratoriui atlikti subjektyvig konkredios sis-
temos, programos ar kity organizacijos vertybiy rizikos analize.
Atliekant ISRA, sistemos vartotojai jtraukiami j procesg pirma-
jame etape, kai jie issako savo poreikius, ir véliau, renkantis efek-
tyviausias saugos priemones.

ISRA uzdaviniai

ISRA metodas taikomas, siekiant identifikuoti nepageidauti-
nus ir neleistinus jvykius, rizikg ir grésmes, jvertinus jy poveikj
ne tiek informacijos saugai, kiek organizacijos veiklos procesams
ir uzdaviniams.

Informacijos saugos funkcija gali bati apibrézta, nurodant tris

jos uzdavinius:

1. Duomeny vientisumas: duomeny sauga nuo neteiséto ar-
ba neplanuoto koregavimo arba praradimo;

2. Duomeny konfidencialumas: informacijos sauga nuo ne-
teiséto arba neplanuoto paskelbimo;

3. Duomeny prieinamumas: duomeny sauga nuo blokavimo
arba sauga nuo sistemos funkcionalumo praradimo.
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Atliekant ISRA svarbu zZinoti, nuo kokiy veiksmy bus siekia-
ma apsisaugoti:
* nuo nesgmoningy veiksmy — klaidy arba neatidumo;
* nuo sgmoningy veiksmy — neteiséty veiksmy, tokiy kaip suk-
¢iavimas arba piktnaudziavimas.

Rizikos analizés matrica

Matrica (pavyzdys — 6.3.1 lentelé) sudaroma, jungiant tris
saugos uzdavinius ir dvi rizikos grupes. Taikant matricg galima
pradeti diskusijg apie riziky nustatymg. Svarbu, kad saugos prie-
moniy nustatymas nebaty pradétas tol, kol nebus jvardyta rizi-
ka. Taigi matrica uztikrina svarstymg tik ty saugos priemoniy,
kurios susijusios su konkreciomis rizikos rasimis.

6.3.1 lentele
RIZIKOS ANALIZES MATRICA

Vientisumas | Konfidencialumas | Prieinamumas

Nesamoningi veiksmai

Samoningi veiksmai

Procedira

Atlikdamas rizikos analizg, kuratorius turéty kviestis kiekvie-
nos analizuojamos sistemos dalies specialistus. Pavyzdziui, anali-
zuojant vietinio kompiuterinio tinklo (LAN) jrengimg pardavi-
my skyriuje, | rizikos analizés grupe¢ turéty bati jtraukti
pardavimy skyriaus atstovai, vadovybés atstovai, LAN techninis
specialistas, kompiuterinés ir programinés jrangos technines pa-
galbos specialistas ir (arba) informacijos saugos skyriaus atstovas.
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Kuratorius, atliekantis rizikos analiz¢, neturi bati nagrinéjamos

sistemos ekspertas. Proceso metu jo funkcija apsiriboja klausimy

bei bendrojo pobudzio medziagos pateikimu ir jos iSdalijimu vi-
siems proceso dalyviams. Svarbu, kad kuratorius baty nesaliskas.
Kaip ir atliekant bet kurig kita rizikos analiz¢, grupés nariy

kompetencija labai svarbi. Rizikai nustatyti naudojamas ,idéjy
vetros“ metodas.

6.3.2 lentele

UZPILDYTOS RIZIKOS ANALIZES MATRICOS PAVYZDYS

Vientisumas

Konfidencialumas

Prieinamumas

Nesamoningi | . Neteisingy |+ Baigus darba, « Atsitiktinis
veiksmai duomeny nei$einama i$ duomeny
jvedimas sistemos sunaikinimas
* Duomeny « Duomenys nusiun- | « UZliejimas van-
jvedimas ne j| ciamine jta deniu, gaisras
tuos laukus spausdintuvg * Rysiy sutrikimai
* Pakartotinis | - Duomenys per-
duomeny siunciami ne tiems
jvedimas asmenims
Sq.monin.gi * Neteisingy | - Neteisétas prisijun-| * Duomeny su-
veiksmai duomeny jve- gimas naikinimas arba
dimas, pa- | . Nesankcionuotas | Sugadinimas
naudojimas publikavimas - Sabotazas
arba iSspaus-| , Nesankcionuotas | °© Paslaugy
dinimas kopijavimas atsisakymo
* Duomeny (DoS) ataka
koregavimas
arba modifi-
kavimas
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Saugos priemonés, orientuotos j rizika

Nustacius rizika, grupé turéty pasitlyti priemones, kurios ge-
riausiai tikty apsisaugoti nuo rizikos (6.3.3 lentelé). Nustadius
priemones, butina atlikti kasty-naudos analiz¢. Dazniausiai rizi-
kos jvertinimas pinigine prasme néra butinas; uztenka jvertinti
tik priemoniy kastus. Pavyzdziui, jeigu rizika yra kompiuterio
vagyste, | sarasy gali but jtrauktos tokios saugos priemonés: ap-
saugininkas, didelis $uo, vaizdo kamera, dury uzraktai arba tie-
keéjy, galinciy pasitlyti naujg kompiuterj vietoj pavogtojo, sara-
$as. Dauguma grupés nariy, suvokdami bendrajj kasty lygj,
nuspres, kad totalus sprendimas néra tinkamas. Reikia nuspres-
ti, kuri i$ likusiy saugos priemoniy geriausiai tiks organizacijai?

6.3.3 lentele
MATRICA SU SIULOMAIS SPRENDIMAIS

Vientisumas Konfidencialumas Prieinamumas

Nesamoningi |- Duomeny * Prieigos kontrolé * Atsarginés
veiksmai jvedimo * Funkcijy atskyrimas| duomeny
kontrolé * Fiziné apsauga kopijos
* Lentelés pa- « Sistemos
tikrinimas dizainas
* Kontrolé ir * Rezervinés duo-
sulyginimas meny linijos
Samoningi - Slaptazodziai « Slaptazodziai * Atsarginiy
veiksmai * Registracija, | < Registracija, kopijy

jungiantis jungiantis prie panaudojimas

prie sistemos| sistemos * Veiklos testinu-
* Duomeny laikmeny | mo planavimas
naikinimas * Fiziné apsauga

» Saugos proceduros
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Siekiant uzkirsti kelig rizikai arba sumazinti jg iki priimtino ly-
gio, butina jdiegti informacijos saugos priemones. Daznai viena
saugos priemoniy apsaugo nuo keliy pavojy ir atvirksciai — vienos
rizikos prevencijai gali bati panaudotos kelios saugos priemonés.

Dokumentacija
Baigus grupés darba, turi bati parengti dokumentai, detaliai
nusakantys analizes rezultatus ir sialantys parengti veiksmy pla-
ng. Dokumentuose turi atsispindéti Sie klausimai:
v [ayvendinamumo tyrimas
v Rizikos analizés procedira: turi buti paaiskinta specifiné ri-
zika, kylanti organizacijos vertybei, jskaitant:
+ duomeny vientisuma;
+ duomeny konfidencialuma;
+ duomeny prieinamumg.
v Turi buti paaiskinta, kurioms sistemos dalims reikéry taikyti
saugos priemones.
v Turi bati paaiskinta, kokios priemonés turety biti taikomos,

kodel, kur ir kada.

Turi buti pateiktas nekontrolivojamy procesy paaiskinimas —
atvejai, kai reikia prisiimti rizika, arba kai nejmanoma pritaikyti
saugos priemoniy.

Rizikos analizés procesas negali i$spresti visy problemy. Rizi-
ka, kurios valdyti nejmanoma, arba priemoneés, kuriy organiza-
cija negali taikyti, turi bati uzfiksuotos dokumentuose ir pateik-
tos vadovybei.

Kartais gali kilti konfliktas tarp veiklos reikmiy ir saugos reika-
lavimy. Konfliktg ne visada pavyksta i$spresti saugos reikalavimy
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naudai, tac¢iau vadovybe turi bati pasirengusi prisiimti poten-
cialig rizika.

Kiekybiné rizikos analizé — tai procesas, leidziantis organizaci-
jai jvertinti matomus ir slaptus pavojus, kylandius jos vertybéms.
Procesas uztikrina logiska ir nuoseklig rizikos bei jos poveikio ver-
tybéms analizg ir jvertinima.

Kuruojamas rizikos analizés procesas (KURAP)

Dauguma organizacijy bando susidoroti su tokiomis pacio-
mis rizikos rasimis, kaip ir kitos organizacijos. Keiciantis veiklos
kultarai, sekmingai veikian¢ioms saugos grupéms teko modifi-
kuoti rizikos analizés procesa, siekiant jvertinti naujas grésmes,
kylancias profiliuotoje elektroninés veiklos aplinkoje.

Taciau netgi kintant akcentams, $iandienos organizacijoms
tenka saugoti savo informaciniy istekliy, nuo kuriy jos priklau-
so, vientisumg, konfidencialumg ir prieinamuma. Saugos pro-
grama turi talkinti veiklos padaliniams, padéti apsaugoti organi-
zacijos vertybes ir uztikrinti auksta paslaugy kokybe.

Kuruojamo rizikos analizés proceso (KURAP) apzvalga

Kuruojamas rizikos analizés procesas (KURAP) buvo sukurtas
kaip efektyvus ir struktariskas procesas, uztikrinantis, kad veik-
los operacijoms kylantys pavojai, susij¢ su informacijos sauga, bus
jvertinti ir aprasyti. Proceso metu vienu kartu analizuojama tik
viena sistema, programa arba veiklos operacijy segmentas, o ana-
liz¢ atlieka grupe, | kurig jtraukiami veiklos vadovai, susipazing
su veiklos informacijos saugos reikmémis, ir technikos specialis-
tai, gerai iSmanantys pazeidziamas sistemy vietas bei atitinkamas
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kontrolés priemones. Grupeés posedziams, kuriy darbotvarke
standartiné, vadovauja projekty padalinio arba informacijos sau-
gos padalinio specialistas. Sis asmuo privalo uZtikrinti, kad gru-
pés nariai dirbty efektyviai ir laikytysi darbotvarkes.

Posédziy metu rengiamos grupés ,idéjy vetros® (angl. brains-
rorming), siekiant identifikuoti potencialias grésmes, pazeidzia-
mumus ir jy salygojamg neigiama poveikj duomeny vientisu-
mui, konfidencialumui ir prieinamumui. Tuomet grupé turi
iSanalizuoti tokio poveikio pasekmes veiklai ir suklasifikuoti rizi-
ka pagal jos pirmumg. Paprastai grupé nesistengia konkreciai
jvertinti nei tikimybés, nei tikétino metinio nuostolio, nebent
tokiam jvertinimui jau buty duomeny. Vietoj to grupé pasikliauja
bendro pobudzio grésmiy ir pazeidziamumy duomenimis, gau-
tais i$ nacionaliniy reagavimo | jvykius centry, profesiniy asocia-
cijy, literatiros arba zinomais i$ patirties.

Organizuojant grupe, jos nariy patirtis rodydavo, kad atlikti
tikslig kiekybing rizikos analiz¢ baty nerentabilu, kadangi:

v Skai¢iavimai uzima labai daug laiko, taip pat reikia labai

daug pastangy vertéms identifikuoti ir patikrinti;

v Rizikos dokumenty apimtis labai padidéja, jie tampa ne-

praktiski.

v Norint nustatyti saugos priemoniy reikalingumg, konkre-

¢iy nuostoliy apskaiciavimai paprastai néra reikalingi.

Nustacius rizika ir suskirsciusi j3 pagal kategorijas, grupé pri-
valo nustatyti saugos priemones, kurios turéty buti jdiegtos rizi-
kai sumazinti, orientuodamasi j rentabiliausias priemones. Skir-
tingai negu atliekant ,,30 minuciy“ rizikos analize, grupés pradés
nuo 26 jprastinés saugos priemoniy, apsauganciy nuo jvairiy
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rizikos rasiy. Aisku, sprendimg, kokios priemonés reikalingos,
priima veiklos vadovai, atsizvelgdami j informaciniy vertybiy po-
badj, jy reiksme veiklos operacijoms ir saugos priemoniy kastus.

Grupés i$vados dél rizikos rasiy, pirmumo ir konkreciy sau-

gos priemoniy reikalingumo turi bati aprasytos ir perduotos pro-
jekto vadovui bei veiklos vadovui, kad jie galety sudaryti galuti-
nj veiksmy plang. Saugos profesionalai gali padéti veiklos
padaliniy vadovams nustatyti, kurios saugos priemonés bty ren-
tabiliausios ir geriausiai atitikty jy veiklos reikmes. Parinke sau-
gos priemong kiekvienai rizikos rasiai arba prieme grésme kaip
nattralig veiklos rizika, svarstyme dalyvave aukscéiausieji veiklos
vadovai ir techniniai specialistai turi pasirasyti galutinj dokumen-
ta. Dokumentas ir visi su juo susij¢ rastai perduodami veiklos
proceso valdytojui ir saugomi pagal dokumenty saugojimo tvar-
kos nurodytg laikg (paprastai septynerius metus).

Kiekviena rizikos analizés procedara suskirstoma | keturias at-

skiras sesijas:

1. Parengtinis KURAP posedis trunka mazdaug valandsg. Ja-
me dalyvauja veiklos vadovas, projekto vadovas ir kurato-
rius.

2. KURAP posedis trunka mazdaug keturias valandas, jame
dalyvauja nuo 7 iki 15 Zmoniy, nors pasitaikydavo, kai po-
sédyje dalyvaudavo tik 4 Zmonés arba net 50 zmoniy.

3. KURAP analizé ir ataskaitos parengimas paprastai trunka
nuo 4 iki 6 dieny, jas galutinai apiformina kuratorius ir
posédzius protokolaves asmuo.

4. Baigiamasis KURAP posédis trunka mazdaug valandg. Ja-
me dalyvauja tie patys asmenys, kaip ir parengiamajame

KURAP posédyje.
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Toliau siame skyriuje bus paaiskinta, kodél buvo sukurtas KU-
RAP, kokie darbai atlieckami kiekviename is keturiy etapy, ir ko-
kie buina kiekvieno etapo rezultatai.

KURAP poreikis

Prie$ sukuriant KURAP, rizikos analizé daznai badavo laiko-
ma grandioziniu projektu, kurj norint jgyvendinti organizacijai
batina samdytis konsultantg i$ $alies, ir kuris gali uztrukti labai
ilgai. Daznai rizikos analizés procesas trukdavo kelias savaites ir
reikalaudavo atskiros biudzeto eilutés. Organizacija, samdydama
konsultantus i$ $alies, daznai nejvertindavo savy specialisty kom-
petencijos, todél gauti rezultatai daznai budavo nepriimtini veik-
los padaliniy vadovams, jie nesuprasdavo rekomenduojamy sau-
gos priemoniy, nenorédavo jy taikyti ir tokiu badu neretai
suzlugdydavo visg diegimo procesa.

Buvo reikalingas toks rizikos analizés procesas, kurj jgyvendinti
galéty patys veiklos vadovai, kuris trukty kelias dienas, o ne savai-
tes ir ménesius, buty rentabilus ir panaudoty pacios organizacijos
specialistus. KURAP atitinka visus $iuos reikalavimus, be to, jj at-
liekantis asmuo neturi bati konkrediy sistemy arba veiklos proce-
sy specialistas — procesui jgyvendinti reikia gery vedé¢jo jgudziy.

KURAP yra formalus metodas, sukurtas iSanalizavus ankstesnius
kokybineés rizikos procesus ir modifikavus juos taip, kad jie atitikty
iskeltus reikalavimus. Procesui vadovauja jmoneés veiklos vadovai,
ir tai uztikrina, kad pasirinktos saugos priemonés atitiks veiklos
procesy reikmes ir uzdavinius. Dél tokiy dalyky, kaip sauga arba
audito reikalavimai, paprastai nediskutuojama. KURAP orientuo-
jasi j veiklos reikmes ir tokiam procesui skiriamo laiko ribotuma.

KURAP jtraukia j procesa veiklos padalinius ir naudoja juos
rizikai bei grésméms nustatyti. Kadangi istekliy valdytojai jtrau-
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kiami j grésmiy nustatymo procesa, paprastai jie sutinka diegti
rentabilias saugos priemones ir iesko specialisty pagalbos. KU-
RAP leidzia veiklos padaliniams kontroliuoti savo isteklius, todel
jie gali nustatyti, kokiy saugos priemoniy reikia, ir kas bus atsa-
kingas uz jy jdiegima.

KURAP rezultatas yra i$samus dokumentas, nustatantis grés-
mes, grésmiy pirmumag ir saugos priemones, leidZiancias jas su-
svelninti. Jis pateikia jmonei ekonomiskai rentabily veiksmy pla-
na, atitinkantj veiklos reikmes ir uztikrinantj jmonés istekliy saugg.
Svarbiausia, kad jraukdamas j procesg veiklos vadovus, KURAP
sukuria veiksmy planu tikin¢iy ir jj palaikanciy valdytojy arba
klienty grupe.

KURAP jgyvendinimas jstaigoje

Prie$ pradedanti KURAP, batina paaiskinti, kas tai per pro-
cesas ir kaip jis vykdomas. To reikés kelis pirmuosius proceso
jgyvendinimo jstaigoje ménesius. Siekiant palengvinti $j proce-
s3, galima rengti apzvalgines KURAP sesijas. Sesijas geriausiai
tikty surengti programineés jrangos ir sistemy plétojimo grupéms,
o veliau | procesa turéty bati jtraukti ir veiklos padaliniai.

KURAP reikia ,,parduoti® veiklos bendruomenei. Pasinaudokite
jau iSdéstytais argumentais, taip pat paaiskinkite, kad $is ekonomi-
ne prasme efektyvus procesas leidzia veiklos padaliniams patiems
kurti savo likimg. KURAP jgyvendinamas, sickiant padéti jmonei
vykdyti savo veiklos uzdavinius, o rizikos analizés proceso jdiegi-
mas — tai kaina, kurig tenka moketi uz veiklg $iandiengje aplinkoje.

Svarbu tai, kad procesu padedama nustatyti veiklos rizika. Greés-
més suklasifikuojamos j nepageidautinus arba neleistinus jvykius
ne pagal jy poveikj saugos arba audito reikalavimams, bet pagal
poveikj jstaigos veiklos uzdaviniy ir jos tikslo jgyvendinimui.
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Batina uztikrinti, kad visi darbuotojai suprasty svarbiausias
KURAP procesui vartojamas sgvokas. Véliau bus pateikta dau-
giau sgvoky, bet i$ pradziy batina jsitikinti, kad darbuotojai ge-
rai supranta penkias svarbiausias:

1. Rizika — potencialus jvykis, galintis turéti neigiama poveikj

jmoneés veiklos uzdaviniy ar jos tikslo jgyvendinimui;

2. Saugos priemone sieckiama i$vengti jvykio, nustatyti jj, su-
mazinti jo poveikj arba atsigauti po jo, saugant jmonés veiklos
procesus arba jos misija;

3. Vientisumas — pirminio pavidalo informacija, be neleistiny
arba nepageidautiny pakeitimy ar pazeidimuy;

4. Konfidencialumas — informacijos sauga nuo neleistino ar-
ba nepageidautino atskleidimos;

5. Prieinamumas — iskilus poreikiui, programos, sistemos ir (ar-
ba) informaciniai iStekliai turi bati prieinami.

KURAP uzdavinys identifikuoti potencialius nepageidautinus
arba neleistinus jvykius, kurie galéty neigiamai paveikti jmonés
veiklos uzdaviniy arba tikslo jgyvendinima. Nustacius tokiy jvy-
kiy rizika ir jos pirmuma, batina nustatyti saugos priemones,
kurios leisty sumazinti rizikos lygj.

Grupé turi i$nagrinéti visus pavojus, kylancius tiek dél sgmo-
ningy, tiek dél nesgmoningy veiksmy. Kuratorius turi padéti
grupei, pateikdamas orientacinius klausimus. Pasistenkite pade-
ti grupei jvertinti kitus rizikos Saltinius. ,Ka jus galvojate apie
tai?“ arba , Kas atsitikty, jeigu?..”

Parengtinis KURAP posédis

Parengtinis KURAP posédis turi lemiamos reik$més viso pro-
ceso sekmei. Paprastai posédis trunka apie valanda. Posédyje tu-
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réty dalyvauti veiklos vadovas (atstovas), projekto vadovas ir ku-

ratorius. Posédzio metu turi buti apsvarstyti penki klausimai:

1

. Apimties apibrézimas. Projekto vadovas ir veiklos vadovas

turi rastu isdéstyti analizés apimitis, t. y. suformuluoti, kas
tiksliai turéty buti nagrinéjama. Apimties apibrézimas buvo
aptartas 6.1 skyriuje. Turéty buti orientuojamasi | jo turinj;

. Vizualinis modelis. Reikalingas vizualinis modelis — didelia-

me popieriaus lape arba skaidrése pateikta analizuotino pro-
ceso schema. Vizualinis modelis naudojamas KURAP po-
seédziy metu, kad grupé galéty matyti, kur prasideda ir kur
baigiasi procesas;

. KURAP grupes sukiirimas. Paprastai KURAP grupé suda-

roma i§ 7—15 nariy. | ja jtraukiami atstovai i$ organizacijos
veiklos ir jos pagalbiniy padaliniy. KURAP grupés sudétis

aptariama toliau $iame skyriuje;

. PosédZiy tvarka. Tai veiklos padaliniy vadovy susirinkimas,

todel reikalingas asmuo, kuris partpinty patalpas, sudary-
ty darbotvarke ir gauty reikalingas priemones (projekto-
riy, didelius popieriaus lapus, taip pat kava ir pyragaicius);

. Susitarimas del sqvoky. Parengtiniame KURAP posedyje turi

bati susitarta dél sgvoky interpretavimo ir uzfiksuoti anali-
zés elementy (vientisumo, konfidencialumo, prieinamumo)
apibrezimai.

Taip pat batina susitarti dél tokiy savoky kaip:

a) rizika,

b) saugos priemone,

c) poveikis,

d) pazeidziamumas.
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Parengtinio KURAP posédzio metu labai svarbu aptarti grés-
miy pirmumo nustatymo proces3. Yra dvi $io proceso jgyvendi-
nimo ,mokyklos®.

Pirmoji sialo KURAP grupei i$nagrinéti nustatytas grésmes,
teigiant, kad néra jdiegty saugos priemoniy. Tai leidzia sudaryti
»idealiy“ saugos priemoniy komplekta, nes KURAP gali pama-
tyti spragas tarp to, kas yra, ir to, kas turi bati.

Antroji jvertina grésmes kartu su jdiegtomis saugos priemo-
némis. Siuo atveju svarbiausia — vertybé. Iiskiriamos trys infor-
macijos saugos proceso fazés:

1. Rizikos analizé — jvertinama egzistuojanti aplinka, nustato-

mos grésmes, jy pirmumas ir sitlomos saugos priemones;

2. Saugos priemoniy jdiegimas — pasirenkamos ir jdiegiamos tos

saugos priemones, kurios geriausiai atitinka veiklos reikmes;

3. Saugos analizé — perzitirimos jdiegtos saugos priemoneés ir

jvertinamas jy efektyvumas.

KURAP grupé

Parengtinio KURAP posédzio metu veiklos vadovas ir projek-
to vadovas turi nustatyti, kad dalyvaus tolesniuose KURAP po-
sédziuose. Idealus dalyviy skaicius — nuo 7 iki 15. ] KURAP
procesg rekomenduojama jtraukti:

- funkcijos valdytoja;

* sistemos vartotojus;

+ sistemos administratoriy;

- sistemos analitikus;

* sistemos programuotoja;

- taikomuyjy programy kareja;

« duomeny bazés administratoriy;

- informacijos saugos jgaliotinj;
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- fizinés saugos specialista;

- ry$iy specialista;

- tinklo administratoriy;

« paslaugy tiekéja;

- auditoriy (jeigu reikia);

- teisininka (jeigu reikia);

- personalo skyriaus atstovg (jeigu reikia);

- asmenj, atsakingg uz darbo santykius (jeigu reikia).

Griezty dalyviy parinkimo taisykliy néra, bet siekiant proceso
veiksmingumo, | KURAP butina jtraukti finkcing veiklos vado-
vg ir sistemos vartotojus. Kadangi bus analizuojamas butent jy
veiklos procesas, labai svarbu, kad jie dalyvauty analizéje.

»oistemy (-y)“ grupés atstovas taip pat yra labai svarbus KU-
RAP grupés narys. Sistemos administratorius paprastai bina su-
sipazings su naujomis programomis arba sistemomis, ir su pro-
blema susidiir¢ vartotojai kreipiasi batent j jj.

Sistemos analitiky grupe sudaro Zmonés, gerai iSmanantys tiek
nagrinéjamg veikla, tiek informacines sistemas. Tai labai svarbu,
siekiant uztikrinti tarpusavio supratimg KURAP posedziy metu.

Sistermy programavimo grupe sudaro darbuotojai, uztikrinantys sis-
temy funkcionavimg, einamajj darbg ir tinkamg jy konfigtiracija.

Tatkomojo programavimo grupe sudaro asmenys, galintys sukurti
naujg programg arba pritaikyti jau jdiegta programa, arba treciy-
ju Saliy programing jrangg funkcinéms organizacijos reikméms.

Duomeny bazés administratoriai — tai technikai, suprantantys
duomeny bazés veikimg ir daznai atsakantys uz tinkamg duome-
ny bazés saugos mechanizmy funkcionavima.

Informacijos saugos grupé taip pat privalo deleguoti savo atsto-

va | KURAP grupe. Daznai KURAP kuruoja uz informacijos
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saugg atsakingas darbuotojas, vis délto tai gali sukelti interesy
konflikta, o kuratorius turéty buti neutralus.

Fizineés saugos grupé (arba pastato eksploatavimo atstovas) ba-
tinai turi bati jtrauktas | grupe. Tai leis geriau perprasti fiziniy
veiksniy keliamas grésmes.

Jeigu nagrinéjama vertybé jungiama prie vietinio kompiute-
riy tinklo arba kitos rysiy jrangos, | grupe butina jtraukti $iy sri-
¢iy atstovus.

Jeigu analizuojamos internetinés programos, butinai reikés at-
stovo i§ interneto palaikymg uztikrinancios organizacijos, taip pat
tinklapio ir ugniasienés administratoriy.

Like keturi atstovai pazymeéti pastaba ,jei reikia“. Auditoriai
yra darbuotojai, galintys pasialyti gery minciy, tadiau daznai jie
priestarauja laisvam informacijos judéjimui. I$skyrus atvejus, kai
santykiai su auditoriais yra i$skirtinai geri, rekomenduojame ne-
jtraukti jy | KURAP grupe. Auditoriai turéty bati supazindina-
mi su KURAP rezultatais véliau, kad galéty jais pasinaudoti, at-
likdami istekliy audita.

Teisininkai paprastai buna pernelyg uzsiéme, kad dalyvauty
kiekviename KURAP grupés posedyje. Taciau jeigu aptariami
istekliai organizacijai labai reik§mingi, naudinga baty jtraukti
i grupe ir teisés skyriaus atstova. Autorius rekomenduoja KU-
RAP aptarti su teisininkais atskirame posedyje ir nustatyti, ka-
da juos reikéty jtraukti | procesa, norint apsvarstyti specifines
rizikos rasis.

Jeigu aptariami istekliai veikia darbo salygas, | KURAP grupe
rekomenduotina jtraukti Personalo skyriaus iv Darbo santykiy at-
stova (jeigu jstaigoje veikia profesinés sgjungos).

Sis sarafas néra baigtinis ir nebiitinai pateikia geriausia atsto-
vy derinj, ypa¢ jeigu KURAP nutolsta nuo tradicinés informa-
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cijos saugos rizikos analizés. Siuo atveju svarbiausia suprasti, kad
norint uztikrinti sekmingg KURADP, jai turi atstovauti kuo dau-
giau padaliniy.

KURAP kuratorius

KURAP kuravimas reikalauja specifiniy jgidziy. Siuos jgii-
dzius galima jgyti ir iStobulinti specialiuose kursuose, taip pat
dirbant praktinj darbg. Reikalingi jgudziai yra mokejimas:

* Klausytis: reikia moketi reaguoti j dalyviy zodzius ir gestus, per-
frazuoti pasisakymus apie analizés objektg ir aiSkiau pateikti
atsakymus;

* Vadovauzi: skatinti KURAP grupés darbg ir viding diskusija,
bet tuo paciu neleisti grupei nukrypti nuo svarstomos temos;

* Reflektuori: persakyti mintis naujais zodziais ir sudélioti ak-
centus;

« Apibendyrinti: sugebéti sujungti | vieng atskiras temas ir mintis;

« Gretinti: sugebéti sugretinti skirtingas nuomones, nuosirdziai
priimti grupés pastabas, atremti astrius komentarus ir paversti
juos pozityviais pasisakymais;

* Remi: sukurti pasitikéjimo ir pakantumo atmosfers;

o [siterpti krizés atveju: padéti i$pleésti pateikta alternatyvy arba
galimybiy vizija ir imtis veiksmy konfliktams ir krizéms iSspresti;

* Valdyri: padéti grupés nariams priimti kitokius poziirius ir
skatinti visus drgsiai pasisakyti ir dalyvauti;

- Spresti problemas: surinkti informacija apie svarstomus klausi-
mus ir padéti grupei efektyviai jvardyti uzdavinius.

« Keisti elgesj: pastebéti tuos grupés narius, kuriems sunku jsi-
traukti | process, ir paskatinti juos aktyviau dalyvauti.
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Norint sekmingai atlikti KURAP, batina laikytis esminiy ku-
ravimo taisykliy. KURAP vadovas privalo:
1. Atidziai sekti, kg sako ir daro kiekvienas grupés narys;
. Vertinti visas nuomones ir skatinti dalyvavima;
. Atkreipti démesj j nezodines reakcijas;
. Niekada nepamokslauti, klausytis ir jtraukti dalyvius j diskusija;
. Niekada nenukrypti nuo tiesioginio tikslo;
. I3likti neutralus (arba visada atrodyti neutralus);
. ISmokti pakesti priesiskuma, pa¢iam netampant priesisku;

o BN o) UV BT NG VI ]

. Vengti bati ,ekspertu®. Kuratoriaus vaidmuo apsiriboja
klausymusi, klausimy pateikimu, proceso skatinimu ir al-
ternatyvy sitlymu;

9. Laikytis reglamento ir bati punktualus;

10. Naudoti pertraukas diskusijai palengvinti;

11. Bati pasirenges padéti KURAP grupei;

12. Sustabdyti KURAP susitikima, jeigu grupé yra vangi arba

sunkiai kontroliuojama.

KURAP kuratorius privalo turéti nuosavg KURAP priemo-
niy komplekta. Jame turi bati:

- dideli popieriaus lapai;

« zymeéjimo juostelé ir smeigtukai;

- zymekliai/flomasteriai;

- kortelés;

« sesijos taisykles.

Sesijos tvarka buvo sukurta pries keliolika mety, ir vienas i§
metodo autoriaus vadovaujamos grupés nariy jas jrémino ir pa-
kabino KURAP posédziy kambaryje. Taisykles tokios:

v Dalyvauja visi: kas nors stebés, kaip $i taisyklé vykdoma

KURAP proceso metu;

84



Kiekvienas dirba savo darbg: kuratorius kuruoja, sekreto-
rius protokoluoja, visi kiti — dalyvauja.
Visi laikosi darborvarkés/nustatyros temos: analizés apimtis ir
jos vizualinis atvaizdavimas turi bati atspausdintas ir isdaly-
tas visiems dalyviams.
Visos idéjos yra vienodai vertingos: nors George Orwell sakeé
,visi gyvuliai lygts, bet kai kurie lygesni uz kitus®, $iuo atve-
ju turi bati uztikrinta tikra lygybe.
Kiekvienas privalo isklausyti kito nuomong: priverskite gru-
pe klausytis kiekvieno pasisakanciojo, ne tik laukti savo eilés.
Jokiy ,plumpsejimy* (nereikalingy garsy), viskas ugrasinéja-
ma: §j terming pasitlé Jack Durner i§ Mendon grupés, pa-
stebéjes, kad ant grindy vis kas nors numetama.
Nukrypimai nuo temos uzrasinéjami: jeigu pasisakymas nu-
krypsta nuo svarstomos temos, jis jtraukiamas j nukrypimy
sarasy, ir skiriamas asmuo klausimui i$siaiskinti.
Uzrasykite ideéjq, pries pradédami jos svarstymq: uzrasykite ja
ant didelio popieriaus lapo.
Padékite sekretoriui uzprotokoluoti visus klausimus: primin-
kite sekretoriui, kad jtraukty j protokolg tai, kas uzrasyta
dideliuose popieriaus lapuose.
Vienu metu Sneka tik vienas: ¢ia bus patikrinti kuratoriaus
jgudziai.
Vienu metu pykti gali tik vienas: autorius dazniausiai biina
savanoris.

Taikoma 3—5 minuciy raisykle: visos diskusijos turi vykti
pagal nustatyta reglaments.
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v Kiekvienas turi biiti:
* operatyvus,
* s3ziningas,
* malonus,
* karybingas.

v Megautis procesu.

KURAP posédis

KURAP posédis paprastai planuojamas keturioms valandoms.
Kai kurios organizacijos pratesdavo posedj iki trijy dieny, bet
paprastai, atsizvelgiant | darbuotojy uZimtumg ir siekiant uztik-
rinti KURAP efektyvuma, nustatomas keturiy valandy limitas.
KURAP posedj galima suskirstyti | tris atskirus posédzius pagal
devynis elementus ir tris rezultaty grupes.

Pradzioje KURAP grupes dalyviai prisistato vieni kitiems, nuro-
dydami savo varda, pavardg, pareigas, skyriy ir telefono numer; (sek-
retorius tai turi uzprotokoluoti). Turi bati nustatyti ir aptarti daly-
viy vaidmenys KURAP grupéje. Paprastai biina penketas vaidmenuy:

1. Valdytojas,

2. Projekto vadovas,

3. Kuratorius,

4. Sekretorius,

5. Grupeés narys (nariai).

Po to KURAP grupés nariams pateikiama proceso, kuriame
jie dalyvaus, apzvalga. Jiems taip pat pristatomas dokumentas
dél proceso apimties, o po to kuris nors i§ techninés grupés pa-
teikia penkiy minuciy trukmés nagrinéjamo proceso apzvalga
(vizualinj modelj). Galiausiai turi bati pristatytos sagvokos; jy eg-
zempliorius turi buti jteiktas kiekvienam grupés nariui.
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Po jvadines dalies reikia surengti KURAP grupés ,idéjy vét-
ra“ (zr. 6.5.1 pav.). Tai antrasis proceso etapas, kuriame turi ba-
ti apsvarstyti visi analizés elementai (vientisumas, konfidencialu-
mas ir prieinamumas), taip pat nustatyta su kiekvienu elementu
susijusi rizika, grésmés, problemos ir kiti klausimai.

»1déjy vétros® proceso metu kuratorius turi pateikti rizikos
apibrézimg ir keletg praktiniy pavyzdziy. Tuomet grupei duoda-
mos trys minutes uzrasyti jiems rapimas gresmes. Kuratorius turi
apeiti posédziy kambarj ir surinkti po vieng grésmés aprasyma i$
kiekvieno grupés nario. Dauguma bus uzra$¢ daugiau nei vieng
grésme, taciau reikia paimti tik vieng ir eiti prie kito Zmogaus. To-
kiu badu uztikrinamas kiekvieno nario dalyvavimas. Procesas t¢-
siamas tol, kol grupé daugiau nebegalés sugalvoti naujy grésmiy.

Grésmiy pavyzdziai (saraSas néra baigtinis)

Grésmeés konfidencialumui

— neleistinas prisijungimas,

— neleistinas atskleidimas,

— sandoriy sekimas arba stebésena,

— kopijavimas, neturint tam leidimo,

— pakety perémimas tinkle,

- konfidenciali informacija tapo prieinama rangovui.

Apibrézimas:
Konfidencialumas — informacijos apsauga nuo neleistino arba nepagei-

dautino atskleidimo.

6.5.1 pav. Apibrézimas ,.idéjy vétros“ sesijai ir grésmiy pavyzdziai.
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»1déjy vetros® sesija tesiama tol, kol bus baigta visy elementy

apzvalga. Baigus §j process, rekomenduojama grupei surengti

kavos pertraukeéle. Kai grupés nariai gris atgal j posédziy kamba-

1}, pateikite jiems grésmiy apzvalga, o lapus, kuriuose surasytos

grésmés, pakabinkite ant sienos. Tuomet nuimkite besidubliuo-

jandias grésmes ir, jeigu reikia, paredaguokite likusias.
Baigus $j procesy (skirkite jam 10-15 minudiy), grupé turi

susikoncentruoti ir nustatyti gréesmiy pirmumg. Tai atlieckama,

nustatant galimg Zalg organizacijai, jos tikimybeg ir jtaka. Apibre-

zimai, suderinti parengtinio KURAP posédzio metu, pateikiami

grupel i$ pradziy. [prastinis apibrézimy sgrasas gali atrodyti taip:

v

Didelis pazeidZiamumas: egzistuoja esminis sistemos arba
operaciniy procediry pazeidziamumas. Jeigu jo poveikio
veiklai potencialas yra didelis arba esmingai reik§mingas,
batina jdiegti saugos priemones.

Vidutinis paZeidZiamumas: yra tam tikry trikumy. Jeigu
ju poveikio veiklai potencialas yra didelis arba esmingai
reik§mingas, saugos priemoneés turi bati patobulintos.
Mazas paZeidZiamumas: sistema sukonstruota gerai ir vei-
kia tinkamai. Papildomos saugos priemonés rizikai suma-
zinti nereikalingos.

Esminis poveikis (didelis): gali suzlugdyti jmoneés veiklg arba
rimtai pakenkti jos veiklos perspektyvoms ir pletrai.
Rimtas poveikis (vidutinis): salygoja didele zalg ir islaidas,
bet neturi esminés reik§meés jmonés egzistavimui.
Nedidelis poveikis (mazas): einamasis poveikis, kuris yra ti-
ketinas, pasalinamas jprastinés veiklos metu.

Grupeé gali naudotis prioritety modeliu, pateiktu 6.5.2 pav.
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Pasirinktas laukelis atitinka raide jvertintg rizikos pirmumag.

KURAP grupé turi suskirstyti grésmes tokia tvarka:

v

v
v
v

A — korekciniai veiksmai batini,

B — korekciniai veiksmai pageidautini,
C — butina stebésena,

D — nereikia imtis jokiy veiksmy.

Yra keletas budy, kuriuos pasitelkusi grupe gali nustatyti rizi-

kos pirmuma. Trys populiariausi yra Sie:

1.

2.

Kuratorius pristato grésmes vieng po kitos, o grupé aptaria
kiekvieng i$ jy ir bendru susitarimu nustato pirmumg.
Kuratorius pristato pirmasias tris keturias grésmes, jsitiki-
na, kad grupé suprato, kaip veikia procesas, o tada duoda
kiekvienam grupés nariui spalvotg zymeklj ir papraso pazy-
meti pirmumg. Jeigu grésme jau jvertinta, jie turi pereiti
prie kitos gréesmés. Grupei baigus darba, kuratorius jj api-
bendrina, o jeigu kyla nesutarimy — pradeda diskusijg. Pvz.,
KURAP grupéje yra 15 nariy, 10 i$ jy jvertina grésmg ,,C*
raide, o 5 — , A" arba ,B. Kuratorius turi pradeéti aptarima
ir jsitikinti, kad ,,C“ tikrai yra tinkamiausias jvertinimas.

. Treciasis galimas metodas yra toks: kuratorius duoda kiek-

vienam grupés nariui desimt lipniy zymekliy. Kiekvienas gru-
pés narys gali pazyméti dedimt svarbiausiy grésmiy. Zymek-
liais pazymétoms grésmeéms bus taikomos saugos priemones,
o nepazymétos grésmeés bus laikomos nereik$mingomis.
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Poveikis veiklai

Didelis Vidutinis Mazas
8 4 Didelis A B C
N @©
2 E  Vidutinis B B c
N
S E  Mazas C C D

6.5.2 pav. Prioritety matricos pavyzdys.

KURAP posédzio metu parengiama:

v rizikos identifikacija;

v rizikos prioritetai;

v sialomos saugos priemonés nuo didziausiy arba prioriteti-
niy gresmiy.

6.5.1 lenteléje dviguba linija apibréztuose laukuose buvo pa-
teikta apie 120 grésmiy, nustatyty KURAP metu. Svarbiausios
6.5.1 lentelés savokos tokios:

Grésmeé = faktiné grésme, kurig pazyméjo KURAP grupés na-
riai (paryskintame laukelyje);

Tipas = grésmé vientisumui, konfidencialumui arba prieina-
mumui;

Prioritetas = pirmumo lygis A, B, C arba D (paryskinta);

Saugos priemonés = saugos priemonés, padedancios susvelnin-
ti rizika.
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KURAP POSEDZIO REZULTATAI

6.5.1 lentele

Grés- | Grésmé Tipas | Priori- | Saugos
més Nr. tetas priemonés

1 Personalas, kuriam nenuma- INT B 3,5, 6, 11,
tytos prieigos prie informaci- 12,16
jos, bet jg gauna

2 NeaiSkios arba neegzistuo- INT B 9, 13, 26
jancios informacijos versijos

3 Duomeny bazé gali buti su- INT D
gadinta dél technikos gedimo
arba netinkamos ar nekoky-
biskos programinés jrangos

4 Duomenys gali buti sugadinti INT C
nevisiS8ko perdavimo atveju

5 Galimybé pakeisti duomenis INT C
tranzito metu, o po to panai-
kinti pakeitima, jj nuslepiant

6 NepraneSama apie vientisu- INT A 7,11, 12, 13,
mo pazeidimus 20, 21

7 Netinkamai atlikta arba neat- INT B 1,2,12,13, 14,
likta procedura gali sugadinti 15, 18, 20, 21,
duomenis 25

8 Vidaus proceduru, reglamen- | INT A 7,13, 17, 20,
tuojanciy duomeny kiirima, 23, 25
kontrole, valdyma ir apsikei-
timg tarp padaliniy, trikumas

9 NepraneSama apie vientisu- INT A 7,13, 26
mo problemas

10 Netinkamas informacijos pa- INT B 11,12,19
naudojimas

11 Treciosios Salies informacija INT B 7,13, 26
gali tureti vientisumo problemy

12 Trecioji Salis gauna prieigg INT A 3,4,5

prie informacijos
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Paskutinis KURAP posédzio etapas yra saugos priemoniy, tai-
kytiny grésméms, kurioms jos butinos, nustatymas. Siysdamas
kvietimg | KURAP posédj, veiklos vadovas pridéjo 26-iy saugos
priemoniy, kurias buvo numatyta svarstyti posédyje, sarasa, pa-
teiktg 6.5.2 lenteléje. Saugos priemoniy sarasas yra jtrauktas j
KURAP medziagg kaip ,,Excel® isklotinés dalis. 26-iy saugos prie-
moniy sgrasas buvo parengtas remiantis jvairiy KURAP kurato-
riy per pastaruosius keleta mety surinktais saugos priemoniy pa-
vyzdziais. Saugos priemoniy sarasas KURAP grupei yra tik
pavyzdys, todél, jei grupé pageidauja, ji galima modifikuoti ir
papildyti. Jeigu posedzio metu nusprendziama sarasa keisti, pa-
keitimai turi bati atlikei ,Excel® lenteléje ,,Saugos priemonés®.

6.5.2 lentele
KURAP SAUGOS PRIEMONIY SARASAS

Priemonés | Klasé Saugos priemonés apibudinimas
numeris
1 Atsargine | Atsarginiy kopijy kurimo reikalavimai bus nu-
kopija statyti ir pateikti paslaugy tiekéjui, jskaitant

reikalavimg atsiysti elektroninj pranesima sis-
sistemos administratoriui, kad atsarginé duo-

meny kopija buvo padaryta. Paslaugy tiekéjas
turés patikrinti atsarginio kopijavimo proceduras.

2 Atkarimo Sukurti, aprasyti ir patikrinti atktrimo procedu-
planas ras, uztikrinancias, kad praradimo atveju pro-
gramine jranga ir informacijg bus galima

atkurti, pasinaudojus atsarginémis kopijomis.

3 Prieigos |diegti prieigos kontrolés mechanizma, uzker-
kontrolé tantj kelig neteisétam priéjimui prie informaci-
jos. Sis mechanizmas turi apimti ir bandymy
pralauzti informacijos sauga, nustatyma, re-
gistravimg ir ataskaitos apie juos pateikima.

92



4 | Prieigos Prieigos ribojimas: jdiegti mechanizma, apribojant;
kontrolé prieiga prie konfidencialios informacijos logine ir

fizine prasme.

5 | Prieigos |diegti vartotojy autorizacijos mechanizmus (ugnia-
kontrolé sienes, prisijungimo telefono linija kontrole, saugius

ID), uztikrinant prieigq tik jgaliotam personalui.

6 | Prieigos |diegti kodavimo mechanizma (duomenuy, galinio ry-
kontrolé Sio), uzkertantj kelig neteisétam duomeny perémimui

ir saugantj informacijos vientisuma ir konfidencialuma.

7 | Programy | |diegti programinés jrangos kontrole (duomeny jve-
kontrolé dimo patikra, laukeliai, kuriems reikalingas patvirtini-

mas, aliarmo indikatoriai, slaptazodziy galiojimo
laikas, patikry ataskaitos), uztikrinancia programinés
jrangos duomeny vientisuma, konfidencialuma ir
prieinamuma.

8 | Testavimas | Sukurti testavimo proceduras, kuriomis bus vadovau-
priimant jamasi kuriant naujas arba keiciant jau egzistuojan-

Cias programas. Testavimo procediirose turi bati nu-
matytas vartotojy dalyvavimas, priimant programa.

9 | Pokyciy Taikyti pokycCiy procesams sistemingg modifikacijy
valdymas | jvertinimo procedira, uztikrinancig, kad baty laiko-

masi atitinkamy etapy ir atsargumo priemoniy. | Sig
procediirg turi batj jtrauktos ir modifikacijos, atlieka-
mos skubos tvarka.

10 | Antivirusi- | 1) Pasirupinti, kad kompiuteriy tinklo administratorius
nes prie- visuose kompiuteriuose jdiegty bendroves standar-
mones tus atitinkancias antivirusines programas.

2) | organizacijos IP programa jtraukti Svietima ir su-
pazindinimg su virusy prevencijos technologijomis.

11 | Politika Sukurti politikg ir procediras, ribojancias prieigg ir

suteikiancias teises tik tiems darbuotojams, kuriems
reikia jy veiklai.
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12 | Mokymai | Vartototojy mokymy metu bus pateiktos aprasytos
instrukcijos, kaip teisingai naudotis programa. Bus
akcentuojama vartotojy registracijos ir slaptazodziy
konfidencialumo, taip pat informacijos konfidencialu-
mo svarba.

13 | Auditas/ |diegti mechanizmus, uztikrinancius veiksmu, reika-

stebésena | laujanciy nepriklausomo jvertinimo, stebésena, pra-
nesima apie juos ir jy audita, jskaitant periodiSka
vartotojy ID patikrinima, siekiant uztikrinti ir jvertinti
veiklos poreikius.

14 | Atsarginés | Operacijy valdymas: bus rengiami sistemos admi-
kopijos nistratoriy mokymai, jy pareigos bus perskirstomos

rotacine tvarka, tokiu budu tikrinant mokymuy progra-
mos adekvatuma,.

15 | Mokymai Operacijy valdymas: programy kiréjai turi pateikti
dokumentacija, instrukcijas ir suteikti pagalbg pro-
gramy operatoriams (paslaugy tiekéjui), diegiant
mechanizmus, uztikrinancius i$ vienos programos j
kita persiunc¢iamy duomeny sauga.

16 | Prieigos Operacijy valdymas: turi bati sukurti ir jdiegti mecha-

kontrolé nizmai, uzkertantys kelig neteisétiems prisijungi-
mams prie duomeny bazés ir neleidziantys modifi-
kuoti joje esanciy duomenuy.

17 | Sasajy Operacijy valdymas: bus identifikuota fideriné sis-
tarpusavio | tema, ir apie jg bus pranesta paslaugy tiekéjui,
priklauso- | akcentuojant, kokj poveikj funkcionavimui turéety
mybé fideriniy programy veikimo sutrikimai.

18 | Techniné | Operacijy valdymas: bus nustatytas techninei profi-
priezitra laktikai reikalingas laikas ir pareikalauta, kad vado-

vybeé jj suderinty, jeigu turima pakankamai patirties.

19 | Mokymai Vartotojy valdymas: jdiegti vartotojy programa (ju

veiksmy jvertinimo programa), skatinancig laikytis
nustatytos politikos bei proceddry ir uztikrinancig
tinkamg programinés jrangos naudojima.
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20 | Paslaugy | Sudaryti paslaugy lygio sutartis, reglamentuojancias
lygio vartotojy lukesciy lygj ir paslaugy tiekéjy garantijas.
sutartys

21 | Techniné | Sudaryti techninés priezidros ir tiekéjo paslaugy su-
priezilra | tartis, uztikrinancias nuolatinj programinés jrangos

funkcionavima.

22 | Fiziné Kartu su infrastruktiiros vadybininkais pasirtpinti,
sauga kad bty jdiegtos fizinés saugos priemones, garan-

tuojancios sistemai reikalingos informacijos, progra-
minés jrangos ir kompiuterinés technikos sauga.

23 | Vadovybés | Pareikalauti vadovybés paramos, organizuojant tam
parama tikry veiklos padaliniy bendradarbiavima ir jy veiklos

koordinavima, kad bty galima uztikrinti sklandy
programinés jrangos diegima.

24 | Nuosavy- |Nuosavybés teisiy kontrolé
bés teisés

25 | Koregavimo| Strategijos grupé turi sukurti koregavimo strategijas,
strategija | tokias kaip procesy atnaujinimas, programinés

jrangos perzitra ir t. t.

26 | Pokyciy Produkty Salinimo kontrolé, jskaitant programy
valdymas | paieskos ir Salinimo procediras, uztikrinancias

duomeny saugojimo laikmeny iSvalyma.

Yra du pagrindiniai saugos priemoniy nustatymo budai:

v

Kuratorius gali atskirai apsistoti ties kiekviena prioritetine

grésme ir paprasyti grupes isvardyti saugos priemones, ku-

rios padeéty apsisaugoti nuo minétosios grésmes.

Kuratorius gali isanalizuoti tris ar keturias pirmasias priori-

tetines grésmes, o po to leisti grupés nariams patiems pasi-

rinkti rizikg ir uzradyti jai taikytinas saugos priemones. Jei-

gu pasirinkta grésmé jau aptarta, prie jos grizti nereikia.
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Grupé privalo suprasti, kad jos nurodytos saugos priemonés
nebutinai bus diegiamos. Pavyzdziui, 6.5.1 lentelés septintojo-
je eilutéje buvo nurodytos devynios galimos saugos priemoneés.
Baigiamojo KURAP posédzio metu veiklos vadovas, projekto
vadovas ir kuratorius galés i jy iSrinkti vieng ar dvi labiausiai
tinkandias.

KURAP grupeé turi suprasti, kad renkantis saugos priemones
batina atsizvelgti | veiklos uzdavinius. Bet kokia saugos ar kon-
trolés priemoné vienu ar kitu budu daro jtaka veiklos proce-
sams, kadangi priemonés diegimui panaudojami organizacijos
iStekliai. Avarijos, klaidos ir praleidimai daznai padaro daug dau-
giau zalos, negu sgmoningi veiksmai. Né viena saugos priemone
negali garantuoti Simtaprocentinio saugumo. Svarbiausias tiks-
las uztikrinti priimting saugos lygj.

KURAP negali eliminuoti visy grésmiy. Vadovybeés pareiga
yra nustatyti, kokioms grésméms bus taikomos saugos priemo-
nés, ir kokia rizika bus priimama. KURAP grupé tik padeda va-
dovybei priimti pagrjstus veiklos sprendimus.

KURAP posedis baigiamas, parengus:

1 — grésmiy nustatyma;

2 — gresmiy prioritetus;

3 — saugos priemoniy identifikacija.

Baigiamasis KURAP posédis

30 minuciy rizikos analizé bity netinkama, todéel KURAP kon-
cepcijoje jai skiriamos keturios valandos. Kaip pastebéta, pareng-
tinis KURAP posedis paprastai trunka valanda, o pagrindinis —
apie keturias. Siy dviejy posédZiy metu surenkama rizikos anali-
zés procesui reikalinga informacija. Kad buty galima parengti
galuting ataskaita, veiklos vadovas, proceso vadovas ir kuratorius
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dar turi uzbaigti veiksmy plang. Baigiamajame KURAP proceso
etape parengiami penki dokumentai:
1. KryZminiy nuorody lentelé;
2. Egzistuojanciy saugos priemoniy nustatymas;
3. Atviry grésmiy aptarimas su valdytoju;
4. Saugos priemoniy, taikytiny atviroms grésméms, nustatymas;
5. Galutine ataskaita.

Atsizvelgiant | $iandieninj techninés pazangos lygj, daugiausia
laiko kuratoriui ir sekretoriui uzima kryzminiy nuorody lentelés
sudarymas. Siame dokumente prie kickvienos saugos priemonés
turi bati nurodytos grésmes, kuriy baty galima i$vengti.

Pavyzdziui, 6.5.1 lentelés antrojoje eilutéje KURAP grupé nuro-
dé tris saugos priemones (9, 13, 206), kuriomis baty galima susvel-
ninti atitinkamg grésme. Kryzminiy nuorody lenteléje saugos prie-
mones Nr. 9 nuorody laukelis atrodyty panasiai, kaip 6.5.3 lenteléje.

Kaip parodyta $iame pavyzdyje, saugos priemoné Nr. 9 leis
susvelninti 11 skirtingy grésmiy. Kryzminiy nuorody lentelé pa-
deda veiklos vadovams apsispresti, kaip geriausiai panaudoti tu-
rimus ribotus isteklius.
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KRYZMINIY NUORODY LENTELES PAVYZDYS

6.5.3 lentele

Saugos
prie-
moné

Saugos
priemonés
apibudinimas

Grés
més
Nr.

Grésmeé

Pirmu-
mas

Tipas

Taikyti siste-
minga keitimy
valdyma, kuris
vykdomas eta-
pais ir laiko-
masi atsargu-
mo priemoniy.
Avariniai pa-
keitimai turéty
biti Sio pro-
ceso dalis.

2

Neaiskus arba neegzistuojantis
informacijos versijy nustatymas

INT B

16

Neteisingos informacijos pa-
naudojimo poveikis veiklai

INT B

23

Nereagavimas laiku j
reikalavimus

INT A

25

E-veiklos vientisumo politikos ir
egzistuojancios bendrovés po-
litikos tarpusavio neatitikimas

INT A

29

Neteisingy duomeny arba
dokumenty paskelbimas

INT A

35

Netinkamas programinés jran-
gos modifikavimo procedury
taikymas, tobulinant programi-
nejranga (kody keitimas, ne-
atlikus patikrinimo)

INT B

40

Personalo duomenu paskelbi-
mas internete, neturinttam
leidimo

CON A

Naujy technologijy atsiradimas,
salygojantis konfidencialumo
pazeidima

CON A

47

Pardavimy nuostoliai ir konku-
rencinj pranasuma teikiancios
informacijos Zinios

CON B

50

Bendrovés informacijos
elektroninis perémimas
(pasiklausymas)

CON B

Netinkamai atlikti programinés
jrangos arba kompiuterinés
technikos pakeitimai

AVA B
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Sudarius kryzminiy nuorody lentele (tam turéty uztekti dvie-
ju darbo dieny), veiksmy planas ir kryzminiy nuorody lentelé
turéty bati perduota veiklos vadovui.

KURAP ataskaita turéty bati parengta taip, kaip parodyta
6.5.4 lenteléje. Turédami veiksmy plang ir kryzminiy nuorody
lentele, kuratorius ir projekto vadovas paprastai nustato, kokios
saugos priemonés jau yra jdiegtos. Baige §j darba, jie susitinka su
veiklos vadovu, kartu su juo perzitri dokumentus ir rekomen-
duoja saugos priemones, kurios galéty susvelninti atviras grésmes.

6.5.4 lentele
VEIKSMUY PLANUI PASIRINKTOS SAUGOS PRIEMONES

Veiksmai Kas Kada Papil-
domos
pastabos

PKF 2 jau yra jdiegta, o priei- | Valdytojas ir IP | 2005-05-02
gos kontrolés sarasas bus
perzidrétas, siekiant identifi-
kuoti jgaliotus vartotojus

Poky¢iy valdymo proceduros | Operatoriai Baigta
jau jdiegtos

Darbuotojy mokymo grafikas | Personalo
sudarytas skyrius

Atsarginio kopijavimo paslau- | Valdytojas ir 2005-07-01
gy lygio sutartis, perzitréta vykdytojai
kartu su vykdytojais

Paslauguy lygio sutartis bus Valdytojas 2005-08-20
jgyvendinta kartu su paslaugu
tiekéju
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6.5.4 lenteléje pazymeti klausimai jau baigti, t. y. saugos prie-
monés jau jdiegtos. Dazniausiai pasiekusi §j rizikos analizés pro-
ceso etapy, grupeé pastebi, kad mazdaug 80 procenty grésmiy
jau taikomos kokios nors saugos priemones.

Tacdiau atviroms grésméms kuratorius, projekto ir veiklos va-
dovai turi parinkti efektyviausias ir ekonomine prasme rentabi-
liausias saugos priemones, taip pat nustatyti, kas bus atsakingas
uz jy jdiegimg ir iki kurios dienos jos turés buti jdiegtos. Jeigu
saugos priemonei jdiegti reikalinga treciosios $alies pagalba, jdie-
gimo terminus batina suderinti su ja.

Kai kiekvienai rizikai bus paskirta saugos priemone, arba valdy-
tojas posedzio metu bus jas pripazings priimtinomis, galima pradeéti
rengti galuting ataskaitg. Jos pavyzdys pateiktas 6.5.5 lenteléje.

Isvada
Kuruojamos rizikos analizés procesas (KURAP) $iandien yra
placiausiai taikomas kiekybinés rizikos analizés metodas. KURAP
sudaro trys pagrindinés dalys:
1. Parengtinis KURAP posedis, trunkantis apie valanda, ku-
rio metu parengiama:
1. 1. Apimties apibrézimas;
1. 2. Vizualiné schema;
1. 3. Grupes nariy sarasas;
1. 4. Susirinkimo tvarka;
1. 5. Sgvokos:
- rizika,
* saugos priemone,
- analizés elementai (vientisumas, konfidencialumas, priei-
namumas),
« pazeidziamumo poveikis.
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6.5.5 lentele
GALUTINES ATASKAITOS PAVYZDYS

Data: (jrasykite data)
Kam: Pareigos
Vardas, pavarde
Nuo: Vardas, pavarde
Pareigos
Deél: Kuruojamos rizikos analizés

Informacijos saugos grupé atliko toliau nurodyty funkcijy kuruoja-
mga rizikos analize. Rizikos analizés dalyviai identifikavo rizikos ir
saugos priemones, kurios pateikiamos pridedamame veiksmy plane.
Siekiant uztikrinti, kad jlisy organizacijos reikmeés biity tinkamai
jvertintos, j procesg buvote jtraukti ir jas arba jasy atstovas. Veiksmy
plane nurodyta, kurios rizikos analizés metu identifikuotos saugos
priemones yra jdiegtos arba bus diegiamos. Jiis priemete sprendimus
deél diegiamy priemoniy ir jy diegimo grafiko.

KURAP data: 2005-08-05

Sistema/programa: IS elektroninés komercijos funkcija
Valdytojas: Vardas, pavarde

Kuratorius: Vardas, pavarde

Praome susipazinti su toliau pateiktu jsipareigojimy pareiskimu,
pasiradyti ji ir grazinti man.

Isipareigojimo pareiSkimas: a3, valdytojas, suprantu, kad rizikos, nu-
rodytos Rizikos analizés veiksmy plane, gali neigiamai paveikti Sios
sistemos/programos informacijos vientisuma, konfidencialumy ir pri-
einamuma. Nusprendziau jdiegti saugos priemones, laikydamasis
grafiko, nurodyto pridedamame Rizikos analizes veiksmy plane. Su-
prantu, kad nekontroliuojama grésme gali neigiamai paveikti jstaigos
informacija ir jos veikla.

AS$ zinau, kad Rizikos analizés veiksmy plano kopija bus perduota
audito organizacijai.

Direkrorius, direktoriaus pav. (Vardas, pavardé) Data

[staigos pavadinimas

Kuratorius (Vardas, pavardeé) Data
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2. KURAP sesija, trunkanti apie keturias valandas, kurios me-
tu parengiami Sie dokumentai:
2. 1. Rizikos nustatymas;
2. 2. Suskirstytos rizikos pagal svarba;
2. 3. Sialomos saugos priemones.

3. Baigiamasis KURAP etapas trunka apie desimt dienuy, jj su-
daro trys elementai:
3. 1. Kryzminiy nuorody lentelés sudarymas;
3. 2. Egzistuojanciy saugos priemoniy nustatymas;
3. 3. Saugos priemoniy parinkimas nustatytoms rizikoms
arba rizikos prisiemimas.

Dauguma organizacijy sutinka, kad rizikos ir su jomis susiju-
siy priemoniy kasty-naudos jvertinimas yra pagrindiné saugos
programy efektyvumo prielaida. Sauga negali buti savitiksle —
tai programy ir procedary visuma, kuriama veiklos operacijoms
palaikyti. Jeigu, jgyvendinant rizikos analizés programa, bus at-
sizvelgta | veiklos procesy palaikyma, saugos priemonémis bus
labiau pasitikima.

Informacija ir duomeny apdorojimo sistemos yra labai svar-
bios vertybés, uztikrinancios bet kokios jmonés veikla ir jos tiksly
igyvendinima, todél jos turi buti tinkamai saugomos. Efektyvi
rizikos analize uztikrina $iy veiklos poreikiy tenkinimg.

6.4 Rizikos vertinimo procesas

Rizikos vertinimas priklauso nuo $iy veiksniy:

« Vertybiy nustatymas ir jvertinimas (zr. 6.4.1 ir 6.4.2);

- Saugos reikalavimy nustatymas, pvz., nustatant grésmes ir pa-
zeidziamuma, teisinius ir veiklos reikalavimus (zr. 6.4.3);
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- Galimy grésmiy ir pazeidziamumo tikimybeés, teisiniy reikala-
vimy ir veiklos reikmiy jvertinimas (zr. 6.4.4);

« Riziky apskaiciavimas (zr. 6.4.5);

« Tinkamy rizikos valdymo priemoniy pasirinkimas (zr. 6.4.6);

- Rizikos kontrolés proceduros, mazinandios rizikg iki priimti-
no lygio, pasirinkimas (zr. 6.4.7).

6.4.1 Vertybiy nustatymas

Vertybé (turtas) Siuo atveju reiskia vertingg turtg arba prie-
mones, baitinas organizacijai, uztikrinti jos veiklg arba veiklos t¢s-
tinuma. Taigi vertybéms reikalinga apsauga, leidzianti norma-
liai vykdyti veiklos operacijas ir jas tgsti. Tinkamas vertybiy
valdymas ir apskaita' yra labai svarbas, siekiant uztikrinti tinka-
mg organizacijos turto apsauga. Sie du aspektai turéty biiti pa-
erindiné visy lygiy vadovy atsakomybé®. Labai svarbu, kad | ver-
tybes buty jtrauktas pagrindinis turtas. Siekiant uztikrinti, kad
né viena turto dalis nebaity uzmirsta arba praleista, Informacijos
saugos valdymo sistemos (ISVS) apimtis bitina nustatyti, jverti-
nant veiklos ypatumus, organizacija, jos veiklos viets, turtg ir tai-
komas technologijas.

Kiekvienas turto elementas privalo bati tiksliai jvardytas ir tin-
kamai jvertintas (zr. toliau 6.4.2 skyriy), jo nuosavybé ir saugos

'ISO/IEC 17799 3 skyrius nurodo du specifinius uzdavinius, susijusius su
turtu: (I) 3.1 Atsakomybé uz turtg ir ii), 3.2 Informacijos klasifikacija.

2 Atsakomybé uz turtg leidzia uztikrinti adekvadia informacijos apsaugg. Turi
biti nurodyti pagrindinio turto valdytojai, ir jie turi buti atsakingi uz tinkamy sau-
gos priemoniy palaikyma. Atsakomybé uz saugos priemoniy jgyvendinima gali bati
perduota kitiems, ta¢iau atsiskaito turto valdytojai.
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klase privalo bati tiksliai nustatyta ir aprasyta (zr. ISO/IEC 17799
[1] 5 ir [8]/[9] skyrius). Vertybiy (turto) pavyzdziai tokie:

« Informacinis turtas: duomeny bazés ir duomeny bylos, sis-
temy dokumentacija, vartotojo instrukcijos, mokomoji me-
dziaga, operacinés arba priezitiros procediiros, tgstinumo
planai, atsarginés priemones;

* Popieriné dokumentacija: sutartys, rekomendacijos, bendro-
ves dokumentacija, svarbiy veiklos rezultaty dokumentai;
- Programiné jranga: taikomosios programos, sistemos progra-

mineé jranga, programavimo priemones;

- Fizinis turtas: kompiuteriai ir ry$iy jranga, laikmenos (juos-
tos ir diskai), kita techniné jranga (maitinimo jranga, oro
kondicionieriai), baldai, patalpos;

- Zmonés: personalas, klientai, abonentai;

« Organizacijos jvaizdis ir reputacija;

- Paslaugos: kompiuterinés ir ry$iy paslaugos, kitos techninés
paslaugos ($ildymas, ap$vietimas, elektros energijos tiekimas,
oro kondicionavimas).

6.4.1 Zingsnio rezultatas:

Sio Zingsnio rezultatas turéty biti turto (vertybiy) sarafas, j
kurj bty jtrauktas visas pagrindinis turtas ISVS ribose, nuro-
dant kiekvieno elemento vieta ir jo turétoja. (Zr. 6.4.1 lentele).

6.4.2 Turto jvertinimas

Turto nustatymas ir jvertinimas, remiantis organizacijos veik-
los reikmémis, yra svarbiausias rizikos vertinimo veiksnys. Sie-
kiant nustatyti tinkamiausia turto saugg, butina jvertinti jo verte
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pagal turto reikalingumg arba jo potencialig vert¢ organizacijos
veiklai. Sios vertés paprastai iSreiskiamos atsizvelgiant j tai, kokj
tikéting poveikj veiklai gali turéti nepageidautini jvykiai, tokie
kaip informacijos atskleidimas, modifikacija, neprieinamumas ir
(arba) turto sunaikinimas. Sie jvykiai gali sukelti finansinius nuo-
stolius, dél jy gali bati prarastos pajamos, rinkos dalis arba jie
gali pakenkti jstaigos jvaizdziui.

Informacijg, reikalingg turto vertei nustatyti, privalo pateikti tur-
to valdytojai ir vartotojai, galintys autoritetingai pasisakyti apie turto
svarbg ir ypa¢ pateikti informacijg apie organizacijg ir jos veikla.

Vertinamas turtas turéty bati susietas su jo jsigijimo ir prie-
ziaros kastais, neigiamu poveikiu, kurj organizacijai arba jos
veiklai gali turéti informacijos atskleidimas, jos vientisumo
pazeidimas arba neprieinamumas. Norint uztikrinti turto jver-
tinimo visapusiskuma ir tinkamai jj jvertinus, batina taikyti turto
vertinimo skale.

Kiekvieno turto elemento verté turi bati nustatyta, atsizvel-
giant | tai, kokj neigiamg poveikj organizacijai arba jos veiklai
gali turéti informacijos konfidencialumo, vientisumo arba priei-
namumo pazeidimas arba kito turto sunaikinimas®’. Vertinimo
skalés pavyzdys galéety bati:

- Didele, vidutiné ir maza verte;
¢ Detaliau: nereik§minga — maza — vidutiné — didelé — labai

didelé.

3 Kartais ,. konfidencialumo®, , vientisumo* arba , prieinamumo® kriterijy nepa-
kanka, norint isreiksti turto svarba, pvz., kalbant apie informacija, kuriai taikoma
intelektinés nuosavybés teisiy apsauga. Tokiais atvejais turéty bt jvesti papildomi
kriterijai, atspindintys $iuos reikalavimus.
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Organizacija turéty pati nustatyti turto vertinimo skalés ribas.
Spresti, kas baty vertintina kaip ,mazas“ arba ,didelis® nuosto-
lis, yra pacios organizacijos kompetencija, nes nuostolis, kuris gali
bati lemtingas nedidelei organizacijai, didelei organizacijai gali
bati mazas arba netgi nereik§mingas.

Teisingas verciy skalés sagvokos pateikimas turi buti aiskiai su-
vokiamas organizacijai. Siy savoky ai$kumas labai svarbus. Tai
ypac svarbu bendraujant su turto valdytojais ir vartotojais, sie-
kiant gauti informacijg, reikalingg turtui jvertinti.

6.4.2 zingsnio rezultatas:

Sio Zingsnio rezultatas turéty biiti turto sarasas, apimant kiek-
vieno i$ nustatyty turto vienety vert¢ pagal kiekvieng kriteri-
ju, pvz., konfidencialumg, vientisumg ir prieinamuma, jei rei-
kia, taip pat ir pagal kitus kriterijus. (Zr. 6.4.2 lentele).

6.4.3 Saugos reikalavimy nustatymas

6.4.3.1 Reikalavimy $altiniai
Kiekvienoje — nesvarbu, didel¢je ar mazoje — organizacijoje
taikomi saugos reikalavimai kyla i$ trijy pagrindiniy $altiniy, juos
batina aprasyti ISVS:
« Specifinio pazeidziamumo ir grésmiy, galinc¢iy lemti rimtus
veiklos nuostolius;
- Istatyminiy ir sutartiniy reikalavimy, kuriuos privalo tenkinti
organizacija, jos veiklos partneriai, rangovai ir paslaugy tiekéjai;
- Organizacijos savity principy, tiksly ir informacijos valdymo
reikalavimy visuma.
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Nustacius saugos reikalavimus, juos butina apibrézti pagal kon-
fidencialumo, vientisumo ir prieinamumo reikalavimus.

Kazkuriuo momentu arba prie§ pradedant rizikos vertinima,
arba prie§ pradedant Sio zingsnio procediras, butina nustatyti
jau jdiegtas saugos priemones. To reikia, kad buty galima uz-
baigti identifikacijg ir realiai jvertinti grésmes ir pazeidziamu-
mus. Tai taip pat svarbu, norint tinkamai pasirinkti papildomas
saugos priemones (zr. 6.4.6 zingsnj) ir uztikrinti jy suderinamu-
mg Ssu jau esamomis saugos priemonemis.

6.4.3.2 Grésmiy ir pazeidZiamumo nustatymas

Turtui (vertybéms) gali grésti labai jvairtis pavojai. Grésmeé
reiskia potencialy nepageidaujama jvykj, galintj pakenkti orga-
nizacijos sistemoms arba jos turtui. Pvz., zalg gali sukelti tiesiogi-
né arba netiesioginé ataka | organizacijos duomenis (neteisétas
duomeny sunaikinimas, atskleidimas, keitimas, sugadinimas, ne-
pasickiamumas arba praradimas). Grésmeés kyla tiek dél sgmo-
ningy, tiek dél nesgmoningy veiksmy arba atsitiktiniy jvykiy.
Kad grésme baty realizuota, pakenkiant organizacijos turtui, turi
bati i$naudoti pazeidziamumai, esantys organizacijos IT sistemo-
se, programinéje jrangoje arba paslaugose. Publikacijoje , Apie
veiklos informacijos apsaugg“ (zr. 8 ir 9) pateikta papildoma in-
formacija apie grésmes.

Pazeidziamumai — tai organizacijos turto silpnosios vietos. Sios
silpnosios vietos gali bati panaudotos, jgyvendinant grésmes ir
sukeliant nepageidautinus jvykius, galin¢ius padaryti nuostoliy
arba zalag minétam turtui. Pazeidziamumas pats savaime nesuke-
lia Zalos, tai grei¢iau sglyga arba salygy visuma, leidzianti jgyven-
dinti grésmes ir padaryti zalg turtui. PazeidZiamumy nustatymo
metu turi bati iSaiskintos silpnosios vietos, susijusios su:
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« Turto fizine aplinka,

« Personalu, valdymo ir administracinémis procediromis bei
kontrolés priemonémis,

« Technine, programine bei rysiy jranga ir infrastruktira.
Pastaba. Priklausomai nuo taikomos rizikos vertinimo metodi-

kos, grésmés ir pazeidziamumai gali bati vertinami kartu arba

atskirai. Galimi abu variantai, todel dél metodikos batina apsi-

spresti, renkantis bendrg rizikos vertinimo procediir.

6.4.3.3 Teisiniai, norminiai ir sutartiniai reikalavimai

Saugos reikalavimai, kylantys i$ teisiniy, norminiy ir sutar-
tiniy reikalavimy, kuriuos privalo tenkinti organizacija, jos
veiklos partneriai, rangovai ir paslaugy tiekéjai, turi bati ap-
rasyti ISVS. Tai svarbu, norint uztikrinti, pvz., programinés
jrangos ar duomeny kopijavimo kontrolg, apsaugoti organi-
zacijos duomenis, uztikrinti, kad ISVS atitikty jau nurodytus
reikalavimus arba kad saugos priemoniy taikymas arba netai-
kymas kiekvienai informacinei sistemai neprie$tarauty jokiems
teisiniams reikalavimams, civiliniams sipareigojimams arba
komerciniy sutaréiy nuostatoms. Taigi butina nustatyti teisi-
nius, norminius ir sutartinius reikalavimus, susijusius su kiek-
vienu turto vienetu.

6.4.3.4 Organizaciniai principai, tikslai ir veiklos reikalavimai

Saugos reikalavimai, susij¢ su bendraisiais organizacijos prin-
cipais, tikslais ir reikalavimais, taikomais informacijos apdoroji-
mui, palaikant organizacijos veiklos operacijas, taip pat turi bati
aprasyti ISVS. Konkurencine, piniginiy srauty ir (arba) pelnin-
gumo prasme labai svarbu, kad ISVS atitikty Siuos reikalavimus.
Taip pat labai svarbu, kad saugos priemoniy taikymas arba ne-
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taikymas kiekvienai informacinei sistemai nepakenkty jprastinés
veiklos efektyvumui. Vertinant kiekviena turto vieneta, turi bati
nustatyti su juo susij¢ veiklos tikslai ir reikalavimai.

6.4.3 Zingsnio rezultatas:

6.4.3 zingsnio rezultatas turi bati nustatyty gréesmiy ir pa-
zeidziamumy s3rasas, taip pat teisiniai/ sutartiniai ir veiklos
reikalavimai, taikytini kiekvienam 6.4.1 zingsnio metu nusta-
tytam turto vienetui. (Zr. 6.4.3 lentele).

6.4.4 Saugos reikalavimy jvertinimas

Taip pat, kaip ir vertinant turta, nustatant saugos reikalavi-
mus, butina vertinimo skalé. Daugeliu atveju tiks paprasta trijy
lygiy skale:

- Zemas,
- Vidutinis,
« Aukstas.
Tokiu badu procesas nebus pernelyg komplikuotas.

6.4.4.1 Grésmiy ir pazeidZiamumy jvertinimas

Identifikavus pazeidziamumus ir grésmes, butina jvertinti grés-
miy ir pazeidziamumy kombinacijos iskilimo tikimybe. Batina
atkreipti démesj | tai, ar grésmes ir pazeidziamumai vertinami
kartu, ar atskirai. Priklausomai nuo to atitinkamas ir pazeidzia-
mumo jvertinimas.

Grésmiy tikimybés jvertinimas turi bati atlieckamas atsizvel-
giant j:
- Tyc¢ines grésmes: motyvacijos, kompiuterio jsilauzélio sugebe-

jimus ir numanomos atakos patrauklumo;
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- Atsitiktines grésmes: kaip daznai jos gali iskilti (remiantis pa-
tirtimi, statistika ir t.t.); geografiniai veiksniai (pvz., cheminiy
arba naftos perdirbimo gamykly artumas, zonos, kuriose vi-
suomet gali susidaryti ekstremalios oro salygos) ir veiksnius,
kurie gali salygoti personalo klaidas arba jrangos darbo sutri-
kimus.

Bendroji jvykio tikimybe taip pat priklauso nuo turto pazeidzia-
mumy, pvz., kaip lengvai juos buty galima panaudoti saugos
jvykiui sukelti. Atitinkamai ir pazeidZiamumai turéty bati jver-
tinti pagal tam tikrg skale, pvz.:

- Labai tikétina arba tikétina — pazeidziamumg lengva panau-
doti saugos jvykiui sukelti, turtas tinkamai neapsaugotas;

- Galima — pazeidziamumg galima iSnaudoti, bet yra jdiegtos
tam tikros saugos priemoneés;

* Mazai tiketina arba nejmanoma — pazeidZziamumg i$naudoti
sunku, jdiegtos tinkamos saugos priemoneés.

Informacijg, reikalingg grésmeéms ir pazeidziamumams jver-
tinti, galima gauti i$ darbuotojy, susijusiy su ISVS ir kitais atitin-
kamais veiklos procesais. Pavyzdziui, tai gali bati personalo sky-
riaus darbuotojai, pastaty prieziaros darbuotojai, I'T specialistai,
taip pat darbuotojai, atsakingi uz organizacijos saugg.

6.4.4.2 Teisiniy ir veiklos reikalavimy jvertinimas

Taip pat, kaip ir vertinant grésmes ir pazeidziamumus, bati-
na nustatyti teisinius ir sutartinius reikalavimus (zr. 6.4.3.3 ir
6.4.3.4). Tai butina siekiant apskaiéiuoti rizika, susijusig su Siais
reikalavimais.
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Norint nustatyti konkrecias vertes teisiniams arba veiklos rei-
kalavimams, butina:
- jvertinti pasekmes veiklai, jeigu teisiniai ir sutartiniai ar veiklos
reikalavimai nebtty jvykdyti;
- jvertinti pasekmes nagrinéjamam turtui ir visai ISVS;
- jvertinti paties jvykio tikimybe.

Siy svarstymy rezultatai turety bati panaudoti, siekiant nustatyti
su kiekvienu turto elementu susijusiy teisiniy ir sutartiniy bei veik-
los reikalavimy verte pagal saugos reikalavimy vertinimo skale.

6.4.4 Zingsnio rezultatas:
Sio zingsnio rezultatas — kiekvienam saugos reikalavimui tu-
réty buti priskirta konkreti verte (zr. 6.4.3 zingsnj).

6.4.5 Saugos riziky apskaiciavimas

Rizikos jvertinimo tikslas yra nustatyti ir jvertinti rizika, remian-
tis 6.4.1-6.4.4 zingsniy rezultatais. Rizika apskai¢iuojama remian-
tis turto vienety vertémis ir jvertintais tarpusavyje susijusiy sau-
gos reikalavimy lygiais.

Sie veiksniai gali bati susieti skirtingais bidais. PavyzdZiui, ri-
zikos reik§meés apskai¢iuojamos pagal turto vienetams, pazeidzia-
mumams ir gresmeéms bei teisiniams ir veiklos reikalavimams pri-
skirty verdiy sumg.

Svarbu pastebéti, kad néra ,teisingy” ir ,neteisingy“ rizikos
apskai¢iavimo budy, jeigu ankstesniuose skyriuose aptartos kon-
cepcijos racionaliai derinamos tarpusavyje. Taigi organizacija gali
pasirinkti tg rizikos jvertinimo metodika, kuri geriausiai atitinka
jos veiklos ir jos saugos reikalavimus.
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6.4.5. Zingsnio rezultatas:

Sio Zingsnio rezultatas turéty biti apskaidiuoty riziky sara-
$as, susijes su kiekvienu informacijos atskleidimo, modifikaci-
jos arba neprieinamumo atveju arba turto vieneto sunaikini-
mu, neperzengiant ISVS riby. (Zr. 6.4.5 lentele).

6.4.6 Rizikos valdymo priemoniy pasirinkimas

Adlikus rizikos nustatyma ir jvertinimg, kitas organizacijos uzdavi-
nys yra nustatyti ir jvertinti tinkamiausias rizikos valdymo priemo-
nes. Sios priemonés turéty biti pasirenkamos atsizvelgiant j konkre-
¢ius turto vienetus ir su jais susijusios rizikos poveikj verslui. Kitas
svarbus veiksnys priimant sprendimg yra priimtinas rizikos lygis, ku-
ris nustatomas pasirinkus tinkamiausig rizikos vertinimo metodika.

Nustatytai ir jvertintai rizikai (6.4.1 — 6.4.5 zingsniy rezulta-
tas) organizacija gali pasirinkti vieng i$ keturiy veiksmuy:

- Sumazinti rizika, jdiegdama atitinkamas kontrolés priemones
(zr. toliau 6.4.7 skyriy);

- Samoningai ir objektyviai priimti rizikg, numatant, jeigu tai
atitinka organizacijos politika ir rizikos priimtinumo kriterijus
(zr. 4 skyriy);

- Vengti rizikos (zr. toliau 6.4.6.1);

- Su veikla susijusig rizikg perkelti kitoms Salims (zr. toliau

6.4.0.2).

Kiekvienos konkrecios rizikos atveju batina jvertinti visas gali-
mybes, kad biity galima pasirinkti tinkamiausia. Siy veiksmy re-
zultatai turéty bati aprasyti ir véliau panaudoti rizikos valdymo
plano rengimo procese.
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6.4.6.1 Rizikos vengimas

Rizikos vengimas apibudina bet kokj atvejj, kai turtas iskelia-
mas i rizikos zony (pvz., i$ fiziniy zony arba i§ veiklos procesy).
Tai galima pasiekti, pvz., tokiais budais:

« Nevykdant tam tikry veiklos operacijy (t.y., nenaudojant elek-
troninés komercijos priemoniy arba nenaudojant interneto
tam tikroms veiklos operacijoms);

« Iskeliant turtg i$ rizikos zony (t.y., nekaupiant konfidencialiy
byly organizacijos vidaus tinkle arba iskeliant vertybes is ty
zony, kurios neturi tinkamos fizinés apsaugos);

* Nusprendziant neperduoti konfidencialios informacijos, pvz.,
tre¢iosioms $alims, jeigu jos neuztikrina tinkamos saugos.

Svarstant rizikos i$vengimo galimybe butina subalansuoti veik-
los ir finansinius poreikius. Pavyzdziui, internetas arba elektro-
niné komercija gali bati batina organizacijai dél jos veiklos po-
badzio, nepaisant kompiuteriy jsilauzéliy keliamos grésmes. Taigi
veiklos poziariu perkelti vertybes | saugia aplinka gali bati ne-
jmanoma. Tokiu atveju butina apsvarstyti kitas alternatyvas, pvz.,
rizikos perdavimg partneriams arba rizikos mazinimg.

6.4.6.2 Rizikos perdavimas

Rizikos perdavimas gali buti geriausia alternatyva, jeigu tai lei-
dzia i$vengti rizikos arba rizikos mazinimo priemoneés yra labai
sudétingos ar pernelyg brangios. Pavyzdziui, rizikos perdavima
galima organizuoti apdraudus proporcingai turto vertg ir su tuo
turtu susijusig rizika, taip pat atsizvelgiant j turto reik§me orga-
nizacijos veiklos procesams.

Kita galimybé — pavesti tre¢iosioms $alims arba iSorés partne-
riams tvarkyti gyvybiskai svarby veiklos turtg arba procesus, jei-
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gu ios falys arba partneriai turi tam tinkamas priemones. Siuo
atveju butina pasirapinti, kad j atitinkamas sutartis baty jtrauk-
ti visi saugos reikalavimai, kontrolés uzdaviniai ir priemoneés ir
tokiu badu bty uztikrinta tinkama sauga. Batina turéti minty-
je, kad daugeliu atveju atsakomybé uz iSorinés informacijos sau-
ga ir informacijos apdorojimo priemones nepersikelia ir lieka pa-
¢ial organizacijai.

Kitas rizikos perdavimo pavyzdys galéty bati rizikingo turto
iskelimas uz ISVS riby. Tai gali palengvinti ypac slaptos infor-
macijos apsaugg ir padaryti ja pigesng, bet butina pasiripinti,
kad visas veiklai reikalingas inventorius bty integruotas j ISVS
per sietuvus ir s3sajas.

6.4.6 Zingsnio rezultatas:

Sio Zingsnio rezultatas — tinkamiausiy kiekvieno rizikos ti-
po, nustatyto 6.4.1-6.4.5 zingsniy proceso metu, valdymo
priemoniy nustatymas ir apra$ymas. (Zr. 6.4.6 lentele).

6.4.7 Saugos kontrolés priemoniy pasirinkimas

6.4.7.1 Dél saugos kontrolés priemoniy pasirinkimo

Siekiant sumazinti nustatytg rizikg per aptariamajg ISVS, ba-
tina nustatyti ir pasirinkti tinkamas ir pateisinamas saugos kon-
trolés priemones. Kontrolés priemones reikia pasirinkti is ISO/
IEC 17799 arba BS 7799 2 dalies A priedo, o prireikus — i$ kity
saltiniy. Kontrolés priemoniy pasirinkimo tikslas — sumazinti ri-
zika iki organizacijai priimtino lygio. Pasirinkimg reikety pagris-
ti rizikos vertinimo rezultatais, pavyzdziui, pazeidzZiamumai ir su
jais susijusios grésmés parodo, kur ir kokio pobudzio saugos prie-
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mones reikéty jdiegti. Sertifikavimo reikméms batina aprasyti
kontrolés priemoniy pasirinkimo (ar kito sprendimo) pagristuma.
Jau jdiegtos kontrolés priemonés turi buti jvertintos lyginant jy
kaing, jskaitant eksploatavimg. Turi bati numatyta galimybé pa-
keisti kontrolés priemones arba pagerinti jas, jeigu jos néra pakan-
kamai efektyvios. Reikéty pastebéti, kad kartais pakeisti netinka-
mas kontrolés priemones gali buti brangiau, negu palikti jas, galbat
papildant naujomis kontrolés priemonémis. Sis procesas turi ap-
imti PDCA modelio (vadinamojo Demingo ciklu) ,,Patikros® re-
zultatus, jeigu buvo atliktas i$ankstinis rizikos jvertinimas.
Renkantis diegtinas kontrolés priemones, batina jvertinti dau-
gelj veiksniy, tarp jy:
- Naudojimo ir valdymo paprastuma,
- Skaidrumg vartotojui,
- Vartotojui teikiamg pagalba, palengvinant funkcijy atlikima,
« Santykinj kontrolés priemoniy efektyvuma,
- Atlieckamy funkcijy pobudj — prevencija, sulaikymas, nu-
statymas, atk@irimas, taisymas, priezitra ir informavimas.

Paprastai viena kontrolés priemoné atlieka keletg funkcijy, ir
kuo daugiau, tuo geriau. Vertinant bendra saugg arba visuma
kontrolés priemoniy, kurias rengiamasi jdiegti, butina, jei tai
jmanoma, suderinti jvairaus pobudzio funkcijas. Tai padeda uz-
tikrinti bendra saugos efektyvuma ir veiksminguma. Kontroles
priemoniy pasirinkimas turi papildyti viena kitg ir operacines
(netechnines) bei technines kontrolés priemones. Operacinés
kontrolés priemonés yra fizinés, personalo ir administracines sau-
gos priemones.

Be itin svarbaus rizikos sumazinimo veiksnio (zr. toliau 6.4.7.2
skyriy), renkantis kontrolés priemones taip pat butina jvertinti

115



ir kastus. Nederéty rinktis tokiy kontrolés priemoniy, kuriy jren-
gimo ir eksploatavimo kaina virsija i§ anksto nustatyta saugos biu-
dzetg. Tokiais atvejais reikia ieskoti pigesniy priemoniy. Taciau
batina itin atidZiai pasirtpinti, kad dél biudzeto apribojimy ne-
baty sumazintas diegiamy kontrolés priemoniy skaicius ir ne-
nukentéty jy kokybé, nes tai gali sukelti papildomg rizika. Kon-
trolés priemonems skirtas biudzetas neturéty bati vertinamas kaip
grieztas apribojimas, jj mazinti reikia itin atsargiai.

6.4.7.2 Rizikos mazinimas ir jos priimtinumas
Kai pagal 6.4.6 skyriy pasirenkamas ,rizikos mazinimo® va-
riantas, reikia pasirinkti tinkamas priemones, kurios sumazinty
rizikg iki nustatyto priimtino lygio. Norint nustatyti tinkamiau-
sias kontrolés priemones, buty naudinga jvertinti su konkrecia
rizika susijusius saugos reikalavimus (pvz., grésmes ir pazeidzia-
mumus, teisinius ir sutartinius reikalavimus), taip pat kitus rizi-
kos vertinimo rezultatus. Kontrolés priemonés gali mazinti rizi-
kq jvairiais badais, pavyzdziui:
« Sumazinti grésmeés tikimybe arba rizikg sukeliantj pazeidzia-
muma;
- Uztikrinti teisiniy arba sutartiniy reikalavimy laikymasi;
- Sumazinti galimg iskilusios rizikos poveikj;
- Aptikti nepageidautinus jvykius, reaguoti j juos ir pasalinti
ju pasekmes.

Badas (ar jy kombinacija), kurj pasirinks organizacija, siekda-
ma apsaugoti savo turta, esantj ISVS, yra sprendimas, kuris pri-
klauso nuo veiklos aplinkos, kurioje dirba organizacija. Svarbu,
kad kontrolés priemonés atitikty specifinius organizacijos porei-
kius, taip pat svarbu, kad jy pasirinkimas bty pagrjstas.
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Nustacius kontrolés priemones, kurios leisty sumazinti rizikg
iki priimtino lygio, butina jvertinti, kiek minéty priemoniy jdie-
gimas sumazinty rizikg — sumazinta rizika vadinama likutine ri-
zika. [vertinti likuting rizikg visuomet sunku, bet bitina jver-
tinti bent tai, kiek kontrolés priemonés sumazina rizikos verte.

Jeigu paaiskéja, kad likutine rizika tebéra nepriimtina, bati-
nas sprendimas, kaip ja kontroliuoti. Viena galimybe yra idiegti
papildomas kontrolés priemones, kurios galutinai sumazinty ri-
zikg iki priimtino lygio. Nors i esmeés atsisakymas toleruoti ne-
priimting rizikg yra gera praktika, kartais sumazinti rizikg iki pri-
imtino lygio biina nejmanoma arba finansiskai nepriimtina.

Netgi idiegus pasirinktas kontrolés priemones, tam tikra rizi-
ka visuomet lieka. Taip yra todél, kad organizacijos informaci-
niy sistemy nejmanoma visiskai apsaugoti. Dél Sios priezasties
batina jvertinti kontrolés priemoniy diegimo rezultatus (pvz.,
pagal saugos jvykiy ataskaitas arba registracijos bylas), kad bty
galima nustatyti, ar jdiegtos kontrolés priemonés pasiteisina. Sie
veiksmai yra PDCA modelio ,Patikros® fazés dalis, o reikalingi
pagerinimai turéty bati jdiegti ,,Veiksmy“ fazéje, uztikrinant efek-
tyvesng saugg.

6.4.7 Zingsnio rezultatas:

Sio #ingsnio rezultatas — turéty bati pasirinktos kontrolés
priemonés, mazinancios rizikg budais, pasirinktais 6.4.6
zingsnio metu. Be to, buitina aprasyti sasaj su rizikos vertinimo
rezultatais, ir tai turi uztikrinti, kad visy tipy rizika bus
sumazinta, kiek tai jmanoma.
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7. Grésmiy analizé, naudojant

ataky medzio modelj

B. Shneer [2] pasitle §j kompiuteriy sistemoms kylanéiy grés-
miy analizés modelj. Jeigu galétume nustatyti visus budus, kuriais
sistema gali buti atakuojama, galétume sukurti kontrpriemones,
leidZiancias atremti atakas. Ir jeigu galétume nustatyti, kas yra
potencialis atakuotojai — nekalbant apie jy jgudzius, motyvus ir
tikslus — galbtit galétume jdiegti tinkamas kontrpriemones, uz-
kertancias kelig realioms grésméms.

Ataky medzio sudarymas

Ataky medzio sudarymas — tai formalus, metodiskas sistemy
saugos nuo jvairiy ataky aprasSymas. Paprastai atakos yra patei-
kiamos medzio struktiiros forma, kur tikslas atsispindi $aknies
mazge, o iSsisakojimai parodo jvairius tiksly siekimo kelius.

Pavyzdziui, 7.1.1 pav. pavaizduotas paprastas ataky pries fizing
saugg medis. Tikslas — atidaryti seifg. Norint atidaryti seifg, galima
pasirinkti uzraktg ir suzinoti kodo kombinacijg, iSlauzti patj seifg
arba blogai jj jrengti, kad véliau buty galima lengvai atidaryti. No-
rint suzinoti kodo kombinacijg, reikia arba rasti uzrasyta kods, ar-
ba gauti jj i$ seifo valdytojo ir t. t. Kiekviena galimybé tampa tarpi-
niu tikslu, i$ kurio seka tolesnés tikslo jgyvendinimo alternatyvos.
(Aisku, tai tik paprastas ataky medzio pavyzdys. Kiek dar poten-
cialiy ataky, kurios leisty pasiekti tiksla, galetumeéte sugalvoti?)
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Atidaryti
seifg

Atidaryti spy- ISmokti T Pastatyti
L ISpjauti seifg L
ng ne raktu kombinacijg neteisingai
G
N N
Rasti uzraSyta Gauti
kombinacijg kombinacijg
N i§ savininko
Grasinti Santazuoti T Papirkti
N N G
/(i>\
Pasikl i Priversti savinin-
ast au§y ! kg pasakyti
G = galima pokglblo kombinacijg
N = negalima N

7.1.1 pav. Ataky galimybés.

Atkreipkite démesj, kad yra ,ir“ galimybés ir ,arba“ galimy-
bés (schemoje viskas, kas néra ,,ir", yra ,arba®). ,Arba“ Zymi al-
ternatyvas — pavyzdziui, yra keturi budai atidaryti seifa. ,Ir“ ga-
limybés reiskia skirtingus zingsnius j tg patj tiksla. Norint iSgirsti
kodo kombinacija, reikia pasiklausyti pokalbiy IR paskatinti sei-
fo valdytoja pasakyti kodo kombinacijg. Nepatenkinus $iy dvie-
ju salygy, tikslo pasiekti nejmanoma.
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Tai pagrindinis ataky medzio principas. Jj baigus, atskiroms
7.1.1 lenteléje pavaizduotoms galimybéms reikia priskirti vertes —
N (nejmanoma) ir | (jmanoma) — ir atlikti skaic¢iavimus. (Vélgi, tai
tik iliustracinio pobudzio pavyzdys, todél pagal ji nereikéty ver-
tinti konkretaus seifo saugumo.) Priskyrus vertes — paprastai ver-
tés priskiriamos nuodugniai iSanalizavus patj seifg — galima ap-
skaiciuoti tikslui taikyting saugumg. Galimybé ,arba“ gali bati
jmanoma tik tuo atveju, jeigu jmanoma bent viena i$ jos prielaidy.

Atidaryti
seifg
G
Atidaryti spy- Ism.oktlu Kpjauti seifa Pas.ta.ltytl .
ng ne raktu kombinacijg G neteisingai
N G N
Rasti uzraSyta Gauti kombinacijg
kombinacija i$ savininko
N G
Grasinti Santazuoti Nuzidreti Papirkti
N N N G

. . Priversti savinin-
Pasiklausyti .
. kg pasakyti
G = galima pokglb|o kombinacijg
N = negalima N

7.1.2 pav. Ataky galimybés.
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Jeigu prielaidos nejmanomos, pati galimybé taip pat nejmanoma.
Galimybe ,,ir gali buti jmanoma tik tuo atveju, jeigu jmanoma
bent viena i§ jos prielaidy, prieSingu atveju — ne. Zr. 7.1.2 pav.

Punktyrineés linijos 7.1.2 pav. Zymi visas galimas atakas — ir
galimybiy hierarchija nuo pradinés prielaidos iki tikslo jgyven-
dinimo. Siame pavyzdyje numatytos dvi galimos atakos: seifo ié-
lauzimas arba spynos kodo kombinacijos suzinojimas, papirkus
seifo valdytoja. Turédami $ias zinias, jus tiksliai zinosite, kaip sau-
goti sistema nuo galimy ataky.

Atidaryti
seifg
Atidaryti spy- Ism-oktlo Epjauti seif Pa§t§tytl _
ng ne raktu kombinacijg s| neteisingai
S| NS|
Rasti uzrasyta Gauti
kombinacijg kombinacijg
NS| iS savininko
Grasinti Santazuoti - Papirkti
NS| NS| NS|
NS] = nereikalingas Pasiklausyti Priversti savin.in-
specialus jrenginys pokalbio kg pa'sak)'/.n
S| = reikalingas specialus S| kombinacijg
jrenginys NS|

7.1.3 pav. Specialios jrangos poreikis.

122




Galimybiy jvertinimas pagal principg ,,jmanoma-nejmanoma®“
yra tik vienas ataky medzio analizés budas. Galimybeéms gali buti
priskirta bet kurios kitos alternatyvios loginés vertes: sudétinga-
paprasta, brangu-pigu, teiséta-neteiséta, reikalinga-nereikalinga
speciali jranga ir t. t. Tuomet medzio struktiira bus analizuoja-
ma pagal ja. 7.1.3 pav. parodyta to paties ataky medzio analize,
pasitelkus kitas alternatyvias logines vertes.

Reik$miy ,brangu-pigu vartojimas gali bati naudingas, bet
baty geriau tiksliai Zinoti, kg reiskia ,,brangu®. Medzio mazgams

Atidaryti seifg

10 000 EUR
Atidaryti spy- Ism-oktlo Kpjauti seifa Pa§t§tytl .
ng ne raktu kombinacijg 10 000 EUR neteisingai
30 000 EUR 20 000 EUR 100 000 EUR
Rasti uzrasyta Gauti kombinacijg
kombinacija i$ savininko
75 000 EUR 20 000 EUR
Grasinti Santazuoti Nuzitréti Papirkti
60 000 EUR 100 000 EUR 60 000 EUR 20 000 EUR
EUR = atakos kastai Pasiklausyti Sz Sa"i".i"'
. ka pasakyti
pokalbio L
20 000 EUR kombinacija
40 000 EUR

7.1.4 pav. Atakos kastai.
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galima priskirti ir skaitines reikSmes. 7.1.4 pav. parodytas ataky
medis su mazgams skirtais kastais. Jos, kaip ir loginés reikSmes,
gali buiti perduodamos i$ vieno lygio j kitg. Mazgai ,arba“ verti
tiek, kiek jy pigiausia prielaida. Mazgy ,,ir verté lygi jy prielaidy
reik$miy sumai. 7.1.4 pav. ataky medis buvo analizuojamas pasi-
telkus kastus, ir tokiu bidu buvo nustatyta pigiausia galima ataka.

Ataky medis gali bati naudojamas ir sistemos pazeidziamu-
mui nustatyti. 7.1.5 pav. parodomos visos atakos, kuriy kastai

Atidaryti seifg
10 000 EUR

—_ > ~

Atidaryti spy-
ng ne raktu
30 000 EUR

ISmokti
kombinacija
20 000 EUR

ISpjauti seifa
10 000 EUR

Pastatyti
neteisingai
100 000 EUR

- ~
- ~
- ~
- ~

Gauti kombinacijg
i$ savininko
20 000 EUR

Rasti uzrasytg
kombinacijg
75 000 EUR

_ - ~ -

Papirkti
20 000 EUR

Nuziréti
60 000 EUR
PR AN

- ~

Santazuoti
100 000 EUR

Grasinti
60 000 EUR

Priversti savinin-
kg pasakyti
kombinacijg

40 000 EUR

Pasiklausyti
pokalbio

EUR = atakos kastai 20 000 EUR

7.1.5 pav. Atakos, kuriy verté nevirija 100 000 EUR.
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nesiekia 100 000 EUR. Jeigu jus domina tik mazesnés reik$més
(pvz., seifo turinio verté yra tik 100 000 EUR), tada nereikia
rupintis del didesnés vertes ataky.

Yra daug kity skaitiniy reik§miy, kurios gali bati panaudotos
ataky medzio analizei, pvz., konkrecios atakos sekmés tikimybe,
tikimybeé, kad bus iSbandyta konkreti atakos forma ir t. t.

Mazgai ir jy vertes

Sudarius realiy ataky medj, mazgams bus galima priskirti daug
skirtingy kintamuyjy (tiek loginiy, tiek skaitiniy), tenkinandiy jvai-
rias realijas. Skirtingas mazgy vertes galima derinti tarpusavyje,
tokiu budu i$samiau jvertinant sistemos pazeidziamumus. Pavyz-
dziui, 7.2.1 pav. nustatyta pigiausia ataka, kuriai atlikti nereikia
jokios specialios jrangos. Taip pat galima nustatyti pigiausig ata-
ka, nekeliancia didelés grésmes, labiausiai tikéting specifiniy jgi-
dziy nereikalaujandia ataka, pigiausia ataka, kurios sekmé labiau-
siai tikétina, labiausiai tikéting teisétg atakg ir t. t. Kaskart
nagrinéjant naujas ataky charakteristikas daugiau suzinosite apie
jasy sistemos sauga.

Kad analizé baty sekminga, butina susieti ataky medj su jasy
ziniomis apie potencialius uzpuolikus. Skirtingi uzpuolikai turi
skirtingo lygio jgudzius, priéjima, pinigy ir t. t. Jeigu baiminatés
organizuoto nusikalstamumo, turésite analizuoti brangiai
kainuojanéias atakas ir jvertinti, kad uzpuolikai bus pasirenge
pakliati j kal¢jimg. Jeigu baiminatés teroristy i$puolio, jums taip
pat teks atsizvelgti j tai, kad potencialas uzpuolikai dél savo tiksly
nebijos net mirti. Taciau jeigu galvojate apie nuobodziaujancius
studentus, i§ neturéjimo ka veikti nusprendusius patikrinti jasy
sistemy sauga, nereikés svarstyti neteiséty ataky, kySininkavimo
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Atidaryti seifg
NS] /10000 EUR

—~
-
-
-

Atidaryti spy- ISmokti T Pastatyti
ng ne raktu kombinacij ISpjauti seifa neteisingai
a 12 S| /10000 EUR 9
S|/ 30 000 EUR NS| /20 000 EUR NS|/100 000 EUR
Rasti uzrasyta Gauti kombinacija
kombinacija i$ savininko
NS] /75 000 EUR NS| /20 000 EUR
Grasinti Santazuoti Nuzidréti Papirkti
NS| /60 000 EUR NS| /100000 EUR S|/ 60 000 EUR NS| /20 000 EUR
NS| = nereikalingas . .
. . . . . Priversti savinin-
specialus jrenginys Pasiklausyti K kv
S| = reikalingas specialus pokalbio kq p;sa ye
. . ombpinaci
Irenginys S| /20000 EUR . EJaR
EUR = atakos kastai S)/aDEEDiEy

7.2.1 pav. Pigiausia ataka, nereikalaujanti specialios jrangos.

arba $antazo galimybiy. Atakuojanciojo charakteristika lemia,
kokias ataky medzio $akas reikeés analizuoti.

Ataky medis taip pat leidzia jums zaisti zaidimg , kas, jeigu..?,
jvertinant galimas kontrpriemones. Pavyzdziui, 7.2.1 pav. tikslo
verte yra 20 000 EUR, kadangi pigiausia ataka, nereikalaujanti
specifiniy jgudziy, yra papirkti kodo kombinacija Zinantj asmenj.
Kas bus, jeigu jdiegsite kontrpriemon¢ — mokésite tam asmeniui
daugiau, kad jis nesusigundyty paimti kysio? Jeigu po kontrprie-
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monés jdiegimo papirkimo kaina pasieks 80 000 EUR (vélgi, tai
tik pavyzdys; tikrovéje jums reikes tiksliai jvertinti kontrpriemonés
poveikj mazgo vertei), ataka pabrangs iki 60 000 EUR (pvz., uz
tiek galima pasamdyti banditus, kurie i$gauty kodo kombinacijg
grasinimais).

PGP pavyzdys

7.3.1 pav. pateikiamas ataky prie$ populiarig elektroninio pasto
saugos programg PGP medis. Kadangi PGP yra sudétinga
programa, ataky medis taip pat yra sudetingas, todel apradyti jj
lengviau, negu pavaizduoti grafiskai. PGP turi keleta saugos
funkcijy, taigi ¢ia pateikiamas ataky prie§ PGP medis yra tik vienas
i& keliy galimy. Sis ataky medis yra orientuotas j tiksla ,perskaityti
pranesima, uzkoduotg per PGP“. Kiti tikslai gali bati: ,,pridéti prie
prane$imo svetimg para$y”, ,pakeisti parasg“, ,nepastebimai
pakeisti per PGP pasira$ytus arba uzkoduotus prane$imus® ir t.t.

Tikslas: Perskaityti prane$ima, uzkoduotag PGP

1. Atkoduoti patj pranesimg (ARBA)

1.1. Sulauzyti asimetrinj $ifrg (ARBA)

1.1.1. Sulauzyti asimetrinj $ifrg jéga (ARBA)

1.1.2. SulauZyti asimetrinj $ifra matematiskai (ARBA)

1.1.2.1. Sulauzyti RSA (ARBA)

1.1.2.2. Suskaidyti RSA | modulius/apskai¢iuoti EIGamal slapta Sifra.
1.1.3. I8Sifruoti asimetrinio $ifravimo $ifra (ARBA)

1.1.3.1. Bendroji RSA/ElGamal $ifro analizé (ARBA)

1.1.3.2. I3tirti RSA/ElGamal silpnasias vietas (ARBA)

1.1.3.3. Suderinti ataky prie§ RSA/ElGamal laika.

1.2. Sulauzyti simetrinio $ifravimo koda.

1.2.1. Sulauzyti simetrinio §ifravimo kodg jéga (ARBA)

1.2.2. Isifruoti simetrinio Sifravimo $ifra.

2. Nustatyti simetrinj $ifrg, naudojamg pranesimams uZSifruoti, kitu badu.
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2.1. Apgaulés bidu priversti siuntéjg uzsifruoti pranesimg viesuoju kodu, kurio
privatus kodas jau zinomas (ARBA)

2.1.1. Jdkinti siuntéja, kad suklastotas kodas (kurio privatus kodas yra zinomas)
yra gavéjo kodas.

2.1.2. Trikinti siuntéjg uzsifruoti pranesima, naudojant kelis kodus — gavéjo kodg
ir koda, kuris jau yra Zinomas.

2.1.3. Pasirtipinti, kad pranesimas biity uzsifruotas keliais atviraisiais kodais,
siuntejui apie tai nezinant.

2.2. Pasiripinti, kad gavéjas uzradyty uzsifruot simetrinj Sifra (ARBA)

2.3. Patikrinti siuntéjo kompiuterio atmintj (ARBA)

2.4. Padikrinti gavéjo kompiuterio atmintj (ARBA)

2.5. Nustatyti $ifra, pasinaudojus pseudoatsitiktiniy numeriy generatoriumi
(ARBA)

2.5.1. Nustatyti randset.bin vietg praneimo sifravimo metu (ARBA)

2.5.2. Idiegti programa (virusa), kuri savavaliskai perprogramuoty randset.bin
rezimg (ARBA)

2.5.3. Idiegti programa, kuri tiesiogiai veikty simetrinio kodo pasirinkima.

2.6. [diegti virusa, kuris atskleisty simetrinj ifro rakea.

3. Pasirtipint, kad gavéjas isifruoty (padéty iSSifruoti) pranesima (ARBA)

3.1. Pasirinkro §ifruoto teksto nukreipimas prie§ simetrinj Sifro rakta (ARBA)
3.2. Pasirinkto Sifruoto teksto nukreipimas pries atvirajj koda (ARBA)

3.3. Pranesimo originalo i$siuntimas gavéjui (ARBA)

3.4. Gavéjo siun¢iamy prane$imy stebésena (ARBA)

3.5. Pranesimo originalo laukeliy ,,Atsakyti“ arba ,,Nuo® klastojimas (ARBA)
3.6. Perskaityti pranesima po to, kai jj perskaito gavéjas.

3.0.1. Persikopijuoti pranesima i§ gavéjo kietojo disko arba virtualiosios atminties
(ARBA)

3.6.2. Persikopijuoti pranesimg i3 atsarginiy kopijy laikmeny (ARBA)

3.6.3. Stebeéti tinklo informacijos srautus (ARBA)

3.6.4. Pasinaudoti elektromagnetinio $nipinéjimo technologija ir perskaityti
pranesima, kai jis parodomas ekrane (ARBA)

3.0.5. Perskaityti i$spausdintg pranesima.

4. Gauti privaty gavéjo Sifro koda.

4.1. Suskaidyti RSA j modulius/apskai¢iuoti ElGamal slaptg Sifra (ARBA)

4.2. Gauti privaty koda i$ gavéjo kody ziedo (ARBA)

4.2.1. Gauti uzsifruotg privaciy kody ziedg (IR)

4.2.1.1 Nukopijuoti jj i$ vartotojo kietojo disko (ARBA)
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4.2.1.2. Nukopijuoti jj i§ disko atsarginiy kopijy (ARBA)

4.2.1.3. Stabeédi tinklo informacijos srautus (ARBA)

4.2.1.4. [diegti virusa/kirmina, kuris atskleisty uzkoduotg privaty Sifro rakea.
4.2.2. I88ifruot privaty Sifro rakta (ARBA)

4.2.2.1. Sulauzyti IDEA $ifra (ARBA)

4.2.2.1.1. Sulauzyti IDEA jéega (ARBA)

4.2.2.1.2. I8ifruoti IDEA.

4.2.2.2 Suzinoti slaptazodj.

4.2.2.2.1. Stebéti klaviatiira, vartotojui jvedant slaptazodj (ARBA)
4.2.2.2.2. Trikinti vartotoja atskleisti slaptazodj (ARBA)

4.2.2.2.3. Panaudoti klaviatiiros programavimo programa vartotojo slaptazodziui
susekti jo jvedimo metu (ARBA)

4.2.2.2.4. Atspéti slaptazod,.

4.3. Stebéti gavéjo kompiuterio atmintj (ARBA)

4.4. Idiegti virusg, kuris atskleisty privaty $ifro rakta (ARBA)

4.5. Sukurti gavéjui nesaugia atviro/privataus kodo pora.

7.3.1 pav. Ataky, nukreipty j PGP, medis.

Sudarius ataky medj, i$ karto tampa aisku, kad RSA arba IDEA
Sifravimo algoritmy sulauzymas néra patys rentabiliausi ataky pries
PGP budai. Yra daug galimybiy perskaityti kieno nors per PGP
uzsifruoty pranesima, nelauzant Sifro kodo. Galima uzfiksuoti ek-
rano vaizda, kai jame rodomas is$ifruotas pranesimas (pasinaudo-
jus ,, Trojos arkliu®, pvz., ,landas, ,TEMPEST* gavikliu arba slap-
ta kamera), galima nustatyti slaptazodj jvedimo momentu (vélgi,
per ,, landas® arba tikslinj kompiuterinj virusa), atkurti slaptazod;
(sekant klaviattira, per ,landy“ programas arba , TEMPEST® ga-
viklj), arba paprasciausiai paméginti sulauzyti slaptazodj jéga (ga-
liu uztikrinti, kad tai pareikalaus daug maziau pastangy, negu 128
bity IDEA Sifro rakto kodavimas). Matyti, kad algoritmo pasirin-

kimas ir $ifro rakto ilgis PGP saugumui turi maziausiai jtakos. Ba-
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tina uztikrinti ne tik pacios PGP saugumg, $i programa turi bati
naudojama fizinéje saugioje aplinkoje.

Ataky medzio sudarymas

Kaip sudaryti tokj ataky medj? Pirma, reikia nustatyti galimus
atakos tikslus. Kiekvienam atakos tikslui reikia sudaryti atskirg
medj, nors kai kurios galimybes ir prielaidos gali bati identiskos.
Tuomet pasistenkite jsivaizduoti visus jmanomus tikslo pasieki-
mo budus ir jtraukite juos j schema. Kartokite §j process, kol
susiformuos ataky medis. Parodykite sudaryta ataky medzio sche-
ma savo kolegoms, paprasykite jy jvertinti galimybes ir, jeigu jie
sugalvoty naujy, jtraukite jas j schema. Kartokite procesa, jeigu
jmanoma, net keletg ménesiy. Visuomet yra galimybeé, kad kuri
nors ataka bus pamirsta, bet kuo daugiau laiko skirsite ataky
medzio sudarymui, tuo $i galimybé bus mazesne. Kaip ir bet ku-
riai kitai rizikos analizei, ataky medzZio sudarymui reikalinga spe-
cifiné mastysena ir praktiniai jgudziai.

Sudarius ataky medj ir jj iSanalizavus, pasitelkiant jvairias maz-
gy vertes (po tam tikro laiko, $ios vertés gali kisti, sukaupus dau-
giau ir tikslesniy ziniy apie galimas atakas), ataky medj galima pa-
naudoti, priimant sprendimus dél saugos priemoniy. Sakniniy
mazgy vertés parodys, ar sistema pazeidziama. Galima nustatyti
sistemos pazeidziamumg konkre¢ioms atakoms, pvz., galimybe at-
spéti slaptazodj. Pasinaudojus ataky medziu, galima sudaryti siste-
mos saugos prielaidy sarasa, pvz., PGP sauga gali reikalauti, kad
niekas negaléty sekmingai papirkti programuotojy. Galite jver-
tinti sistemos modifikacijos rezultatus arba nustatyto naujo pazei-
dziamumo veiksnj: perskaiciuokite vertes, remdamiesi nauja in-
formacija, ir pamatysite, kaip pasikeicia tikslo jgyvendinimo mazgo
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verté. Taip pat jus galite lyginti atakas tarpusavyje ir jvertinti, kuri
pigesné, kurios pasisekimas labiau tikétinas ir pan.

Vienas i$ jdomiausiy $ios analizés aspekty yra tai, kad paaiske-
jo, jog sritys, kurias zmones paprastai laiko pazeidziamomis, i$
tikryjy tokios néra. Pavyzdziui, PGP atveju Zmonés paprastai ne-
rimauja dél $ifro rakto ilgio: ar jiems naudoti 1024 bity RSA, ar
2048 bity RSA? Taciau pazvelgus | ataky medj, paaiskéja, kad
RSA Sifro rakto ilgis iS tiesy néra svarbus. Yra daug kitokiy gali-
mybiy atakai jgyvendinti: galima jrengti klaviataros stebéjima
arba modifikuoti programine jrangg aukos kietajame diske, ir
tai daug paprasCiau, negu sulauzyti RSA atvirgjj kodg. Didint
Sifro rakto ilgj nuo 1024 bity iki 2048 bity tolygu pastatyti di-
dziulj stulpg vidury plyno lauko ir tiketis, kad uzpuolikas atsi-
trenks tiesiai | jj. Daug geriau aplink taikinj pastatyti sieng, nors
ir zemesng. Taigi ataky medis parodo visos sistemos perspektyva.

Vienas i$ didziausiy ataky medzio privalumy yra tai, kad jis
leidzia pakartotinai pritaikyti surinktas zinias. Sudarius PGP
atakos medj, jj galima naudoti bet kokioms su PGP susijusioms
analizéms. PGP atakos medis gali tapti didesnio ataky medzio
dalimi. Pavyzdziui, 7.4.1 pav. parodytas ataky medis, kuriame
ataky tikslas — perskaityti konkrety pranesima, iSsiystg i$
»Windows 95 kompiuterio. Jeigu pazvelgsite | pagrindiniy
galimybiy laukelius, pamatysite, kad | § medj jeina ir PGP
atakavimo, ir seifo atidarymo scenarijai.

Tikslas: Perskaityti konkrety prane$ima, i$siystg i§ ,, Windows 95“ kompiuterio j
kit kompiuterj

1. Juikinti siuntéjg parodyti pranesima (ARBA)

1.1. Papirkti vartotoja

1.2. Panaudoti $antazg

1.3. Pagrasinti vartotojui
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1.4. Apgauti vartotoja

2. Perskaityti prane$img jo jvedimo j kompiuterj momentu (ARBA)

2.1. Stebéti kompiuterio ekrano elektromagnetinj spinduliavima (Kontrpriemoné —
,TEMPEST* kompiuteris)

2.2. Stebéti kompiuterio ekrang vizualiai.

3. Perskaityti prane$img, i$saugotg siuntéjo kietajame diske (Kontrpriemoné —
kietojo disko duomeny Sifravimas per SES) (IR)

3.1. Gauti prieigg prie kietojo disko (Kontrpriemoné — jrengti visy dury ir langy
uzrakeus)

3.2. Perskaityti rinkmena, uZifruotg per SES.

4. Perskaityti pranesimg siuntimo metu (Kontrpriemoné: PGP) (IR)

4.1. Perimti pranesima tranzito taske (Kontrpriemoné: perdavimo lygiy Sifravimo
programa)

4.2. Perskaityti pranesima, uzsifruotg per PGP

5. Jtikinti gavéjg parodyti pranesima (ARBA)

5.1. Papirkti vartotoja

5.2. Panaudoti $antazg

5.3. Pagrasinti vartotojui

5.4. Apgauti vartotoja

6. Perskaityti pranesima, kai jj skaito gavéjas (ARBA)

6.1. Stebéti kompiuterio ekrano elektromagnetinj spinduliavima (Kontrpriemoné —
»TEMPEST* kompiuteris) (ARBA)

6.2. Stebéti kompiuterio ekrang vizualiai.

7. Perskaityti prane$ima, i$saugota gavéjo kietajame diske (Kontrpriemoné — kietojo
disko duomeny §ifravimas per SES) (IR)

7.1. Gauti pranesima, i$saugotg gavéjo kietajame diske po isSifravimo (Kontr-
priemoné: Sifruoti kietojo disko duomenis per SES) (IR)

7.1.1. Gaut prieiga prie kietojo disko (Kontrpriemoné — jrengti visy dury ir
langy uzraktus) (ARBA)

7.1.2. Perskaityti rinkmeng, uzSifruotg per SFS.

7.2. Perskaityti i8Sifruotg pranesimg, saugoma atsarginiy kopijy laikmenose.

8. Gauti i$spausdintg pranesima (Kontrpriemone: saugoti i$spausdintus praneimus
seife) (IR)

8.1. Gauti fizinj priéjimg prie seifo turinio

8.2. Atidaryti seifa.

7.4.1 pav. Bendrosios kompiuteriy sistemos atakos medis.
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Tokia struktaira reiskia, kad jas nebatinai turite buti visy sri-
¢y specialistas. Jeigu savo sistemoms taikote PGP, jums nebati-
na zinoti visy PGP atakos medzio detaliy — jums tereikia zinoti
$akninio mazgo reikSme. Jeigu jus — kompiuteriy saugos specia-
listas, jums nebttina zinoti, ar sunku iSlauzti konkretaus mode-
lio seifa, jums velgi uztenka Zinoti pagrindiniy mazgy vertes. Su-
dare atskiry kompiuteriniy programy, dury ir langy uzrakey,
tinklo saugos protokoly ir kity elementy atakavimo schemy rin-
kinj, prireikus, galésite naudotis juo kiekvieng karta. Nacionali-
néms saugos tarnyboms, kurioms reikalingas ataky ekspertiniy
ziniy rusiavimas, tokia sistema gali bati labai naudinga.

Ataky medzio analizé — tai formali sistemy ir posistemiy sau-
gos analizés metodika. Ji suteikia galimybe apgalvoti sauga, jver-
tinti ir pakartotinai naudoti saugos eksperty iSvadas bei reaguoti
j saugos sistemos poky¢ius. Sauga — tai ne produktas, tai — pro-
cesas. Ataky medis suteikia atspirties taska perprasti $j process.






8. Gero planavimo principai

Toliau i8destyti principai rekomenduojami kaip gaires, pasi-
renkant saugos valdymo ir kontrolés priemoniy alternatyvas.

UZuot pasirinkus siaurus sprendimus, verciau rinktis plataus po-
budZio sprendimus. Rinkites plataus pobudzio saugos sprendi-
mus, taikytinus visai jmonei, apimancius jvairias programas, skir-
tingus iSteklius ir uztikrinancius apsauga nuo jvairiy pavojy.
Nesirinkite ty, kurie saugo tik nuo vienos grésmés. Tokia prakti-
ka beveik visada pasirodo besanti efektyvesné, negu bandymas
sudaryti konkre¢ioms programoms, iStekliams arba grésmems tai-
komy priemoniy rinkinj.

Rinkités baigtinius sprendimus, o ne tarpiniams etapams tai-
komus sprendimus. Rinkités nuo tinklo nepriklausandius sif-
ravimo sprendimus, uztikrinandius pranesimy Sifravimg nuo
siuntéjo iki gavéjo. Toks pasirinkimas dar labiau pageidauti-
nas, jeigu programa jautri, o tinklas nesaugus. Minétas spren-
dimas yra patikimesnis ir efektyvesnis, negu méginimas nu-
statyti visus pazeidziamus tarpinius taskus ir pritaikyti jiems
saugos priemones.

Planuokite nuo virsaus j apacia, diekite sauga i$ apacios j virs$y.
Planavimas turi bati grindziamas funkcijy sklaidos ir jy tobuli-
nimo principu, tuo tarpu sprendimy diegimas turi bati vykdo-
mas pradedant nuo zemiausio lygio. Paslaugas ir jrenginius, ku-
riuos naudosite ilgg laika, jdiekite kuo anksciau.
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Darykite viska teisingai i§ pirmo karto. Infrastruktarg jrenkite
taip, kad ,stovéty per amzius®. Stenkités viska padaryti teisingai
i$ pirmo karto. Tokia strategija patikimesné ir efektyvesné, negu
»skyliy lopymo® principas, kuris buvo taikomas anksc¢iau saugos
sistemoms.

Planuokite, o ne taisykite. Uzuot eksperimentave, dirbkite pa-
gal plana. Visi reikalingi eksperimentai turi bati tiksliai nustaty-
ti, apibrezti ir kontroliuojami.

Rinkités ilgalaikius, o ne trumpalaikius sprendimus. Taikomosios
sistemos tampa vis svarbesnés, o aplinka grésmingesné ir pavojinges-
né. Nors daugeliui gali bati priimtina, kad programa jdiegiama be
apsaugos, o saugos priemoniy jdiegimui numatomas vélesnis termi-
nas, nesivadovaukite principu ,,pagyvensim — pamatysim®.

Saugos priemonés turi pasiteisinti organizacijoje per tam tikra
laikg. Saugos priemones turi pasiteisinti visos organizacijos mas-
tu, taip pat per visg programos arba jrangos darbo laika. Re-
miantis $iuo principu, reikia rinktis saugos priemones, reikalau-
jancias prognozuojamy ir reguliariy i$laidy grésmiy prevencijai,
o ne neprognozuojamy ir nereguliariy islaidy sistemy atkari-
mui. I$laidos turi pasiteisinti per laikotarpj, nustatyta atsizvel-
giant j jprastinj jvykiy daznumg. Pateisinti iSlaidas saugos prie-
monéms tokiu budu daug paprasciau, negu pateisinti jas lokaliai
arba per trumpg laikotarpj. Siekiant pateisinti islaidas saugos prie-
monéms, butina atsizvelgti j tai, kad programiné jranga tampa
vis jautresneé ir jgyja vis daugiau tarpusavio sasajy, o aplinka, ku-
rioje ji veikia, darosi vis maziau patikima ir maziau saugi.

Atsizvelkite j saugos priemoniy ekonomiskuma. Sistemy eksplo-
atavimo sauga turi reikalauti kiek galima mazesniy vartotojy pa-
stangy. Pavyzdziui, vartotojui turéty pakakti uzsiregistruoti jmo-
néje arba serveryje tik viena karta per diena.
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Assizvelkite j stiliaus vienoduma. Saugos priemones visoje orga-
nizacijoje turi atrodyti panasiai, kaip ir kompiuterinés progra-
mos, sistemos ar platformos.

Saugos priemonés turi biiti prognozuojamos ir intuityvios. Siste-
my veikimas turéty gerinti procesus. | sistemas turéty bati jtrauk-
tos eksploatavimo instrukcijos, kad iskilus batinybei, vadovas ir
vartotojas galéty lengvai gauti reikalingg informacija.

Uitikrinti naudojimo paprastuma. Sistemos turi bati sukonst-
ruotos taip, kad buty lengva dirbti.

Rinkités mechanizmus, kuriy paskirtis akivaizdi. Venkite sudé-
tingy ir neaiskiy mechanizmy, nes jie skatina klaidas arba net
padeda nuslépti piktnaudziavimo faktus. Pavyzdziui, rinkités to-
kia tvarka: tiesioginé transakcija, EDI, saugaus formato elektro-
ninis pastas, suformatuotas elektroninis pastas, elektroninis pastas,
rinkmeny persiuntimas. Tiesioginé transakcija visada akivaizdi
ir prognozuojama, nes zinant jvestis, galima lengvai numatyti re-
zultatus. Tuo tarpu, nors rinkmenos persiuntimo tikslas gali at-
rodyti akivaizdus, nebutinai bus taip.

Specialiy Ziniy integravimas. Reikalingos specialios zinios turi
bati jtrauktos | dokumentus arba | programing jranga.

Rinkités paprastuma; slépkite sudétinguma. Pavyzdziui, jeigu kitos
charakteristikos yra tolygios, uzuot pasirinkus sudétingg mecha-
nizma, reikia rinktis paprasta. Taip pat geriau rinktis vieng me-
chanizmg vietoj dviejy, ir integruotg mechanizma vietoj daugy-
biniy. Pavyzdziui, geriau, kai parodomas vieningas vaizdas ekrane,
o ne daug jvairiy skirtingy sistemy vaizdy.

Saugos priemones jrenkite kuo arciau turto. Paprastai kitoms
charakteristikoms esant tolygioms, pageidautina, kad saugos prie-
monés baty jrengtos kuo ar¢iau turto. Kuo arciau turto jos bus
jrengtos, tuo patikimesné apsauga, tuo didesnis atsparumas trik-
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dziams, tuo menkesné saugos apéjimo galimybeé. Saugos prie-
monés turéty buti jdiegtos panaudojant tarnybines stotis, o ne
vartotojo kompiuter;.

Pasistenkite, kad saugos priemoniy valdymas buity sukoncentruotas
ten, kur personalas turi reikiamy Ziniy ir kur galima stebéti priemo-
niy poveikj. Pavyzdziui, saugos priemones turéty valdyti turto
savininkas, grupes vadovas, sistemos vadybininkas arba vartoto-
ju vadovas, o ne tariamas saugos administratorius. Netgi turéda-
mas specialiy saugos priemoniy administravimo jgudziy, taria-
mas saugos administratorius maziau zinos apie priemoniy paskirtj
ir jy efektyvumg. Jis negalés stebéti poveikio ir imtis koregavi-
mo.

Rinkités saugos priemoniy ir jos duomeny koncentracija. Paprastai
kitoms savybéms esant vienodoms, reikéty rinktis kuo paprastes-
nius sprendimus, paremtus kiek galima mazesniu sudétiniy da-
liy skai¢iumi ir kuo didesne jy koncentracija vienoje vietoje. To-
kie sprendimai ne tik efektyvesni ir naudingesni, juos lengviau
aprepti, suvokti ir pademonstruoti. Funkcijos ir duomenys turi
bati paskirstyti iSimtinai pagal darbo, patikimumo uztikrinimo,
prieinamumo, naudojimo arba kontrolés poreikius.



9. Kiekybiniy ir kokybiniy rizikos

analizés metody palyginimas

Sioje analizéje nebus aptariamos specifiniy priemoniy ar me-
tody charakteristikos. Grei¢iau bus jvertinti bendrojo pobu-
dzio ,uz“ ir ,pries“, susije su kiekybiniais ir kokybiniais meto-
dais. Organizacijos, patenkintos savo rizikos analizés metodais,
paprastai yra sukarusios sglygiskai paprastas proceduras, kurios
gali buti adaptuotos ir pritaikytos jvairiems veiklos padaliniams,
taip pat jtraukia | procesy tiek veiklos operacijas i$manancius
zmones, tiek tuos, kurie iSmano techninius nagrinéjamy siste-
my aspektus.

Kokybiné analizé — ,,uz*

- Skaiciavimai, jeigu tokiy prireikia, yra paprasti, suprantami ir
lengvai atliekami.

« Paprastai nereikia nustatyti piniginés informacijos vertés (jos
prieinamumo, konfidencialumo ir vientisumo).

« Nereikia nustatyti kiekybinés gresmiy tikimybes ir jy poveikio
vertybéms.

« Nereikia apskaic¢iuoti rekomenduojamy saugos priemoniy kas-
ty ir atlikti kasty-naudos analizés.

* Nustatomos svarbiausios rizikos sritys.

« Uztikrinamas proceso ir atsiskaitymo lankstumas.

- Galima vizualiai pateikti rizikos klasifikacija, uztikrinant ge-
resnj jos suprantamumg.
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» Lengviau pasiekti bendrg susitarima.
- ] procesg lengviau jtraukti Zmones, kurie nesijaucia esg saugos
arba kompiuteriy ekspertais.

Kokybiné analizé — ,,pries

- Rizikos analizé ir jos rezultatai yra subjektyvis tiek proceso,
tieck matavimo prasme. Vengiama naudoti nepriklausomus ob-
jektyvius duomenis.

« Nesiekiama nustatyti objektyvios piniginés analizuojamo in-
formacinio turto vertés, todél pasirinkta verté gali neatspin-
deéti realios rizikg patiriancio turto vertes.

* Nesukuriama bazé rizikos mazinimo priemoniy kasty-naudos
analizei, o subjektyviis vertinimai yra problemiski.

- Nejmanoma objektyviai jvertinti rizikos valdymo priemoniy
veikimo efektyvumo, kadangi visos priemonés yra subjektyvios.

« Rezultatai priklauso isskirtinai nuo rizikos analizés grupes kom-
petentingumo.

» Neaiskas skirtumai tarp jvairiy rizikos rusiy.

Kiekybiné analizé — ,,uz‘

« Analizé ir jos rezultatai grindziami nepriklausomais objekty-
viais procesais ir matavimais. Tokiu badu jmanoma prasmin-
ga statistiné analize.

« Informacijos (jos prieinamumo, konfidencialumo ir vientisu-
mo) verté racionaliai ireiskiama pinigine verte, ir tai supran-
tamiau. Tokiu bidu tampa suprantamesné ir tikétino nuos-
tolio reiksme.

« Uztikrinama patikima rizikos mazinimo priemoniy kasty-nau-
dos analizé. Tokiu badu sukuriamas pagrindas sprendimy dél
informacijos saugos finansavimo priémimui.
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- Rizikos valdymo priemoniy efektyvumas gali bati nustatytas
ir jvertintas.

« Rizikos analizés rezultatai iSreiskiami vadovybei suprantamo-
mis sagvokomis, piniginémis iSraiSkomis, procentais ir metine-
mis tikimybémis. Rizika geriau suprantama.

« Daug pastangy skiriama turto vertei nustatyti ir rizikai mazinti.

« Grésmiy prioritetai nustatomi pagal potencialy finansinj po-
veikj, vertybiy svarba — pagal jy finansing vertg.

« Véliau pakartotos analizés tikslumas didéja, kadangi organiza-
cija jgyja patirties ir sukaupia praeities duomeny bazg.

Kiekybiné analizé — ,,pries“

« Apskaiciavimai sudétingi. Jeigu jie nebus suprasti ar tinkamai
isaiskinti, vadovybe gali prarasti pasitikéjima ,juodosios dézés*
skai¢iavimy rezultatais.

* Meéginti atlikti kiekybine rizikos analiz¢ nepraktiska, jei néra au-
tomatizuoty priemoniy ir reikalingy Ziniy. Netgi naudojantis
lentelémis ir statistine programine jranga, kiekybinei rizikos ana-
lizei atlikti darbuotojams gali prireikti 10-20 karty daugiau laiko,
negu dirbant su gera automatizuota rizikos analizés programa.

- Butina surinkti gana daug duomeny apie informacines verty-
bes ir jy IT aplinka.

« Kol kas néra sukurta nepriklausomy standarty ir nepriklauso-
mos grésmiy paplitimo bei jy daznumo duomeny bazes. Tai-
gi vartotojui tenka pasikliauti automatizuoty analizés priemo-
niy gamintojo duomenimis arba pac¢iam atlikti grésmiy tyrimg.

« Analizé paprastai nejvertina zmoniy ir organizacijy bendravi-
mo ypatumy.

« Analizei jgyvendinti reikalingi ekspertai, todél dalyvius sunku
sudominti proceso metu.
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» Sunku pakeisti analizés kryptj.

- Grésmems priskiriamos poveikio vertés remiasi subjektyvia da-
lyviy nuomone.

« Patikimiems rezultatams gauti ir bendram susitarimui pasiek-
ti reikia labai daug laiko.

« Rezultatai isreiskiami tik piniginémis iSraiSkomis, ir techninés
kvalifikacijos neturintiems Zzmonéms gali bati sunku juos in-
terpretuoti.



10. Bendroji rizikos analizés procediira

Rizikos analizés procesas turi buti pradétas vadovybeés jsaky-
mu ir remtis informacijos saugos politika (paprastai jis atlieka-
mas, peréejus  i$ anksto numatytg etapa, pradedant nauja I'T pro-
jekta arba pries jgyvendinant esminius poky¢ius organizacinéje
arba techningje aplinkoje). Isakyme turi bati:

1) nustatyti ir jgalioti (suformuoti grupe, surinkti duomenis
apie vertybes ir iSanalizuoti atitinkamus dokumentus) atsa-
kingi asmenys atlikti rizikos analize;

2) apibrézta analizés apimtis;

3) nustatyta analizés pabaigos data.

Rizikos analizés rezultatas turéty bati rizikos analizés ataskaitos
parengimas. Rizikos analizés ataskaita turéty sukurti pagrindg spren-
dimams dél finansavimo, saugos priemoniy pasirinkimo ir rizikos
mazinimo procediry. Rizikos analizés ataskaitoje turety bati:

v Jvadas:

« Pagrindai: Sioje dalyje turéty buti paaiskinta, kodél buvo
atliekama rizikos analize ir kokie veiklos poreikiai sglygojo
istekliy skyrimg kokybinei rizikos analizei atlikti.

» Analizés apimciy apibrézimas: rizikos analizés apimdiy
apibrézimas turéty buti pateiktas kartu su paaiskinimais,
kodeél buvo pasirinkta konkreti apimitis.

» Metodo paaiskinimas: pasirinkto metodo aprasymas turéty
bati pateiktas kartu su trumpu jo etapy apibudinimu.
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€ € X

Bendroji apzvalga: bendras visos procediros apibadinimas ir
jos santrauka turéty buti pateikti viename-dviejuose puslapiuo-
se. Tekste turi bati nuoroda  pridedamg grupés nariy sarasa.
Vertybiy nustatymas ir jvertinimas: $ioje dalyje turi bati pa-
teiktas analizuojamy vertybiy sarasas ir jy jvertinimas (pini-
ginis, atliekant kiekybing analizg, ir kokybinis, atliekant ko-
kybine analizg).

Grésmiy identifikacija: Sioje dalyje turéty buti aprasyta gres-
miy identifikacijos procediira ir pateikta informacija apie
taikytg grésmiy klasifikacijos metods.

Nustatyti rizikos veiksniai.

Saugos priemoniy nustatymas.

Kasty-naudos analizé.

Rekomendacijos: Sioje dalyje turi bati pateiktos grupés re-
komendacijos dél taikytiny saugos priemoniy ir galimy al-
ternatyvy.

Priedai (rekomenduojami priedai):

» Grupes nariy sarasas,

« Sgvokos ir apibrézimai,

« Vertybiy sarasas,

« Gresmiy klasifikacija,

« Ataskaitos ir lentelés, panaudotos rizikos analizés metu.

Asmuo, atsakingas uz rizikos analizés jgyvendinima, turéty
suplanuoti process, vadovauti grupés susirinkimams ir organi-
zuoti bendradarbiavima su kitais organizacijos padaliniais. Pa-
prastai rizikos analizé neturéty trukti ilgiau kaip tris savaites. Jeigu

rizikos analizé visos organizacijos mastu atlickama pirmg kartg ir

analizuotinos vertybés dar néra nustatytos, rizikos analizés pro-

cesas gali trukti iki penkiy savaiciy.
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apibrézimas

v

Inventoriaus
jvertinimas
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kimas vadovybei

Apimties
—>
dokumentas
|vertinto turto
—> %
sgrasas
Grupés nariy
—_—> .
sgrasas
Lentelés/sarasai
EEm—— .
priklausomai nuo metodo
Rizikos analizés
E—

ataskaita

10.1. pav. Bendroji rizikos analizés procediira.
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PRIEDAI. Pavyzdinés formos

6.1.1 lentele. KRA — desimties Zingsniy metodas. Rizikos veiksniai
6.1.6 lentelé. Desimties zingsniy metodas. Saugos priemoniy
nustatymas

6.1.7 lentelé. Desimties zingsniy metodas. Saugos priemoniy
nustatymas

6.2.2 lentelée. KRA — Trijy zingsniy metodas. Kokybinés rizikos
analizés pavyzdys

6.2.7 lentele. KRA — Trijy zingsniy metodas. Saugos spragy
analizé

6.3.1 lentelé. ISRA — ,,30 minudiy“. Rizikos analizés matrica
6.4.1 lentelé. Rizikos analizés procedira pagal BS 7799.
Vertybiy nustatymas

6.4.2 lentelé. Rizikos analizés procediira pagal BS 7799.
Vertybiy jvertinimas

6.4.3 lentelé. Rizikos analizés procedira pagal BS 7799. Saugos
reikalavimy identifikavimas

6.4.5 lentelé. Rizikos analizés procediira pagal BS 7799. Saugos
rizikos apskaiciavimas

6.4.6 lentele. Rizikos analizés procediira pagal BS 7799. Rizikos
tvarkymo pasirink¢iy identifikavimas ir jvertinimas. Saugos
priemoniy pasirinkimas
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6.1.1 lentelé. KRA — desimties Zingsniy metodas. Rizikos veiksniai

KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné | Vidutiné-didelé Didele
1 2 3 4 5
RIZIKOS VEIKSNIAI
Analizuojamos vertybés pavadinimas
Rizika Rizikos kategorija | Zalos pobiidis | Rizikos veiksnys
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6.1.6 lentelé. Desimties zingsniy metodas. Saugos priemoniy nustatymas

KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné | Vidutiné-didelé Didele
1 2 4 5
SAUGOS PRIEMONIY IDENTIFIKAVIMAS
Analizuojamos vertybés pavadinimas
Rizika Rizikos kategorija | Galima saugos | Rizikos veiksnys

priemoné
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6.1.7 lentelé. Desimties Zingsniy metodas. Saugos priemoniy nustatymas

KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné | Vidutiné-didelé Didele
1 2 3 4 5
SAUGOS PRIEMONIY NUSTATYMAS
Analizuojamos vertybés pavadinimas
Rizika Rizikos kategorija | Galima saugos Priemonés

priemoné kastai
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6.2.2 lentelé. KRA — trijy Zingsniy metodas. Kokybineés rizikos analizés pavyzdys

FINANSINIAI NUOSTOLIAI

Finansiniai nuostoliai |vertinimas taskais

Maziau negu 2 tukstanciai EUR

Tarp 2 ir 15 tkstanciy EUR

Tarp 15 ir 40 tukstanc¢iy EUR

Tarp 40 ir 100 tukstanciy EUR

Tarp 100 ir 300 tukstanciy EUR

Tarp 300 tukstanciy ir 1 milijono EUR

Tarp 1 ir 3 milijony EUR

Tarp 3 ir 10 milijony EUR

Ol (IN[fOo|O| || |=

Tarp 10 ir 30 milijony EUR

[y
o

Daugiau kaip 30 milijony EUR

TEISINES PASEKMES

Teisinés pasekmés Ivertinimas taskais

Maziau negu 5 tukstanciai EUR

Tarp 5 ir 10 tukstanciy EUR

Tarp 10 ir 50 tukstanc¢iy EUR

o | h|[=

Tarp 50 tikstanciy ir 1 milijono EUR ir
(arba) bausme IT vadovui

Per 1 milijong EUR ir (arba) bausmeé 10
bendroveés vadovybei
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VERTINGUMAS KONKURENTAMS

Vertingumas konkurentams

Ivertinimas taskais

MaZiau negu 50 tukstanc¢iy EUR

Tarp 50 ir 100 tukstanciy EUR

Tarp 100 tdkstanciy ir 10 milijony EUR

Per 10 milijony EUR ir (arba) bausmé
bendrovés vadovybei

N~ =

VEIKLOS SUTRIKDYMAS

Veiklos sutrikdymas

Ivertinimas taskais

Veiklos sutrikimas, apsiribojantis vienu
projektu arba objektu

1

Veiklos sutrikimas, veikiantis kitas grupes
arba visg padalinj

Veiklos sutrikimas, veikiantis visg organizacijg

Veiklos sutrikimas, kuris gali buti paskelbtas
vietinéje ziniasklaidoje

Veiklos sutrikimas, kuris gali buti paskelbtas
nacionalinéje Ziniasklaidoje

Veiklos sutrikimas, veikiantis akcijy kursa

10
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KOKYBINES RIZIKOS ANALIZES PAVYZDYS

Vertybiy grupiu
jvertinimas, atsi-
2velgiant | poveiki
ju prieinamumui,
konfidencialumui
ir vientisumui

Finansiniai
nuostoliai

Teisinés
pasekmés

Konfiden-
cialumas

Veiklos
sutrikdymas

Paskelbimas

Pakeitimas

Neprieinamumas

Praradimas

6.2.7 lentelé. KRA — trijy Zingsniy metodas. Saugos spragy analizé

Zala (poveikis)

Maza Vidutiné Didelé
Didelé 6 9
Vidutiné 5 8
Maza 4 7
Taskai
Paskel- | Pakei- | Nepri- | Prara-
bimas |timas | eina- dimas Pazeidziami taskai
mumas

Analizuojama vertybé:

Jeigu saugos
priemonés
netaikomos

Jeigu saugos
priemonés
taikomos

Rizika:
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6.3.1 lentelé. ISRA — ,,30 minuciy®. Rizikos analizés matrica

Vientisumas | Konfidencialumas | Prieinamumas

Nesamoningi
veiksmai

Samoningi
veiksmai
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6.4.1 lentelé. Rizikos analizés procesas pagal BS 7799. Vertybiy identifikavimas

Vertybé Vieta Valdytojas

6.4.2 lentelé. Rizikos analizés procesas pagal BS 7799. Vertybiy jvertinimas

KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné | Vidutiné-didelé Didele
1 2 3 4 5
Vertybé Konfidencialumas | Vientisumas | Prieinamumas
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6.4.3 lentelé. Rizikos analizés procesas pagal BS 7799. Saugos reikalavimy

identifikavimas
KLASIFIKACIJA

Maza Maza-vidutiné | Vidutiné Vidutiné-didelé Didele
1 2 3 4 5
Vertybé Grésmeé Pazeidzia- Istatymu/ Verté

mumas sutarciy ir

veiklos

reikalavimai
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6.4.5 lentelé. Rizikos analizés procesas pagal BS 7799. Saugos rizikos apskaiciavimas

Poveikis Vertybé Rizika

Atskleidimas

Modifikacija

Neprieinamumas

Sunaikinimas
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6.4.6 lentelé. Rizikos analizés procesas pagal BS 7799. Rizikos tvarkymo pasirinkéiy

identifikavimas ir jvertinimas. Saugos priemoniy pasirinkimas

Rizika Rizikos tvarkymas Saugos priemoné
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